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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

  Актуальность проблемы. 

           На протяжении ряда лет во всех  странах мира наблюдается тенденция 

стремительного развития корпоративных компьютерных телекоммуникаци-

онных сетей, современных мультимедийных средств и средств автоматиза-

ции. 

            С технологической точки зрения это - закономерное развитие методов 

использования новых информационных технологий в корпоративных сетях 

и на предприятиях.  

            Возникновение всемирной компьютерной сети открыло возможность 

использования информационных ресурсов и интеллектуального потенциала 

практически любого предприятия. Использовать открывшиеся возможно-

сти это наверно, самая актуальная задача всех телекоммуникаций . 

       Это вызвано рядом причин, основными среди которых можно назвать 

следующие: 

• невозможность   отрываться   от   производственного   или   иного 

процесса; стремление минимизировать материальные затраты на коммуни-

кации, автоматизацию и управление. 

      Особую популярность это приобрело в странах, характеризующихся: 

• значительными территориями; невысоким уровнем жизни; 

неустойчивым экономическим положением; 

• наличием высокого    уровня    неудовлетворенного    спроса   на тради-

ционные телекоммуникации. 

        Все эти факторы в той или иной степени относятся  к Иордании, а ино-

гда и к России. 

         Анализ опыта исследований и разработок европейских, американских и 

российских коллег показывает, что во многих странах мира уже много лет 

успешно развивается технологии, позволяющие, в частности, использо-

вать   Интернет для телекоммуникаций предприятий. 

       Очевидно, что на начальных этапах внедрения в Иордании 

компьютерных телекоммуникаций, могут возникнуть существенные труд-

ности и помехи, среди которых: 

         -недостаточно     насыщенный     компьютерный     парк учреждений и 

индивидуальных пользователей (а, часто и устаревщий, без возможностей 

обновления); 

        -недостаточное развитие  компьютерных  телекоммуникационных 

сетей, их нестабильность; 

        -недостаточная   компьютерная   грамотность   и   информационная 

культура населения, что создает дополнительные психологические 
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барьеры в развитии передовых телекоммуникаций. 

           В настоящее время на рынке представлено достаточно большое число 

программных продуктов, предназначенных для осуществления ин-

формационного и программного обеспечения  телекоммуникационных се-

тей. Однако большая их часть не удовлетворяет критериям, предъявляемым 

к ним  с точки зрения защиты информации от несанкционированного досту-

па.  

        Другим важным фактором, сказывающимся на сложности непо-

средственного использования предлагаемого программного обеспечения, 

является необходимость адаптации функциональных возможностей 

приобретаемого продукта.  

        Поэтому разработка информационно-программной среды, учиты-

вающей требования современных иорданских государственных сетей, а 

также особенности состояния сетевых коммуникаций в ее регионах, пред-

ставляется чрезвычайно актуальной в современных условиях. 

          Объект исследования - системы телекоммуникаций предприятий в 

государственных сетей Иордании с малыми скоростями и ёмкостями с ис-

пользованием синтеза маршрутизторов и малоразрядных кодов и защита се-

тей с ними от несанкционированного доступа к информации. 

          Предметом исследования - является разработка методики и алго-

ритмов обеспечения защита информации от несанкционированного досту-

па в системе для корпоративных и государственные  сетей Иордании. 

           Цель  работы - решение научно-технической задачи, связанной с со-

зданием комплекса методик для повышения помехозащищенности связи и 

разработка методик и средств по обеспечению информационной безопас-

ности систем связи и оценки их эффективности. 

          Для достижения указанной цели в диссертации требуется сформули-

ровать  и решить  следующие задачи: 

          1. Выполнить оценку требований к структуре телекоммуникационных 

сетей предприятий и функциональным  возможностям отдельных ее компо-

нентов. 

          2. Рассмотреть  и разработать принципы и методы поиска техниче-

ских устройств несанкционированного доступа к информации, которые 

могут быть реализованы при ограниченных возможностях предприятий в 

рамках государственных сетей Иордании. 

         3. Разработать методику расчёта эффективности мероприятий по за-

щите от несанкционированного доступа и оценить эффективность инфор-

мационного канала с учетом защитных мероприятий. 

          4. Оценить  показатели надежности, и уровень технического состоя-

ния защищаемого канала. 
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           5. Разработать методики оценки государственных сетей Иордании, 

использующих итеративные малоразрядные коды. 

            Методы исследования. При решении поставленных задач использо-

ван аппарат математического анализа, теории вероятностей и случайных 

процессов, теории надежности, вычислительной математики и программи-

рования. 

            Основные теоретические результаты проверены путем расчетов и в 

ходе испытаний и эксплуатации корпоративных систем связи и  защите их 

от несанкционированного доступа к информации. 

             Научная новизна работы заключается в следующем: 

          1.Разработаны методики и алгоритмы минимизации маршрутизато-

ров на этапе проектирования для конкретных предприятий и оценена целе-

сообразность проведения защитных мероприятий с помощью наших рас-

чётных методик. 

          2. Предложена  методика расчета сетей и защиты информации в них 

и проведен синтез пользовательской структуры для информационной за-

щиты сети для государственных сетей Иордании на основе теорий надеж-

ности и Марковских цепей.  

           3. Проведены математическое моделирование и практические иссле-

дования предложенных структур защиты информации в корпоративной 

системе связи и обосновано употребление  кодов с малой разрядностью и 

рассчитана достоверность функционирования отказоустойчивого запоми-

нающего устройств при информационной защите с итеративным кодом. 

           4. Разработан алгоритм определения состава комплекса средств за-

щиты информации в корпоративной информационной телекоммуникаци-

онной сети (КИТС) для Иордании. 

          Практическая  значимость  работы заключается в следующем: 

1.  Разработаны методики и алгоритмы минимизация маршрутизаторов на 

этапе проектирования, что позволяет уменьшить аппаратурные затраты 

более чем в 2 раза и сократить время проектирования сетей. 

2. Предложены методики выбора контролируемых параметров по макси-

мальным значениям (с учетом защиты канала), разработан алгоритм и про-

грамма по  выбору контролируемых параметров. 

3. Определен выигрыш во времени использования канала за счет уменьше-

ния числа ошибок при отыскании проникновений и защите канала и рас-

считан выигрыш во времени (в конкретных внедрениях улучшение соста-

вило 70%). 

4. Доказано, что использование итеративных кодов с малой разрядностью 

позволяет улучшить информационную защиту (уменьшить количество по-
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пыток несанкционированного доступа в сети) в 2-10 раз при ограниченных 

возможностях запоминающих устройств. 

         Основные положения, выносимые на защиту: 

1. Обоснование мероприятий по защите от несанкционированного доступа 

и различных проникновений в информационные сети Иордании. 

2. Методика определения зависимости эффективности сети связи от сры-

вов. 

3. Оценка эффективности информационного канала с учетом защитных 

мероприятий. 

4. Теоретическое определение выигрыша во времени использования кана-

ла за счет уменьшения числа ошибок при отыскании проникновений и 

защите канала.  

5. Оптимизация информационной защиты учреждений и предприятий за 

счет использования итеративных малоразрядных кодов и синтеза марш-

рутизаторов. 

         Достоверность полученных результатов в диссертации подтвер-

ждается использованием расчётных методик, разработанных  автором, на 

основе аппарата теории вероятностей и случайных процессов, теории 

надежности, теории нелинейных динамических систем, вычислительной 

математики и программирования. 

           В диссертации использованы результаты исследований и разработок 

по созданию многофункциональных методик и аппаратных средств для 

защиты систем связи и других технических устройств предприятий и 

учреждений от несанкционированного доступа к информации с оценкой их 

эффективности по критериям и методикам, предложенных автором. 

        Результаты внедрения работы. Основные теоретические и практи-

ческие результаты работы внедрены на предприятиях в виде программных 

продуктов по защите информации в каналах, алгоритмов и методик в ОАО 

«РИК», в ОАО «Владремстрой» (г. Владимир), и в ООО «Электроприбор» 

(г. Москва), что подтверждено соответствующими документами. 

          Апробация работы.  Основные научные и практические результаты 

работы докладывались и обсуждались на 5-ти международных конферен-

циях, в том числе: 9-й, 10-й международных научно технической конфе-

ренции «Перспективные технологии в средствах передачи информации», г. 

Владимир, 2011, 2013гг.; Международной конференции НПК «Факторы 

развития региональных рынков», г. Владимир, 2011 г.; X международной 

научно-технической конференции «Физика и радиоэлектроника в меди-

цине и экологии» (ФРЭМЭ-2012), г. Владимир, 2012г.; Международной 

конференции НПК «Управление инновационными процессами развития 

региона», г. Владимир, 2012 г; Межрегиональной научной конференции 
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«Инновационное развитие экономики – основа устойчивого развития тер-

риториального комплекса», на 2-м международном экономическом кон-

грессе, г. Владимир - г. Суздаль - г. Москва, 2013. 

         Публикации. Основное содержание работы изложено в статьях и 

трудах НТК (из них 3 из списка ВАК), в отчетах Госбюджетных НИР ка-

федры радиотехники и радиосистем №118 (2011-2013гг.). На международ-

ных научно-технических конференциях и семинарах сделано  5 докладов и 

сообщений. 

         Структура и объём диссертации.  Диссертация состоит из введения, 

трёх глав, заключения и библиографического списка, включающего 118 

наименований (130 стр. основного текста,  20 рисунков и  11 таблиц). 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснована актуальность работы, сформулированы 

цели и задача исследований с учетом особенностей Иордании, научная 

новизна, приводятся положения выносимые на защиту и практическая 

значимость результатов диссертации.  

         В первой главе диссертации представлен краткий обзор научной ли-

тературы по тематике диссертации. Рассматривается 

несанкционированный доступ к информации в корпоративных сетях, ана-

лиз технических каналов корпоративных сетей по несанкционированному 

доступу и защите от него, информационная безопасность и риски при про-

ектировании, финансовая устойчивость и информационная безопасность 

предприятия. 

      Даны классификация и характеристика технических каналов утечки 

информации, обрабатываемой техническими средствами, передаваемой по 

каналам связи. Рассмотрены защита телекоммуникаций учреждений и 

предприятий с особенностями, свойственными для Иордании, информаци-

онные сети Иордании,  анализ технических каналов корпоративных сетей 

по несанкционированному доступу и защите от него,  технологическая 

устойчивость, конкурентная способность и информационная безопасность 

предприятия,  универсальные угрозы для корпоративных систем,  

атаки типа отказ в обслуживании, особенности информационной безопас-

ности государственных сетей Иордании, оценка эффективности информа-

ционного канала с учётом защитных мероприятий. 

        Во второй главе в диссертации рассматривается ущерб от несанкци-

онированного доступа в корпоративных  сетях и защита от него, в частно-

сти, приводятся данные по ущербу мировой экономики от несанкциониро-

ванных  проникновений в информационные сети,  информационные атаки 

на финансы, универсальные угрозы для корпоративных систем. 

       Отдельно рассматривается вопросы поиска технических устройств пе-
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рехвата информации в учреждениях и предприятиях. 

        Рассмотрены   методики для расчётов целесообразности организации 

защиты информации от несанкционированного доступа с целью улучше-

ния телекоммуникационных возможностей  предприятий.  

        Проведена оценка эффективности мероприятий по защите корпора-

тивных сетей Иордании от несанкционированного доступа и оценка эф-

фективности информационного канала с учетом защитных мероприятий. 

Найдена зависимость эффективности корпоративной сети связи Иордании 

от срывов. Проделана минимизация маршрутизаторов  при обеспечении 

информационной защиты в сетях для государственных сетей Иордании. 

         Третья глава  посвящена вопросам целесообразности организации 

защиты информации от несанкционированного доступа и  минимизации 

маршрутизаторов  при обеспечения информационной защиты в сетях для  

государственных сетей Иордании. 

      Рассмотрим алгоритм поиска и построения маршрутизаторов для обес-

печения информационной защиты в сетях.  Сначала построим матрицу 

уровней L.  Уровнями будем называть  x и y координаты, на которых лежат 

ядра(либо проводное соединение, либо создающее беспроводное распро-

странение информации,  либо  маршрутизаторы).  

В строках матрицы L будут лежать  x-ые уровни, соответственно в столб-

цах y-ые уровни.  Элементы матрицы, это ядра - лежащие на соответству-

ющих  уровнях(рис1).  
 Y                          x1                     x2                              x3 

           y3 

 

 

            y2 

   

            y1                                                                                                  X 

            Рис 1. Уровни ядер в сети. 

        Чтобы построить матрицу L достаточно найти все уровни x или y. Их 

можно найти  по следующему алгоритму: 

Перебираем  все ядра.  

 1. Возьмем i-е ядро 

 2. Проверяем, если оно не принадлежит ни одному из уровней, или 

уровни еще не созданы. Тогда создаем новый уровень, это будет новая 

строка в матрице L.  

 3. Далее для x-координаты находим все остальные ядра, лежащие на 

этом уровне. Те x координаты, которых равны (см. Рис 1). 

       В итоге получим матрицу L.  И количество уровней x – X (количество 

строк в матрице), и количество уровней y – Y (количество столбцов).  

1 2 

5 

7 

4 

8 

6 

3 
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       После построения матрицы уровней L, находим начало будущих 

маршрутизаторов.  

       Как уже говорилось выше,  маршрутизаторы начинаем строить с лево-

го нижнего угла. Поэтому, проверяем каждое ядро на наличие соседей 

справа и сверху.  При этом соседи справа должны лежать на одном y-ом  

уровне с  текущим ядром, а сосед сверху на одном x-ом уровне. Далее бу-

дем работать только с теми ядрами, у которых есть такие соседи, назовем 

их “угловыми  ядрами”.  

   Блок-схема нашего алгоритма показана на рис 2. 

 

                                  Рис.2.  Блок-схема алгоритма  

     Следует отметить, что наличие соседей справа и сверху- необходимое, 

но не является достаточным условием существованием маршрутизатора.  

     Для нахождения “угловых ядер”, возьмем ядро из матрицы L с индекса-

ми (i, j) , где i – это индекс по уровню x, а j – по y. И проверим есть ли у не-

го связь с L(i + 1, j) и L(i, j + 1), если есть то ядро L(i,j) и есть “угловая точ-

ка” a, соответственно L(i + 1, j)   и L(i, j + 1) ,  c  и b (см рис.3). Теперь оста-

ется найти точку d.   

       Для этого начиная с L(i + 1, j) двигаемся вниз, до уровня L(i, j + 1) и 

если находим ядро L(i + l, j + k)  связанное с L(i, j + 1), это и есть искомая 

точка d. Если на уровне i + 1 не нашли точку d , переходим к следующему 

уровню  i + 2 и т.д. пока не будет найдена точка или же не закончатся ядра. 

Индексы i,j пробегают от 1 до X – 1 и от 1 до Y – 1, соответственно.       

Возьмем ядро 1. Оно находится на уровне x1 и y1. Ищем его соседей с сле-

ва и сверху. Это ядра 4 и 2 если с ними есть связь, то это возможно марш-

рутизатор. И начинаем двигаться от ядра 4, находящимся на уровне x1, y2 
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вниз до уровня  на котором находится ядро 2 те x2. Там есть  ядро 5, кото-

рое связано с 2 и 4, маршрутизатор построен, и он состоит из ядер 1,2,4,5. 

По аналогии строим маршрутизатор 2,3,5,6 и 4,6,7.8.  

 y1 y2 y3 

x1 

 

 

1  4 7 

x2 

 

 

2 5 0 

x3 

 

3 6 8 

Рис. 3. Номера на стрелках указывают порядок действий. 

       После построения маршрутизаторов получаем массив маршрутизато-

ров R. Каждый R(i) элемент которого, маршрутизатор и ядра, которые вхо-

дят в него.  Каждый маршрутизатор так же будет иметь начальные коорди-

наты x, y - это координаты левого нижнего угла,  высоту h и ширину w. 

       По вышеприведенному алгоритму строятся все возможные маршрути-

заторы. Минимизация ресурсов маршрутизатора приводит к сокращению 

статического расхода энергии и облегчению проектирования и верифика-

ции. Мы можем уменьшить их количество путем объединения соседних 

маршрутизаторов. При этом объединении нужно проводить таким образом, 

чтобы не пропадали ядра (см. пример на рис.4). И длина пути не оказалась 

больше максимально разрешенной длины пути D. 
 

 

 

 

 

 

                              A                                  B 
Рис.4. Объединение маршрутизаторов. A — до объединения, B — после.   
Вспомогательные функции : 
Функция check – проверяет - есть ли связь между двумя ядрами  на уровне. 
 Функция links_on_level – возвращает массив ядер с которыми имеет 
связь текущее ядро.  
     Маршрутизаторы будем объединять следующим  образом.  
      На рис.4  изображены 10 ядер, связи между ними и 4 маршрутизатора.  
     Блок-схема алгоритма построения маршрутизаторов и их минимизации. 

7 

10 9 

6 

3 4 

1 2 

5 

8 

1 

2 
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3 

10 9 

7 6 8 

3 4 5 

1 2 

2 

3 

1 

1 2 3 

2 3 
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1 
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Рис.5. Алгоритм построения маршрутизаторов и их минимизации.     

      Возьмем R(i) маршрутизатор и его соседей, если их ядра лежат на оди-

наковых x или y уровнях, тогда эти маршрутизаторы можно объединить  в 

один. Т.е. один маршрутизатор является продолжением другого. Напри-

мер, можно объединить маршрутизаторы 2 и 3, так как 3,4,5 и 6,7,8 обра-

зующие эти маршрутизаторы лежат на одинаковых y уровнях. При этом 

ядра 4,7 останутся в маршрутизаторах 4,1.  Но нельзя объединить маршру-

тизаторы 1,2,4 так как при этом произойдет исключение из топологии ядер 

3 и 6.  

       Итак, после объединения получаем минимизированное количество 
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маршрутизаторов.  

Нами предложено, что у каждого ядра есть только один порт вво-

да/вывода (I/O), который должен быть присоединен к единственному пор-

ту маршрутизатора.  Можно тривиально допустить ядра с многочисленны-

ми портами ввода/вывода, которые должны быть преобразованы в опреде-

ленные маршрутизаторы.  

       Защищать информационную систему имеет смысл только комплексно, 

т.е. одновременно от всех угроз, как программное обеспечение, аппарат-

ные средства, так и инфраструктуру. 

      Построим такую систему защиты (СЗ) путем подбора оптимального 

количества наиболее эффективных мероприятий, которые смогли бы обес-

печить защиту целостности, конфиденциальности, полноты и доступности 

информации заданным качеством. 

    Обобщенный алгоритм поиска оптимального состава СЗ, противодей-

ствующего атаке злоумышленника при реализации его конкретной цели в 

КИТС приведен на рис.6 

 
Рис.6. Схема алгоритма определения состава комплекса средств защиты 
информации в КИТС. 

Основная роль транспортного уровня SCTP (Stream Control 
Transmission Protocol - протокол управления потоковой передачей) состоит 
в организации сквозной (точка-точка) коммуникационной службы между 
двумя или несколькими приложениями, работающими на разных хостах. 
Он изолирует приложения от специфики сети, соединяющей хосты, и 
предоставляет разработчикам приложений простой интерфейс. 
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         Другим важным качеством SCTP является поддержка множественных 
адресаций хостов, позволяющая создавать конечные точки SCTP с множе-
ством IP-адресов. Поддержка множественных адресаций хостов повышает 
уровень «живучести» сессий в случаях возникновения сбоев в сети. В тра-
диционных одноадресных сеансах отказ в соединении с ЛВС может изоли-
ровать конечную точку, а сбой в работе магистральной сети может приве-
сти к временным проблемам на транспортном уровне, пока протокол 
маршрутизации IP не найдет пути в обход сбойного участка. 

Для повышения уровня безопасности требуется, чтобы некоторые 
отклики передавались по адресу, указанному в поле отправителя сообще-
ния, вызвавшего отклик. Например, когда сервер получает блок INIT от 
клиента для инициирования SCTP-ассоциации, сервер всегда будет пере-
давать блок INIT ACK по адресу отправителя в заголовке IP блока INIT. 
Пример, топология сети с множественной адресацией показана на рис. 7. 

Клиент

(SCTP)
Сервер

(SCTP)

C0

C1

S0

S1

Сеть

Сеть

802.11

Ethernet

802.11

Ethernet

Основной путь

Альтернативный путь  
Рис. 7. Топология сети с множественной адресацией. 
Механизм отказоустойчивости в протоколе  SCTP. 
Каждая конечная точка использует скрытые и заданные зонды для 

динамической поддержки информации о достижимости IP-адресов клиен-
тов. В случае когда количество выдаваемых ошибок превышает допустимы 
порог, называемый PMR (Path. Max. Retrans - Максимальное количество 
перезапусков), система выдаёт «отказ». Рис. 8. иллюстрирует механизм ра-
боты системы отказоустойчивости для конечных точек n. Соединение 
начинается в фазе 1, где конечная точка Di является основной, находится в 
активном состоянии, и все новые данные отправляются в Di . Когда Di даёт 
сбой, происходит “отказ”  и соединение направляется в фазу 2. 

 Фаза 2

Di Основной

Dj отказ

Новый   Dj

 Фаза 1

Di Основной

Dj Активный

Новый   Di   

[i=0], [j=1]

Di  PMR превосходящий

Di  отвечающий

Dj PMR превосходящий

[j=(j+1)%n]
 

           Рис. 8. Автомат существующего механизма переключения. 
В фазе 2 Di остается основной точкой назначения, но в состоянии от-

каза, все новые данные перенаправляются в  альтернативную точку Dj. Ес-
ли существует более одного адреса альтернативных точек, то отбор осу-
ществляется по циклическому методу. В случае если в альтернативной 
точке количество ошибок вновь превышает допустимый порог PMR, со-
единение остаётся в фазе 2. При получении отклика от Di, отказ прекраща-
ется, и соединение возвращается в фазу 1. 

Время обнаружения отказа зависит от трёх параметров:  
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1) RTO минимальное (время реагирования);            
2) RTO максимальное;                                          3) PMR=5; 

Сокращение PMR уменьшает время обнаружения ошибок и увеличи-
вает вероятность ложных отказов, что не рекомендуется расценивать как 
недостаток системы, а наоборот может улучшить характеристики канала. 
Вероятно, механизму отказоустойчивости не следует возвращать соедине-
ние к фазе 1 в случае получения отклика по основному каналу, а продол-
жать передачу информации по альтернативному, тем самым экономя время 
RTO и сводя PMR к нулю. 

При использовании итеративных кодов в запоминающих устрой-

ствах телекоммуникационных сетей при их информационной защите необ-

ходимо убедиться в достоверности. Нами разработана методика определе-

ния достоверности функционирования. 

Оценку достоверности функционирования отказоустойчивых (ин-

формационно защищенных) запоминающих устройств (ЗУ) рассмотрим на 

примере для четырех информационных разрядов с использованием перво-

го варианта кодирования. В этом случае: 4 8; 12.r k n k r       

Предположим, что емкость накопителя М составляет 10000 4-х раз-

рядных ячеек памяти, а интенсивность отказа одного логического элемента 

равна 91*10 1/i ч  , ( tetp *10)(  ).    

Вероятность безотказной работы накопителя по одному выходу рав-

на: Mtptp 6)()(1  .     

Аппаратурные затраты на построение декодирующего устройства 

составят 30000 двухвходовых логических элемента. 

Достоверность функционирования отказоустойчивого ЗУ оценим ис-

пользуя выражение: 
1

( ) ( )

0 1

1
2 ( ) ( )

0 1

( ) ( ) 1( ) [1 1( )] ( ) 1( ) [1 1( )]

( ) 1( ) [1 1( )] * 1( ) [1 1( )].

k n
i n i i i n i i

ДЕК n ДЕК n

i i

k n
i n i i i n i

ДЕК n n

i i

D t p t C p t p t p t C p t p t

P t C p t p t C p t p t


 

 


 

 

    

 

 

 

               

Проведем оценку влияния кратности исправляемой ошибки аппара-
турные затраты и достоверность функционирования  устройств памяти при 
реализации предлагаемых подходов кодирования информации.  

Сравнительную оценку достоверности функционирования электрон-
ных устройств в зависимости от кратности исправляемой ошибки. 

 Исходные данные: 

 количество информационных разрядов k=4; 

 количество контрольных разрядов R=8; 

 вероятнось безотказной работы одного простейшего логического 

элемента 
tetP *10)(  ; 

 емкость накопителя 6000M ; 
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 вероятность безотказной работы одного выхода MtPtP 6)()(1  . 

       Проведем сравнительную оценку достоверности функционирования. 
       В результате получим графические зависимости (см. Рис.9), отобра-
жающий зависимость достоверности функционирования запоминающего 
устройства от времени. 

 
        Рис.9. Сравнительная оценка достоверности функционирования  от 
кратности исправляемой ошибки. 
        Из графика видно, что лучшим из рассматриваемых вариантов являет-
ся метод с кратностью ошибок от 0 до 3-х.    
        В целях зашиты сети от несанкционированного доступа  создается 
подсистема, позволяющая решать  задачи: 
1. Распределение маршрутизатора: Устройство локализует 

маршрутизаторы в узлах графа пересечения канала для общей 
топологической структуры системного уровня. Ребра различных ядер 
формируют ребра графа пересечения канала. Пересечение двух ребер в 
углах ядер обозначает вершины в графе. 

2. Ядро к преобразованию маршрутизатора: Как следующий шаг,  
устройство соединяет каждое ядро с одним из маршрутизаторов на его 
четырех ребрах. Генерирование маршрута и синтез топологии: Затем 
устройство генерирует маршруты для каждого из путей. Представлен 
алгоритм приближения, который  маршрутизирует пути и синтезирует 
топологию таким образом, чтобы расход энергии был минимален, и 
чтобы необходимое число маршрутизаторов было бы максимум  в 2 
раза больше, чем в оптимальном решении. 

3. Слияние маршрутизатора: предпоследний шаг в стадии синтеза 
соединяет близко находящиеся маршрутизаторы в один 
маршрутизатор, при условии, что ограничения длины канала передачи 
данных не нарушены.  

4. Анализ зависания: заключительный этап в потоке синтеза анализирует 
произведенную топологию на потенциальные зависания. Поскольку 
маршруты различных путей определены в стадии проектирования, 
можно обнаружить и уменьшить потенциальные зависания в 
синтезируемой структуре. 
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Рис. 10. Схематичное проектирование специализированного приложения. 

Структура комплекса представлена на рис.11.  

 
Рис.11.Структура комплекс представляет собой подсистему САПР, ре-

ализованную по агрегатному принципу на основе открытой архитекту-

ры. 

            Базовая программа, является основной в иерархии программных 

модулей комплекса. Она реализует пользовательский интерфейс в за-

щищаемой сети, а также управление работой комплекса, она  позволяет 

управлять следующими функциями:  

1. Анализ объекта защиты. 

2. Генерация топологии защищаемой сети. 

 3.Поиск неисправности или несанкционированного проникновения в сеть.     

 4.Экспорт в САПР.  
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Основные результаты и выводы 

           В ходе проведенных исследований получены следующие основные 
результаты. 
1. Рассмотрены различные пути обеспечения информационной защиты 
предприятий с целью  ее улучшения при учете особенностей Иордании.  
2.  Определен выигрыш во времени использования канала за счет умень-
шения числа ошибок при отыскании проникновений, и защите канала и 
рассчитан выигрыш во времени (в конкретных внедрениях улучшение со-
ставило 70%) . 
3. Предложена методика выбора контролируемых параметров по макси-
мальным значениям (с учетом защиты канала), разработан выбор контро-
лируемых параметров по заданному коэффициенту готовности и проведен 
выбор контролируемых параметров по максимальному значению вероят-
ности безотказной  работы после проведения диагностики с оценкой опти-
мального времени между проведением функциональных проверок инфор-
мационного канала. 
4. Предложены пути оптимального выбора параметров с малоразрядными 
кодами для защиты каналов предприятий и учреждений Иордании с целью 
сокращения аппаратурных расходов, из-за устаревшего сетевого оборудо-
вания (которое в ближайшее время не будет обновляться). 
5. Разработан алгоритм и программа по  выбору контролируемых пара-
метров по максимальным значениям важнейших характеристик корпора-
тивных сетей. 
6. Сделаны  оценки по различным критериям и разработаны рекомендации 
по внедрению в системе связи средств защиты информации и определен 
выигрыш во времени использования канала за счет уменьшения числа 
ошибок при отыскании проникновений и защите канала. 
7. Доказано, что использование итеративных кодов с малой разрядностью 
позволяет улучшить информационную защиту (достоверность) в 2-10 раз 
при ограниченных возможностях запоминающих устройств. 
8. Разработаны методики и алгоритмы минимизация маршрутизаторов на 
этапе  проектирования что позволяет уменьшить аппаратурные затраты 
более чем в 2 раза. 
9. Разработан синтез пользовательской структуры для информационной 
защиты сети с маршрутизаторами с использованием САПР для Иордании , 
что позволяет сократить время (проектирование) на 20%. 
10.  Разработан алгоритм для определения состава комплекса средств защи-
ты информации в корпоративной информационной телекоммуникацион-
ной сети (КИТС) для Иордании. 
           Полученные научные результаты свидетельствуют о решении  науч-
ной проблемы, связанной с достижением качественно нового уровня обес-
печения отказоустойчивости корпоративных сетей, необходимого для под-
держания их живучести в экстремальных условиях работы. 
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           Решение рассматриваемой научной задачи имеет важное значение 
для Иордании, поскольку  улучшает достоверность функционирования те-
лекоммуникационных государственных сетей Иордании при ограниченных 
затратах. 
           Разработанные методики и алгоритмы позволяют обеспечить ком-
плексное решение научной задачи повышение вероятности безотказной 
работы и достоверности функционирования телекоммуникационных 
устройств, работающих в реальном масштабе времени для повышения ин-
формационной защищенности телекоммуникационных сетей. 
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