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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы. Содержание проблемы информационной безопас-

ности (ИБ) в системах и сетях телекоммуникаций интерпретируются следую-

щим образом. По мере развития и усложнения средств, методов и форм авто-

матизации процессов обработки и передачи информации повышается уязви-

мость системных процессов и ресурсов, напрямую влияющая на возможность 

уничтожения, блокирования или искажения информации и появления в сис-

теме «нештатных» процессов, создающих ситуацию невозможности эффек-

тивного выполнения основных функций. Политики обеспечения ИБ, и созда-

ваемые на их основе системы защиты информации (СЗИ), не могут полно-

стью гарантировать защиту информационно-телекоммуникационной сети. 

После внедрения защитных мер и средств всегда остаются уязвимые места в 

сети, которые могут сделать обеспечение ИБ неэффективным. Кроме того, мо-

гут быть сбои и отказы самой СЗИ, выявляться новые, ранее не идентифици-

рованные угрозы. Ситуации, связанные с «замеченными» нарушениями поли-

тики ИБ и отказы СЗИ в выполнении своих функций, определяют понятие 

«инцидента ИБ». Причинами возникновения инцидентов ИБ являются архи-

тектурные просчеты, ошибки реализации программных и аппаратных компо-

нентов, преднамеренные информационных воздействия, ошибки пользовате-

лей (операторов), старение оборудования и т.д. Несмотря на интеграцию в те-

лекоммуникационные сети современных аппаратно-программных средств за-

щиты и управления сетями, процессы контроля инцидентов ИБ автоматизиро-

ваны лишь частично, отсутствуют эффективные модели и алгоритмы их обна-

ружения и идентификации в составе единой системы, что часто является ос-

новной причиной продолжительному снижению эффективности функциони-

рования телекоммуникационной сети. Таким образом, исследования, направ-

ленные на создание моделей и алгоритмов контроля инцидентов, актуальны и 

имеют практическое значение в решении проблемы обеспечения качества 

функционирования сетей телекоммуникаций предприятий. 

Степень разработанности темы. Проблема ИБ и защиты информации 

в системах и сетях телекоммуникаций исследовалась в трудах ведущих рос-

сийских ученых Белова Е.Б., Галкина А.П., Герасименко В.А., Грушо А.А., 

Домарева В.В., Завгороднего В.И., Зегжды П.Д., Лося В.П., Лукацкого А.В., 
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Малюка А.А., Медведковского И.Д., Молдовяна А.А., Никитина О.Р., Петра-

кова А.В., Полушина П.А., Самойлова А.Г., Соколова А.В., Торокина А.А., 

Шаньгина В.Ф., Шелухина О. И., Хорева А.А., Ярочкина В.И. Значительный 

вклад в решение выделенной проблемы внесли зарубежные исследователи Р. 

Брэтт, К. Касперски, С. Норкатт, В. Столингс, К. Лендвер, M. Howard, R. 

Graham, D. Sanai, S. Manwani, M. Montoro, F. Cohen,  J. Jung , D.Moore, C.Zou 

и другие.  

Анализируя результаты исследований, можно сделать вывод, что суще-

ствующие методы и средства обеспечивают существенное повышение защи-

щенности телекоммуникационных сетей. Тем не менее, выработка решений 

по большинству функций защиты производится по-прежнему человеком (ад-

министратором сети), несмотря на интеграцию в телекоммуникационные сети 

современных аппаратно-программных средств администрирования и управ-

ления сетями, наличие отечественных (ГОСТ Р ИСО/МЭК ТО 13335-5-2006, 

ГОСТ Р ИСО/МЭК 7498-4-99, ГОСТ Р ИСО/МЭК 10164-1-99) и международ-

ных (ITU-T X.700, ISO 7498-4 FCAPS, ISO/IEC TR 18044,  CMU/SEI-2004-TR-

015) стандартов, процессы контроля инцидентов ИБ автоматизированы лишь 

частично, отсутствуют эффективные модели и алгоритмы их обнаружения и 

идентификации в составе единой системы, что часто является основной при-

чиной продолжительному снижению эффективности функционирования теле-

коммуникационной сети.  

Объект исследования - корпоративные телекоммуникационные сети 

(КТС). 

Предмет исследования - методы и средства, позволяющие обеспечить 

контроль инцидентов ИБ в КТС, обусловленных нарушением политики ИБ. 

Цели и задачи работы. Целью работы является решение научно-

технической задачи разработки новых моделей, алгоритмов и процедур кон-

троля инцидентов ИБ, направленных на повышение эффективности обеспече-

ния информационной безопасности в системах и сетях телекоммуникаций. В 

соответствии с целью были поставлены и решены следующие научные зада-

чи: 

1. Анализ процессов, методов и средств обеспечения контроля инциден-

тов ИБ в КТС, классификация инцидентов по характеру нарушения техниче-
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ской политики ИБ. 

2. Разработка методики определения множества существенных факто-

ров возникновения инцидентов ИБ. 

3. Разработка моделей и алгоритмов формирования пакетов контроли-

руемых параметров, процедур обнаружения инцидентов ИБ в КТС. 

4. Синтез структурной схемы системы контроля инцидентов ИБ в КТС. 

Реализация функциональных модулей системы контроля и их практическое 

внедрение в КТС предприятий и организаций. 

Научная новизна.  В работе получены следующие научные результаты: 

1. Предложена формальная модель инцидента ИБ, как специфичного 

состояния КТС, идентифицируемого по отклонениям параметров ее функцио-

нирования от эталонных значений, задаваемых технической политикой ИБ. 

2. Разработана методика определения существенных факторов возник-

новения инцидентов ИБ, в основе которой использован способ группового 

ранжирования факторов при обеспечении согласованности экспертов. 

3. Разработан алгоритм формирования пакета контроля инцидентов ИБ 

в КТС, основанный на анализе статистических характеристик обнаружения 

событий ИБ по значениям контролируемых параметров, выделении комбина-

ций, обеспечивающих допустимые вероятностные характеристики обнаруже-

ния.  

4. Предложена структурная схема автоматизированной системы контро-

ля инцидентов ИБ, как основа для практической реализации систем данного 

класса.  

Практическая значимость работы. Разработано информационное и 

программное обеспечение системы контроля инцидентов ИБ, включающее: 

программный комплекс для расчета значимости элементов корпоративной се-

ти передачи данных (св-во о гос. регистрации программы для ЭВМ 

№2012612368); программный комплекс администрирования корпоративной 

сети передачи данных DTNAM v1.0 (св-во о гос. регистрации программы для 

ЭВМ №2012660376); автоматизированную систему расчета статических ха-

рактеристик инцидентов информационной безопасности КСПД АСУП (св-во 

о гос. регистрации программы для ЭВМ №2012660377); программный модуль 

СППР административного управления корпоративной АСУ расчета показате-
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лей значимости ресурсов программно-технической инфраструктуры (св-во о 

гос. регистрации программы для ЭВМ №2013613706); программный модуль 

имитационного моделирования процессов администрирования СППР адми-

нистративного управления корпоративной АСУ (св-во о гос. регистрации про-

граммы для ЭВМ №2013613706); автоматизированную систему анализа за-

щищенности объекта информатизации SaNaS 1.0 (св-во о гос. регистрации 

программы для ЭВМ №2014610966) и ее базу данных (св-во о гос. регистра-

ции базы данных №2014620496); автоматизированную систему расчета стати-

стических характеристик инцидентов информационной безопасности КСПД 

(св-во о гос. регистрации программы для ЭВМ №2015618341); автоматизиро-

ванную систему регистрации инцидентов информационной безопасности 

КСПД (св-во о гос. регистрации программы для ЭВМ №2015618785). 

Использование разработанных средств позволяет снижать общее коли-

чество анализируемых параметров для выявления инцидентов в 1.5 – 2,5 раза; 

уменьшать среднее время ожидания заявки пользователей, обнаруживших 

проявление инцидента ИБ, на обработку - на 33%, среднее время выполнения 

функции устранения инцидента - на 25%. Кроме того, в корпоративной сети 

уменьшается общее количество инцидентов. Результаты исследований вне-

дрены в корпоративной телекоммуникационной сети ОАО ВЗ «Электропри-

бор» г. Владимир, сети передачи данных администрации Владимирской об-

ласти, использованы в технических мероприятиях по обеспечению ИБ ООО 

«НПП «ИНПРОКОМ» г. Балакирево Владимирской обл., а также были ис-

пользованы при разработке учебных курсов на кафедре радиотехники и ра-

диосистем во Владимирском государственном университете. 

Методология и методы исследования. При решении поставленных за-

дач применялись: анализ процессов контроля инцидентов, синтез и моделиро-

вание алгоритмов и процедур обработки информации в сетях телекоммуника-

ций. Научные положения работы теоретически обосновываются с помощью 

аппарата теории множеств, теории графов, теории вероятностей, алгебры ло-

гики, теории статистического обнаружения, математической статистики. 

Положения, выносимые на защиту: 

- формальная модель инцидента ИБ в КТС, обеспечивающая теоретиче-

ское обоснование построения систем контроля инцидентов ИБ;  
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- методика определения множества существенных факторов возникно-

вения инцидентов ИБ, позволяющая снижать количество контролируемых па-

раметров для выявления инцидентов; 

- алгоритм формирования пакетов контролируемых параметров, обеспе-

чивающий повышение производительности системы контроля; 

- структурная схема и  результаты внедрения программных модулей 

системы контроля инцидентов, позволяющие разрабатывать системы данного 

класса. 

Степень достоверности результатов исследований. Достоверность 

полученных в диссертационной работе результатов подтверждается с помо-

щью исследований КТС, выполненных на экспериментальной установке, вос-

производящей условия возникновения инцидентов в КТС, а также в ходе 

практического использования разработанных средств. 

Апробация работы. Материалы диссертационной работы докладыва-

лись и обсуждались на XXIX, XXX и XXХIII Всероссийской НТК «Проблемы 

эффективности и безопасности функционирования сложных технических и 

информационных систем» (Серпухов, 2010, 2011, 2014); IX Международном 

симпозиуме «Интеллектуальные системы, INTELS 2010» (Владимир, 2010); 

XXIII Международной НТК «Математические методы в технике и технологи-

ях - ММТТ-23» (Смоленск, 2010); XVI Международной НТК «Проблемы пе-

редачи и обработки информации в сетях и системах телекоммуникаций» (Ря-

зань, 2010); XII Международной конференции «Региональная информатика 

(РИ-2010)» (Санкт-Петербург, 2010); XVII Международной НТК «Информа-

ционные системы и технологии ИСТ-2011» (Нижний Новгород, 2011); IX 

Международной НТК «Перспективные технологии в средствах передачи ин-

формации» (Владимир, 2011); V, VI VII Всероссийской научно-практической 

конференции «Имитационное моделирование. Теория и практика ИММОД» 

(Санкт-Петербург, 2011, Казань, 2013, Москва, 2015); Х Российской НТК «Но-

вые информационные технологии в системах связи и управления» (Калуга, 

2011); Всероссийской с международным участием молодежной научно-

практической конференции «Молодежная математическая наука-2012» (Са-

ранск, 2012); XIX Мiжнародноi науково-практичноi конференцii 

«Iнформацiйнi технологii: наука, технiка, технологiя, освiта, здоров'я» (Ук-
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раина, Харьков, 2011); XI Мiжнародноi науково-технiчноi конференцii «Про-

блеми iнформатики i моделювання» (Украина, Харьков-Ялта, 2011); Между-

народной научно-практической конференции «The Strategies of Modern 

Science Development» (Yelm, WA, USA, 2013); IV Международной научно-

практической конференции «Вопросы науки: Современные технологии и тех-

нический прогресс» (Воронеж, 2015). 

Публикации: опубликовано 28 работ, 5 в изданиях из перечня ВАК, из 

них 1 проиндексирована в международной базе Scopus. Получено 9 свиде-

тельств о государственной регистрации программ для ЭВМ. 

Личный вклад. Все результаты, изложенные в диссертации, получены 

автором лично или при его непосредственном участии. Постановка цели и за-

дач, обсуждение планов исследований и результатов выполнены совместно с 

научным руководителем. 

Структура и объем диссертационной работы. Диссертация состоит из 

введения, четырех глав, заключения, списка использованных источников из 

138 наименования, приложений и содержит 108 страниц основного текста, 

иллюстрированного 9 рисунками, содержит 25 таблиц. 

КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении формулируется цель и задачи исследования, обосновывает-

ся актуальность, научная новизна работы и практическая значимость резуль-

татов.  

В главе 1 «Инциденты информационной безопасности в корпоративных 

информационно - телекоммуникационных сетях. Анализ объекта   исследова-

ния» рассматриваются аспекты контроля инцидентов в КТС, обусловленных 

нарушением технической политикой ИБ (ТПИБ).  

Формальная модель инцидента ИБ в КТС 

Пусть наблюдаемая КТС может находиться в одном из N состояний 

N,1n},S{S n  . Каждое состояние описывается вектором из M параметров

nMm21n )p,...,p,...,p,p(S = . Задачей контроля является определение текущих 

значений параметров, и по ним - обнаружение состояний S*S ∈ , которые со-

поставляются с наличием инцидента. Пусть известно М*M ≤  параметров, по 

которым возможно идентифицировать состояния *S . Эти параметры назовем 



9 

 

параметрами инцидентов (ПИн). В каждом множестве возможных значений 

параметров выделим подмножества значений, установленных ТПИБ. Такое 

подмножество назовем шаблоном безопасности. Отклонение значения пара-

метра от шаблона связывается с возможностью реализации угрозы ИБ. Вве-

дем простое высказывание «Значение ПИн отличается от шаблона». Поставим 

ему в соответствие логическую переменную mX  и назовем ее событием ин-

формационной безопасности (СоИБ). Инцидент ИБ – это сложное логическое 

высказывание, состоящее из многих СоИБ, истинность которого проверяется 

системой контроля. Для каждого вида инцидента v поставим в соответствие 

логическую функцию vY  , истинность которой по текущим значениям mX  по-

казывает факт наличия инцидента. 

Каждый раз при осуществлении контроля производить сравнение шаб-

лонов и значений всех параметров во всех узлах КТС не рационально: на про-

ведение такого контроля требуются существенные вычислительные и времен-

ные ресурсы, которые отнимаются у КТС, что может приводить к существен-

ному снижению ее производительности. Поэтому в процедурах контроля, оп-

тимизируемых по временным критериям, среди всех параметров проверки 

выделяется подмножество наиболее критичных, только они подлежат контро-

лю. В связи с этим вводится понятие пакета контроля (ПК) с *МMk ≤ контро-

лируемых параметров.  

Задача контроля - определить значения vY  за минимальное время, что 

означает нахождение минимальных ПК по каждому виду инцидента, опреде-

ления минимального времени на контроль каждого параметра пакета, которые 

в совокупности обеспечат требуемое качество обнаружения инцидента. Так 

как определение значений ПИн подвержено случайным воздействиям в узлах 

КТС, и требуется минимизировать время контроля, то для каждого «измери-

теля» параметра задаются характеристики обнаружения mX  за время не более 

jt : функции )tt(р jm ≤ , T,1t),tt(q jjm ≤   вероятностей корректного и «лож-

ного» обнаружения. Вследствие этого качество обнаружения инцидента свя-

зывается с граничными вероятностями корректного и «ложного» обнаружения 

инцидента. 
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В главе 2 «Разработка методики определения множества существен-

ных факторов возникновения инцидентов информационной безопасности» на 

первом этапе выделяются виды инцидентов, с ними связываются совокуп-

ность нарушенных мер защиты (НМЗ). Факторы возникновения инцидентов 

рассматриваются как причины нарушения профиля работы соответствующего 

средства защиты (СЗ), заданного шаблоном ИБ в ТПИБ (средства ОС, антиви-

русной защиты (АВЗ), защиты от НСД, шифрования (Ш), аутентификации 

(А), экранирования (Э), IDS, VLAN, VPN). В работе предлагается пять видов 

инцидентов ИБ, 7 НМЗ и 30 факторов. В таблице 1 приведены СЗ, нарушение 

профиля работы которых приводит к НМЗ и, соответственно, к инциденту оп-

ределенного вида. 

Таблица 1 – Соответствие «Вид инцидента – Нарушенные меры защиты» 

        Вид инцидента 

 

 

Нарушенная  

мера защиты 

 «Не устра-

нены усло-

вия возник-

новения 

угроз»  

«Не обна-

ружена 

реализация 

угрозы» 

«Нет защиты 

от реализо-

ванной угро-

зы» 

«Реализация 

неизвестной 

угрозы» 

«Не устра-

няется воз-

действие 

реализации 

угрозы» 

«Нарушены механизмы 

идентификации и ау-

тентификации»  

ОС, НСД, 

А, Э, VPN 

VLAN 

ОС, СД, 

А,VLAN, 

Э, VPN 

- - - 

 «Нарушены механиз-

мы контроля и разгра-

ничения доступа к за-

щищаемым ИР» 

ОС, НСД, 

А, IDS 

ОС, А, 

НСД, IDS 

ОС, А, НСД, 

IDS 

- ОС, НСД, 

А, IDS 

 «Нарушены механиз-

мы контроля и разгра-

ничения доступа к се-

тевым ресурсам» 

ОС, НСД, 

А, Э, VPN 

VLAN, 

- - - ОС, НСД, А, 

Э, VLAN, 

VPN 

   «Нарушены механизмы 

защиты от вредоносных 

программ» 

- АВЗ, IDS АВЗ. IDS - - 

  «Нарушены механиз-

мы защиты внутренних 

каналов связи» 

- Ш, VLAN Ш, VLAN Ш, VLAN Ш, VLAN 

 «Нарушены механизмы 

защиты внешних кана-

лов связи» 

Ш, Э, 

VLAN 

Ш, Э, 

VLAN 

Ш, Э, VLAN Ш, Э, 

VLAN 

Ш, Э, 

VLAN 

 «Нарушены механиз-

мы защиты от удален-

ных атак» 

- АВЗ, НСД, 

Э, VLAN, 

VPN 

АВЗ, НСД, Э, 

VLAN, VPN 

АВЗ, НСД, 

Э, VLAN, 

VPN 

АВЗ, НСД, 

Э, VLAN, 

VPN 
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На втором этапе в соответствии с нижеследующим алгоритмом выпол-

няется экспертный анализ факторов с целью уменьшения их числа и распре-

деления по видам инцидентов (для простоты рассматривается один вид инци-

дента) 

Шаг 1.  Сформировать { } K,1k,ФФ k ==  - множество факторов нарушения 

действующей ТПИБ. Выделить НМЗ в соответствии с таблицей 1.  

Шаг 2.  По каждой НМЗ: 

- получить матрицу рангов kzχ  факторов группой из Z  экспертов 

( Z,1z = ), { }K,...,1χkz ∈ , чем меньше ранг, тем существеннее фактор;   

- по каждому фактору вычислить медиану ( { }kzk χmedχ~ = ) их рангов, 

ранжировать факторы по kχ~ ;  

- проверить степень согласованности мнений экспертов (по коэффици-

енту конкордации), если согласованность не соблюдена, то изменить исход-

ные факторы и/или группу экспертов, переход к шагу 1.   

Шаг 3. По каждой НМЗ выделить факторы с максимальным рангом 

( 2χ~k ≤ ) - множество существенных факторов (СФ) СФФ . 

Шаг 4. Объединить множества СФ по всем НМЗ. Конец алгоритма. 

Практическое применение методики позволяет уменьшить количество 

факторов по каждому виду инцидентов в 1.5 – 2,5 раза. Данный «выигрыш» 

зависит от особенностей конкретной КТС и действующей технической поли-

тики. 

В главе 3 «Разработка математических моделей и алгоритмов опти-

мизации контроля инцидентов информационной безопасности» разрабатыва-

ются модели формирования ПК. Пусть контролируется один вид инцидента. 

Исходные данные: i ( I,1i = ) - номер узла КТС; j ( J,1j = ) - номер контроли-

руемого параметра; ijt - затраты времени на определение СоИБ ijХ ;  функции 

вероятностей корректного и «ложного» обнаружения ijХ , заданные массива-

ми ;JIK;K,...,1k,q,p ktkt  .T,...,1t  Требуется  - определить минимальный па-

кет контроля инцидента minkM , распределить контролируемые параметры по 

узлам.  
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Алгоритм формирования пакета контроля инцидента 

Шаг 1. Задать матрицу ijη  наличия контролируемого параметра j   в уз-

ле i , *P и *Q - граничные вероятности корректного и «ложного» обнаруже-

ния инцидента; пусть KMk  .   

Шаг 2. Сформировать массивы ltP и ),12(,...,0l,Q kM
lt -= T,1t = , вычисляя 

их значения по комбинации kХ  в соответствии с номером набора событий l . 

Наборы будем обозначать kM
lt . Получить массив ltζ , где ltltlt Q/Pζ = . 

Шаг 3. Отобрать множество наборов событий Ψ  по правилу: ΨΨ kM
l ∈ , 

если *Q/*Plt ≥ , ),12(,...,0l kM -= T,1t = . Каждому набору из Ψ поставить в 

соответствие 
minltP . Выполнить сортировку Ψ по убыванию 

minltP .  

Шаг 4. Если ∑
Ψ lt *PP

min
< , то конец алгоритма (задача не решена). 

Шаг 5. Начиная с Ψl =  пока ( 0l ≥  или ∑ ≥
Ψ lt *PP

min
) kM

lΨ\ΨΨ = ( 

удалять элементы с малыми значениями 
minltP ). 

Шаг 6. Выполнить минимизацию логической функции, образованной 

дизъюнкцией термов в Ψ . Число оставшихся логических переменных опре-

деляет значение minkM . Конец алгоритма. 

Алгоритм назначения параметрам времени на контроль 

Шаг 1. Для всех T,1t =   вычислить ∑
K

1k
krr )X(tT

=

= и rP , здесь R,1r = - 

номер набора, )X(t kr - значение времени контроля при данном наборе.  

Шаг 2. Отобрать множество R


 наборов )X(t kr  по правилу: Rr


∈ , если 

*PPr ≥ . Оптимальный набор имеет номер минимального числа из R


. Конец 

алгоритма. 

В главе 4 «Разработка и анализ эффективности системных средств 

контроля инцидентов информационной безопасности в корпоративной ин-

формационно-телекоммуникационной сети» предлагается структурная схема 
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системы контроля инцидентов ИБ в ИТКС (рисунок 1), описывается алго-

ритм ее функционирования, рассматриваются подходы к ее практической реа-

лизации. На схеме  

выделены: 

блок управле-

ния измерите-

лями (БУИ), 

блок хранения 

профиля 

(БХП), блок 

хранения ста-

тистических 

характеристик 

измерителей 

(БХСХИ), 

блок хранения 

дистрибутивов 

измерителей 

(БХДИ), блок 

управления 

(БУ) решающий блок (РБ), блок временного хранения данных (БВХД), блок 

хранения параметров архитектуры (БХПА), блок формирования программы 

«решения» инцидента (БФПРИ) блок администраторов (БА), блок формиро-

вания отчетов (БФО). На схеме обозначены: }u,...,u{U U1= - узлы КИТС; PK  - 

множество контролируемых ПИн; V - множество дистрибутивов измерителей, 

*V - множество «настроенных» измерителей; измPK  - множество результатов; 

этPK - «профиль» ТПИБ.  

Алгоритм работы системы: 

Шаг 1. Задание на контроль: вид инцидента, *P и *Q . Если требуется 

«тотальная» проверка, то на контроль определяются все *М  параметров. 

Шаг 2. Выполнить процедуру формирования ПК (см. главу 3). В резуль-

тате сформирован ПК с minkM  в виде U*U;*U,1j;M,1i,t minkij ≤==  ( *U - 

ОПИ (U)

.  .  .

КИТС

УзелУзел Узел 

РП 

(МДНФ)

РБ

БХП

БУ

Сформирован ОПИ

БХДИ

БУИ
Номер узла

Номер 

измерителя

ОПИ (j)

БХПА

Номер 

узла

Тип 

контроля

БХСХИ

БВХД

МИП 

готов

...
ОПИ (1)

ОПИ (2)
ПК1

ПК2

ПКU

ПКU

...

Параметры 

достоверности

1u 2u Uu

этPK

ktp ktq

V

** Q  ,P

*V

Ин

БФРП

БФПРИ

j

ju

Ин

...1X *U
X

Ин

САдУ БА БФО

СКИн
Коррекция

Ин

u

ju

1X

*U
X

Ин

измPK

измPK

 

Рисунок 1 – Структурная схема системы контроля инцидентов 
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число узлов, отобранных для контроля, ijt - время на контроль i -го ПИн в j  -м 

узле). Если 0tij = , то параметр на конкретном узле не отобран для контроля.  

Шаг 3. Процесс формирования массива «измеренных» параметров 

(МИП): сбросить «МИП готов»; отправить запрос на установление связи с уз-

лом ju ; time-out. Если ответа нет, и истекло время ожидания, то сообщение 

«Узел j не отвечает. Продолжить контроль?». Если продолжение контроля 

возможно, то переход к шагу 4, иначе конец алгоритма. 

Шаг 4. Процедура формирования общего пакета измерителей (ОПИ) для 

узла: «сбросить» «Сформирован ОПИ»; очистить предыдущий ОПИ; начиная 

с 1i = , пока ( minkMi≤ и 0tij ≠ ) получать файлы дистрибутивов измерителей 

из БХДИ, «настраивая» их и добавляя в ОПИ. Выставить флаг «Сформирован 

ОПИ».  

Шаг 5. Отправить ОПИ в ju , time-out. Если продолжение контроля воз-

можно, то переход к шагу 6, иначе конец алгоритма. 

Шаг 6. Принять в БВХД файл результатов контроля ПК1, …, ПКU  сохра-

нить в j -й строке МИП. Если *Uj = , то выставить флаг «МИП готов», пе-

рейти к шагу 7; иначе  перейти к анализу параметров следующего узла  

( 1jj += ) – к шагу 4. 

Шаг 7. «Пуск РБ». Сравниваются измPK  с этPK , вычисляются логические 

функции vY  по значениям minki Mi,X ∈ ; если 1Yv =  , то выставляется флаг 

«Обнаружен инцидент», прейти к шагу 8; иначе конец алгоритма. 

Шаг 8. Инициировать процесс формирования программы «решения» 

инцидента. Выполняется БФПРИ:  выбирается либо типовая программа, либо 

синтезируется новая - ИНφ . Исполнить программу: передать программу в БА, 

ждать завершения. Сохранить исполненную программу. Конец алгоритма. 

Измерители параметров инцидентов (ИПИ)  – основные элементы сис-

темы контроля.  Это программные модули, позволяющие определить значение 

параметра. ИПИ запускаются на удаленных устройствах (РС, сервер, АСО). 

Для определения характеристик обнаружения была создана эксперименталь-

ная установка  
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 (рисунок 2). Принимались следующие соглашения: в процессе измерения ис-

пользуется «чистая» КТС 

(на систему не проводилось 

атакующих воздействий, ПО 

и аппаратные средства эле-

ментов функционируют без 

сбоев и т.п.); внешние усло-

вия (по отношению к на-

блюдаемому элементу) не 

изменяются (характер сете-

вого взаимодействия элемента неизменен на протяжении процесса функцио-

нирования); внутренние свойства системы, изменение которых может повли-

ять на показания измеряемых параметров, также оставались неизменными 

(списки пользователей и их права, набор установленного ПО и т.д.). Кроме то-

го, необходимо выполнить требование того, чтобы компонент КТС, в отноше-

нии поведения кото-

рого проводится ис-

следование, использо-

вался достаточно ин-

тенсивно, чтобы вы-

явление закономерно-

стей в его работе ста-

ло возможным. На ри-

сунке 3 в качестве 

примера приведены экспериментально полученные значения статистических 

характеристик обнаружения ИПИ №1 параметра «АВЗ не установлена и акти-

вирована на  шлюзе доступа (HTTP, FTP трафик)» (а) и  ИПИ №2  параметра 

«Имеется доступ к активному сетевому оборудованию не только у системного 

администратора» (б) (всего 12 ИПИ). Из других разработанных средств выде-

лим программные комплексы для расчета значимости элементов КИТС, ад-

министрирования корпоративной сети, регистрации инцидентов ИБ, монито-

ринга состояния элементов КТС, АРМ диспетчера. 

 

 
Рисунок 2 – Схема экспериментальной установки 

 

Рисунок 3 - Статистические характеристики обнаружения 
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Основные результаты диссертационного исследования: 

1. Стандарты и руководящие документы, связанные с управлением ин-

цидентами ИБ, не затрагивают технических вопросов построения систем кон-

троля, не конкретизируют технических особенностей нарушений политики 

безопасности. Анализ средств автоматизации контроля инцидентов показал: 

инциденты, связанные с нарушением ТПИБ не систематизированы,  средства 

сетевого управления имеют возможности по обнаружению событий ИБ, но 

алгоритмы их работы «закрыты», ими невозможно управлять. 

2. Предложена формальная модель инцидента ИБ, как специфичного 

состояния КТС, идентифицируемого по отклонениям параметров ее функцио-

нирования от шаблонов, задаваемых ТПИБ. Задача эффективного контроля 

заключается в том, чтобы определить минимальный по количеству контроли-

руемых параметров пакет, найти значения минимального времени на контроль 

каждого параметра.  

3. Предложена классификация инцидентов ИБ по признаку «нарушение 

технической политики ИБ». Выделены характерные особенности инцидентов: 

«Не устранѐнная уязвимость», «Не обнаружена реализация угрозы», «Нет за-

щиты от реализованной угрозы», «Реализация неизвестной угрозы», «Не уст-

раняется воздействие реализации угрозы».  

4. Разработана методика определения множества существенных факто-

ров возникновения инцидентов ИБ. В основе методики использован способ 

«усечения» полного множества факторов нарушения ТПИБ. Выявляется 

взаимосвязь инцидентов разного типа с факторами нарушения конкретной 

технической политики, далее выполняется групповой экспертный анализ фак-

торов, в основе которого использован способ группового ранжирования при 

обеспечении согласованности экспертов. 

5. Разработан алгоритм формирования пакета контроля инцидентов ИБ, 

основанный на анализе статистических характеристик обнаружения событий 

ИБ по значениям контролируемых параметров, выделении комбинаций, обес-

печивающих допустимые вероятностные характеристики обнаружения. Раз-

работана процедура расстановки параметров оптимального пакета контроля 

по узлам КТС, что позволяет повысить производительность системы контро-

ля.  
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6. Предложен алгоритм обнаружения инцидента, основанный на пере-

боре всех возможных комбинаций событий ИБ, имеющих вид бинарных сиг-

налов. Преимуществом предлагаемого подхода является использование ми-

нимального количества анализируемых комбинаций событий, обеспечиваю-

щих обнаружение инцидента с вероятностью не хуже заданной.  

7. Предложена структурная схема системы контроля инцидентов ИБ.  

Разработан алгоритм ее функционирования, что позволяет сформировать тре-

бования к практической реализации систем данного вида. 

8.  Разработано информационное и программное обеспечение системы 

контроля инцидентов ИБ, включающее программные комплексы для расчета 

значимости элементов КТС, документированного обеспечения, администри-

рования корпоративной сети, регистрации инцидентов ИБ, мониторинга со-

стояния элементов КТС, АРМ диспетчера. Результаты опытной эксплуатации 

на ряде предприятий модулей системы контроля инцидентов показали: сред-

нее время ожидания заявки пользователей, обнаруживших проявление инци-

дента ИБ, на обработку снижается на 33%, среднее время выполнения функ-

ции устранения инцидента снижается до 25%, снизилось время назначения 

исполнителя на решения инцидента.  Кроме того, уменьшается общее количе-

ство инцидентов.   
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