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4 
ВВЕДЕНИЕ 

 

Актуальность темы. Под работоспособностью в работе понимается спо-

собность телекоммуникационной сети (ТКС) централизованной охраны объек-

тов (ЦОО) обеспечивать выполнение основных функций по передаче и обра-

ботке циркулирующей информации в заданном объеме и с необходимым каче-

ством в условиях дестабилизирующих воздействий (ДВ). По мере развития и 

усложнения средств, методов и форм автоматизации процессов обработки и пе-

редачи информации в ТКС ЦОО повышается уязвимость системных процессов 

и ресурсов, напрямую влияющая на возможность уничтожения, блокирования 

или искажения информации, появления в системе «нештатных» процессов, со-

здающих ситуацию невозможности эффективного выполнения основных функ-

ций.  

Причинами снижения работоспособности ТКС ЦОО являются архитектур-

ные просчеты, ошибки реализации программных и аппаратных компонентов, 

преднамеренные информационные воздействия, ошибки операторов, старение 

оборудования. Для обеспечения системной работоспособности ТКС ЦОО 

должна обладать способностью предсказывать возможные вторжения – т.е. про-

гнозировать повышенный риск выхода из строя компонентов системы. Результа-

том этого может быть повышение защищенности компонентов и/или устранение 

уязвимостей. Для технической реализации данной способности в ТКС ЦОО 

должны быть предусмотрены средства моделирования и оценки информацион-

ной защищенности компонентов от прогнозируемых угроз. В настоящее время 

существующие ТКС ЦОО такой возможностью не обладают.  

Несмотря на интеграцию в телекоммуникационные сети современных ап-

паратно-программных средств защиты и управления сетями, процессы контроля 

работоспособности автоматизированы лишь частично, отсутствуют эффектив-

ные модели и алгоритмы обнаружения и идентификации угроз и уязвимостей в 
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составе единой системы, что часто является основной причиной продолжитель-

ному снижению эффективности функционирования телекоммуникационной 

сети.  

Проведенный анализ процессов ИБ в ТКС ЦОО позволяет сделать выводы 

об отсутствии моделей и алгоритмов, позволяющих получать количественные 

оценки работоспособности ТКС ЦОО в условиях дестабилизирующих факторов 

и противодействий нарушителей. В нормативных документах Росгвардии Рос-

сии также отсутствуют рекомендации по обеспечению защиты информации в 

ТКС ЦОО. 

Таким образом, исследования, направленные на создание моделей и алго-

ритмов оценки работоспособности ТКС ЦОО, актуальны и имеют практическое 

значение в решении проблемы обеспечения качества функционирования 

устройств и сетей телекоммуникаций. 

Степень проработанности темы исследования. 

Моделирование процессов информационной защиты объектов при их цен-

трализованной охране является комплексной и требует: 

- корректную декомпозицию технических средств ТКС ЦОО на структур-

ные компоненты, выделения выполняемых функций и информационных процес-

сов;  

- классификацию защищаемых информационных ресурсов по степени кон-

фиденциальности, целостности и доступности;  

- анализа и идентификации уязвимостей и возможных угроз, использова-

ния организационных и технических защитных механизмов;  

- формирования модели нарушителя. 

Задачи моделирования процессов информационной защиты, охраны и без-

опасности в ТКС, включая системы ЦОО, решались в трудах российских ученых 

Медведковского И.Д., Зегжды П.Д., Малюка А.А., Шелупанова А.А., Ященко 

В.В., Петракова А.В., Соколова А.В., Шаньгина В.Ф., Шелухина О.И., Черемуш-

кина А.В., Макаренко С.И., Зарубина В.С., Меньших В.В., Булгакова О.М., Ма-

гауенова Р.Г., Синилова В.Г., Членова А.Н., Герасименко В.А., Волхонского 
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В.В., Домарева В.В., Лукацкого А.В., Завгороднего В.И. и других. Значительный 

вклад в решение выделенной проблемы внесли зарубежные исследователи Р. 

Брэтт, К. Касперски, С. Норкатт, В. Столингс, К. Лендвер, M. Howard, R. Graham, 

D. Sanai, S. Manwani, M. Montoro, F. Cohen, J. Jung, D.Moore, C.Zou, W. Lou, Y. 

Fang и другие. 

Вопросам исследования процессов ИБ в структурных компонентах ТКС 

ЦОО посвящено большое количество научных публикаций. Их анализ позволяет 

выделить следующие направления исследований: 

- модели систем физической защиты объектов;  

- структуры и функционирование ПЦО;  

- интегрированные системы безопасности (ИСБ);  

- радиоканальные системы передачи извещений и обеспечение безопасно-

сти их функционирования;  

- защита информационных ресурсов при ЦОО;  

- обеспечение ИБ в локальной вычислительной сети (ЛВС) ПЦО. 

Модели систем физической защиты объектов рассматривались в моногра-

фиях и диссертациях [58, 66-71]. Деятельность ПЦО по охране объектов, струк-

тура ПЦО, математическое описание и модели информационных процессов ПЦО 

рассматривались в работах [72-77]. В [72] описываются принципы функциональ-

ного описания противоправных действий по нарушению ИБ ПЦО как методиче-

ская основа формализованного представления угроз этих систем. В [73] приво-

дится матричное представление иерархии функционального описания противо-

правных действий по нарушению ИБ ПЦО. В [74] представлены результаты НИР 

в области создания инструментального ПО, предназначенного для мониторинга 

показателей качества пользовательских интерфейсов комплексов средств авто-

матизации ПЦО. Публикация [75] посвящена вопросам организационного обес-

печения деятельности подразделений вневедомственной охраны полиции по за-

щите информации (ЗИ). Рассмотрены принципы и условия организационного 

обеспечения ЗИ в деятельности ПЦО. В [76] предлагается на основе топологии 
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охраняемых помещений, средств охраны объекта, типов элементов строитель-

ных конструкций и, используя временные параметры срабатывания извещате-

лей, определять возможность взаимосвязи тревожных извещений с НСД. Статья 

[77] посвящена вопросам защиты объектов от криминальных и террористиче-

ских угроз с помощью средств инженерно-технической укрепленности и техни-

ческих средств охраны. В работе проведен анализ имитостойкости отдельных 

звеньев системы сигнализации при централизованной охране объектов с переда-

чей тревожных извещений на ПЦО. 

Функционированию объектовых средств ТСО и моделированию ИСБ на 

объектах защиты посвящены работы [78-86]. В частности, в [78, 85] рассматри-

ваются протокол-ориентированные подходы к моделированию архитектур ИСБ 

с обоснованием внутренних конфликтов. Для каждого из подходов приводится 

гипотетический пример получаемой архитектуры безопасности абстрактной 

ИСБ. В [79] анализируется ИСБ как комплексное и рациональное прикладное 

решение в части организации надежной физической охраны объектов от пре-

ступных посягательств, описываются угрозы ИБ и предлагаются решения по по-

вышению информационной защищенности.  

Публикация [80] рассматривает вопросы оценки достаточности оснащения 

техническими средствами охраны и безопасности зданий и помещений объектов 

для недопущения НСД, предлагается система критериев и логических правил 

комплексного оценивания безопасности объектов, а также направления автома-

тизации процессов принятия решения на основе экспертного анализа. Статья [81] 

посвящена проблеме оценки ресурсов, необходимых для развертывания и функ-

ционирования системы ИБ организации. Моделированию функционирования 

ИСБ как информационной системы посвящены публикации [82, 83]. В [84] функ-

ционирование ИСБ интерпретируется посредством описания графа состояний. В 

[86] проведена формализация модели жизненного цикла ИСБ.  

Вопросам ЗИ при централизованной охране посвящены публикации [87 - 

94]. В [87] рассмотрены основы концепции интеллектуализации процесса кон-



8 
троля безопасности связи в информационно-телекоммуникационной сети специ-

ального назначения. На основе анализа международных стандартов и с учетом 

сложившейся практики к построению систем управления сложными техниче-

скими объектами выявлены основные проблемы автоматизации контроля без-

опасности и предложен подход синтеза интегрированной многоагентной си-

стемы контроля с адаптивным управлением вычислительными и транспортными 

ресурсами. В [88] предлагается подход к оценке частных показателей доступно-

сти ИСБ, в качестве которых предлагается рассматривать живучесть, надеж-

ность, имитостойкость и криптозащищенность.  

В [89] рассматриваются основные проблемы обеспечения ИБ интегриро-

ванных систем управления на начальных стадиях их жизненного цикла, связан-

ные с деятельностью субъектов при обосновании и реализации системотехниче-

ских и технологических решений по их созданию.  

Вопросам компьютерной безопасности цифровых сетей ПЦО посвящены 

работы [90-91]. Программный комплекс [92] предназначен для расчёта времени 

реагирования на проникновения на охраняемый объект. Программа производит 

анализ преодолеваемых участков для определения степени необходимой за-

щиты. В работе [93] рассматриваются принципы функционального описания 

противоправных действий по нарушению ИБ укрупненных ПЦО как методиче-

ская основа формализованного представления угроз ИБ этих систем. В [94] рас-

сматриваются возможные допущения и ограничения, применяемые при матема-

тической интерпретации угроз нарушения целостности и доступности информа-

ции в ТКС. 

Общим вопросам ЗИ в ЛВС ПЦО посвящены публикации [95 - 104]. В [95] 

рассматривается формализованное представление механизмов комплексного 

контроля информационных процессов. Приводится аналитическое выражение 

для оценки эффективности контроля. В [96, 97] проведен анализ модели каналов 

утечки конфиденциальной информации объектов МВД на основе анализа инци-

дентов ИБ, рассматривается подход к формализованному представлению меха-
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низмов ЗИ. В [98] предложен подход к оценке эффективности процедур ЗИ в си-

стемах охранного мониторинга. В [99] рассматривается комплекс специальных 

требований к технологии функционирования защищенной автоматизированной 

информационной системы. Публикация [100] посвящена формированию основ-

ных принципов функционально-информационного моделирования противоправ-

ных действий по реализации угроз информационным процессам и действий по 

ЗИ в этих системах. В [101, 102] рассмотрены подходы к обоснованию требова-

ний к времени реализации функций противодействия угрозам нарушения состо-

яний защищенности информации систем управления комплекса безопасности на 

основании показателя эффективности противодействия такого рода угрозам. 

Статья [103] формирует подходы к структуризации функционально-информаци-

онного представления противоправных действий по реализации угроз информа-

ционным процессам в технических системах безопасности и охранного монито-

ринга, а также действий по ЗИ в этих системах. В [104] приводятся математиче-

ские зависимости для определения характеристик информационных процессов в 

системах безопасности на ПЦО в условиях воздействия вредоносных программ 

и реализации процедур ЗИ от угроз ее искажения и блокирования компонентами 

антивирусной защиты. 

Публикации [105 - 114] посвящены вопросам деятельности нарядов физи-

ческой охраны объектов (группы задержания). В [105] представлены результаты 

решения оптимизационной задачи минимизации риска охранной деятельности 

путем поиска места расположения группы задержания.  

Работа [109] рассматривает модель принятия решения по повышению эф-

фективности функционирования подразделений полиции. Для поиска оптималь-

ного места расположения группы задержания предлагается использовать числен-

ный метод роевых частиц. Публикация [110] посвящена формирования критерия 

размещения групп задержания, основанном на величине возможного причиняе-

мого ущерба. В работе приведен алгоритм поиска пунктов размещения групп за-

держания, приводится результат вычислительного примера. В [111] рассмотрена 
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методика определения расчетного показателя количества сотрудников групп за-

держания подразделений вневедомственной охраны для закрытия маршрутов 

патрулирования и участия в обеспечении общественной безопасности.  

Объектом исследования диссертации является телекоммуникационная 

сеть централизованной охраны объектов. 

Предметом исследования являются модели и алгоритмы оценки работо-

способности телекоммуникационной сети централизованной охраны объектов в 

условиях дестабилизирующих воздействий.  

Цель и задачи исследования. Целью диссертационного исследования яв-

ляется разработка новых моделей и алгоритмов оценки работоспособности теле-

коммуникационной сети централизованной охраны объектов в условиях деста-

билизирующих факторов и противодействий нарушителей. Достижение постав-

ленной цели предполагает оценку современного состояния задачи, анализ науч-

ных публикаций по рассматриваемой теме и решение следующих задач:  

1. Построить модель работоспособности ТКС ЦОО, позволяющую 

анализировать работу телекоммуникационной сети в условиях действия 

дестабилизирующих воздействий.  

2. Разработать средства моделирования процессов обеспечения информа-

ционной безопасности в ТКС ЦОО, включая базы данных угроз, уязвимостей 

компонентов ТКС ЦОО, защитных механизмов, модель нарушителя информаци-

онной безопасности. 

3. Разработать алгоритмы определения степени проявления уязвимости и 

силы защитных механизмов ТКС ЦОО 

4. Разработать методику проведения аудита работоспособности ТКС ЦОО 

и показать ее адекватность на практике. 

Научная новизна полученных в ходе исследования результатов заключа-

ется в следующем:  

1. Предложена модель работоспособности ТКС ЦОО, определяемая функ-

цией вероятностей защищенности компонентов телекоммуникационной сети на 

основе анализа ее инфраструктуры и условий эксплуатации.  
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2. Разработаны алгоритмы: 

- оценки вероятности реализации угрозы при наличии уязвимости компо-

нента ТКС ЦОО, отличающийся вновь выявленными закономерностями между 

типом угроз и способами проявления уязвимостей; 

- оценки вероятности опасности угроз в компонентах ТКС ЦОО с учетом 

защитных механизмов, отличающийся вновь выявленными закономерностями 

между типом угроз, способом и характером действия защитных механизмов; 

- определения степени проявления уязвимостей и силы защитных механиз-

мов, выявляемых в компонентах ТКС ЦОО, оригинальность которого основана 

на их декомпозиции в зависимости от условий эксплуатации компонентов. 

3. Усовершенствована модель оценки вероятности информационной защи-

щенности компонента ТКС ЦОО, оригинальность которой состоит в том, что в 

модель включен элемент «Нарушитель» и сопутствующие ему параметры. 

Практическая значимость работы заключается в том, что предложенные 

в данной работе модели и алгоритмы позволяют: 

 проводить оценку защищенности информационных процессов по показа-

телям конфиденциальности, доступности и целостности в каждом из структур-

ных компонентов ТКС ЦОО для всех режимов функционирования; 

 проводить прогнозирование изменения состояния работоспособности всех 

структурных компонентов системы ТКС ЦОО в течении планируемого периода 

их эксплуатации; 

 проводить оценку эффективности использования определенных защитных 

механизмов для повышения защищенности и работоспособности конкретных 

структурных компонентов системы ТКС ЦОО в конкретных режимах функцио-

нирования; 

 находить структурные компоненты ТКС ЦОО, обладающие минимальной 

защищенностью и работоспособностью в определенных режимах функциониро-

вания, что позволяет выборочно применять защитные механизмы, усиливающие 

защищенность конкретных структурных элементов системы; 
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 прогнозировать изменение состояния работоспособности всех структур-

ных компонентов системы ТКС ЦОО при приеме под охрану новых объектов, а, 

следовательно, принимать техническое решение о возможности приема под 

охрану объекта; 

 оптимизировать дислокацию нарядов и постов групп задержания, прибли-

жая их к особенно важным, критически защищаемым объектам и повышая при 

этом их защищенность в конкретных режимах функционирования. 

Применение предложенных в работе методик и алгоритмов позволит свое-

временно выявлять уязвимости функционирования объектовых комплексов ТСО 

и внедрять соответствующие защитные механизмы. Статистика использования 

данных защитных механизмов [11, 56, 58] показывает, что при этом возможно 

снизить уровень ложных срабатываний на ПЦО в среднем на 15-20%. Ложные 

срабатывания ТСО фактически являются ошибками 1 рода работоспособности 

функционирования ТКС ЦОО.  

Расчеты работоспособности структурных компонентов ТКС ЦОО мини-

ПЦО для объектов разных категорий показывают, что уровень ошибок 2 рода 

(допущение НСД на защищаемый объект) потенциально можно снизить путем 

внедрения соответствующих защитных механизмов на 8-10%. 

Кроме того, полученные в работе результаты могут быть использованы для: 

 повышения эффективности эксплуатации программных и технических 

средств структурных компонентов ТКС ЦОО за счет оптимизации их эксплуата-

ционно-технического обслуживания;  

 снижения уровня ложных срабатываний средств охранно-тревожной сиг-

нализации на защищаемых объектах путем повышения эффективности эксплуа-

тации объектовых комплексов ТСО; 

 анализа оптимальной численности нарядов и постов физической охраны 

для обеспечения требуемого уровня работоспособности всех структурных ком-

понентов системы ТКС ЦОО во всех режимах функционирования; 

 экономической оценки рентабельности оказания услуг по централизован-
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ной охране объектов и служить основой для расчетов тарифов по централизован-

ной охране; 

 оптимизации тактики действий нарядов физической охраны при действиях 

на объекте защиты при пресечении НСД нарушителя. 

Результаты исследований внедрены в корпоративной телекоммуникацион-

ной сети пункта централизованной охраны отдела вневедомственной охраны по 

городу Владимиру – филиала ФГКУ «УВО ВНГ Российской Федерации по Вла-

димирской области», внедрением в обеспечение работоспособности и ИБ теле-

коммуникационных сетей «Цербер-мониторинг», МКУ «Управление граждан-

ской защиты» и администрации г. Владимира, а также были использованы при 

разработке учебных курсов во Владимирском государственном университете и 

Владимирском юридическом институте ФСИН России. Внедрение результатов 

подтверждается соответствующими актами. 

Методы исследования. При решении поставленных задач применялись: 

анализ процессов обеспечения системной работоспособности, синтез и модели-

рование алгоритмов и процедур обработки информации в сетях телекоммуника-

ций. Научные положения работы теоретически обосновываются с помощью ап-

парата теории множеств, теории графов, теории вероятностей, алгебры логики, 

теории статистического обнаружения, математической статистики. 

Положения, выносимые на защиту:  

1. Синтезированные базы данных уязвимостей, угроз, защитных механиз-
мов, типов нарушителя и их взаимосвязи обладают универсальностью и доста-
точностью для ТКС ЦОО. 

2. Предложенная модель работоспособности позволяет прогнозировать из-
менения состояния ТКС ЦОО и повышать защищенность ее компонентов.  

3. Разработанные средства дают возможность снизить уровень ложных 
срабатываний на пульте централизованной охраны (ПЦО) на15-20%, несанкцио-
нированнй доступ на защищаемый объект - на 8-10%. 

Достоверность результатов диссертационного исследования подтвержда-

ется корректным использованием математических методов, результатами вычис-
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лительных экспериментов, а также проведением пробных расчетов работоспо-

собности ТКС ЦОО. 

Апробация работы. Материалы диссертационной работы докладывались 

и обсуждались на: III Всероссийской научной конференции (с приглашением за-

рубежных ученых) «FISP-2021: Фундаментальные проблемы информационной 

безопасности в условиях цифровой трансформации», Ставрополь, 30 ноября 

2021 года; 14-ой международной научно-технической конференции «Перспек-

тивные технологии в средствах передачи информации: материалы», Владимир, 

06–07 октября 2021 года; V Международном пенитенциарном форуме "Преступ-

ление, наказание, исправление", Рязань, 17–19 ноября 2021 года; ХIII Междуна-

родной научной конференции «Шуйская сессия студентов, аспирантов, педаго-

гов, молодых ученых», Москва-Иваново-Шуя, 25 сентября 2020 года; Междуна-

родной научно-теоретической конференции адъюнктов, аспирантов, соискате-

лей, курсантов и студентов «Человек: преступление и наказание», Рязань, 27 

марта 2020 года. 

Публикации: опубликовано 13 работ, 2 в изданиях из перечня ВАК,.2 про-

граммы ЭВМ.  
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Глава 1. ПРОБЛЕМА ОБЕСПЕЧЕНИЯ РАБОТОСПОСОБНОСТИ 

ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ ЦЕНТРАЛИЗОВАННОЙ 

ОХРАНЫ ОБЪЕКТОВ 

Обеспечение работоспособности системы централизованной охраны 

объектов (ЦОО) представляет собой комплексную проблему, которая решается в 

направлениях нормативного регулирования ее применения, совершенствования 

методов и средств их разработки, обеспечения соответствующих 

организационно-технических условий безопасной эксплуатации.  

Технической основой функционирования (взаимодействия компонентов и 

подсистем) системы централизованной охраны является телекоммуникационная 

сеть (ТКС ЦОО), связывающая компоненты в единую автоматизированную 

систему управления централизованной охраной. 

В настоящее время злоумышленниками (нарушителями) активно 

развивается широкий спектр методов и технологий информационного 

воздействия как на ТКС ЦОО в целом, так и на отдельные ее компоненты и 

технологии. Реализация угроз направлена на получение НСД к информационным 

ресурсам и нарушение их устойчивого функционирования. Постоянно 

совершенствуются уже существующие и появляются новые способы и средства 

проведения атак, а число инцидентов информационной безопасности в ТКС ЦОО 

ежегодно увеличивается.  

В этих условиях проблема обеспечения информационной безопасности 

ТКС ЦОО в различных эксплуатационных условиях становится одной из 

ключевых в решении задач построения работоспособной (надежной, 

функционально устойчивой) системы ЦОО.  

В данной главе анализируются особенности телекоммуникационной сети 

централизованной охраны объектов, принципиальные в её работе. Вводится по-

нятие защищенности компонентов ТКС ЦОО, как принципиального свойства 

обеспечения её работоспособности. Рассматриваются информационные атаки 

злоумышленников в качестве основных причин снижения работоспособности 

ТКС ЦОО. Построена концептуальная модель работоспособности ТКС ЦОО, 
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позволяющая анализировать работу сети в условиях действия ДВ. Предложена 

формальная модель работоспособности ТКС. Сформулированы и формализо-

ваны концепции модели оценки ТКС. Уточняется задача исследования. 

 

1.1 Структура телекоммуникационной сети  

централизованной охраны объектов 

 

Объектом исследования диссертации является ТКС централизованной 

охраны объектов. 

Особенности ТКС ЦОО, принципиальные в данной работе, 

проанализируем при системном рассмотрении обобщенной структурной схемы 

ТКС ЦОО и взаимодействия ее типовых функциональных элементов. 

Обобщенная структурная схема ТКС ЦОО приведена на рисунке 1.1. 

ТКС ЦОО образуют следующие модули:  

Комплекс объектовых средств охранно-тревожной сигнализации (КОС 

ОТС) объекта. 

Основное назначение - осуществление выдачи тревожного извещения при 

обнаружении угрозы несанкционированного проникновения на охраняемый 

объект (охранная сигнализация) и/или выдачи извещения о нападении 

(тревожная сигнализация). Первичными элементами в составе КОС ОТС 

являются извещатели охранно-тревожной сигнализации (ОИ) [40]. ОИ 

защищают (блокируют) элементы строительной конструкции или внутренний 

объем охраняемого объекта, а основу функционирования ОИ составляет 

физический принцип действия его чувствительного элемента 

(электромагнитный, вибрационный, радиотехнический, емкостный, оптический 

и т.д.).  

Чувствительный элемент - это первичный преобразователь, реагирующий 

на воздействие нарушителя на элементы строительной конструкции или 

внутренний объем охраняемого объекта.  
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Рисунок 1.1 - Обобщенная структурная схема ТКС централизованной охраны 

объектов  

 

Построение КОС ОТС регламентируются нормативными документами и 

стандартами [1-7, 9-11], а выпускаемые отечественные и зарубежные 

технические средства КОС ОТС, соответствующие требованиям Российских 

стандартов, включены в единый список [12]. Типовые проектные решения 

построения КОС ОТС для различных типов объектов приведены в [14].  

В настоящее время наибольшее применение получили интегрированные 

системы охраны и безопасности (ИСБ), которые на программно-аппаратном 

уровне интегрируют различные подсистемы безопасности на защищаемом 

объекте [15]. Рекомендации по охране особо важных объектов с применением 

ИСБ приведены в [16]. 

На охраняемом объекте ОИ опрашиваются и передают информацию о 

своем состоянии на контроллер адресной двухпроводной линии (КАДЛ). КАДЛ 
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передает информацию от ОИ по используемому для данной ИСБ интерфейсу, 

например, RS-485 на АРМ ИСБ. Для передачи информации на АРМ ИСБ 

используется преобразователь интерфейсов (ПИ), например, RS485/USB. Далее 

на АРМ ИСБ происходит анализ информации о состоянии охраны объекта. На 

основании анализа формируются служебные и/или тревожные извещения, 

которые передаются на пункт централизованной охраны (ПЦО) охранной или 

мониторинговой компании (организации). 

В программном обеспечении АРМ ИСБ заложены сценарии формирования 

тревожных и служебных извещений, которые активируются при срабатывании 

ОИ. В целом АРМ ИСБ реализует «тактику охраны» для данного объекта, 

которая представляет собой совокупность программных сценариев управления 

системой ИСБ при получении различных типов извещений от ОИ.  

Для передачи тревожных извещений на ПЦО используют релейные модули 

(РМ), которые формируют «ПЦН выходы» по рубежам охраны с объекта на ПЦО. 

Согласно [2] первый рубеж охраны - это периметр защищаемого помещения, 

второй рубеж - внутренний объем, третий рубеж - это непосредственно 

охраняемые предметы или подступы к ним.  

Требования к ИСБ, описание трех самых распространенных 

отечественных ИСБ «Орион-Про» (www.bolid.ru), «Рубеж-08» (http://www.sigma-

is.ru/) и «Стрелец-Интеграл» (https://argus-spectr.ru/) приведены в Приложении 1. 

Система передачи извещений (СПИ)   

СПИ – это совокупность совместно действующих устройств и технических 

средств связи, обеспечивающих передачу информации состояния КОС ОТС 

операторам ПЦО.  

СПИ служит для решения следующих задач:  

- передача информации о состоянии охраняемых объектов,  

- передача информации о проникновении на охраняемые объекты, 

 - передача служебных и контрольно-диагностических извещений. 

Классификация СПИ приведена на рис.1.2. 

http://www.bolid.ru/
http://www.sigma-is.ru/
http://www.sigma-is.ru/
https://argus-spectr.ru/
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Общая классификация СПИ

По способу передачи информации СПИ
с циклической передачей информации 

(передачей через определенные промежутки 
времени)

со спорадической передачей информации 
(передачей в случае изменения состояния 

УОО)

с циклически-спорадической передачей 
информации; 

По информационной емкости

средней информационной емкости - от 
201 до 1000 номеров (адресов) на 

охраняемых объектах

малой информационной емкости – до 
200 номеров (адресов) на охраняемых 

объектах

большой информационной емкости - 
свыше 1000 номеров (адресов) на 

охраняемых объектах

По возможности подключения ретранслятора 
СПИбез ретранслятора

с ретранслятором, с группой 
ретрансляторов

По возможности наращивания 
информационной емкости СПИ
с постоянной информационной 

емкостью
с возможностью наращивания 

информационной емкости

По информативности - СПИ

средней информативности - от 11 до 20 
видов извещений;

большой информативности - свыше 20 
видов извещений.

малой информативности - до 10 
видов извещений; 

По возможности изменения структуры 
линий связи СПИ

По типу используемых линий (каналов) связи - 
СПИ, использующие

с жесткой структурой линии связи

с изменяемой структурой линии связи, 
использующие резервные каналы при 

неисправности основных

линии телефонной сети общего 
пользования; 

каналы радиосистем ведомственной 
принадлежности или общего пользования

По числу направлений передачи информации 
СПИ

специальные радиоканалы 
конвенциональных радиосетей

комбинированные каналы связи

с двунаправленной передачей 
информации (с наличием обратного 

канала)

с однонаправленной передачей 
информации; 

По возможности изменения 
информативности СПИ

с постоянной информативностью;

с изменяемой информативностью
По виду формата сообщений СПИ

с постоянным форматом сообщения

с переменным форматом сообщения

По возможности резервирования 
составных частей СПИ

без резервирования

с резервированием

  
Рисунок 1.2 - Классификация СПИ 
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Требования к СПИ [11]: 

- время обнаружения неисправности каналов передачи информации не 

должно превышать 120 с. 

- время доставки тревожных извещений не должно превышать 15 с; 

- время доставки служебных извещений не должно превышать 120 с. 

Система передачи извещений радиоканальная (РСПИ) применяется для 

охраны нетелефонизированных объектов, от которых единственным способом 

передачи информации является радиосвязь, или как дополнение к телефонному 

каналу для повышения надёжности системы. В зависимости от типа 

используемого радиоканала все РСПИ можно разделить на три основные группы:  

- РСПИ, использующие передачу сигнала в общедоступных частотных 

диапазонах (27, 433, 868 МГц);  

- РСПИ, использующие передачу сигнала в выделенных частотных 

диапазонах (136-174МГц, 400-512МГц, 30-52МГц);  

- системы мониторинга, использующие в качестве канала передачи 

сообщений сотовую связь стандарта GSM (GSM Voice, SMS, GPRS).  

Основным преимуществом РСПИ на базе GSM является отсутствие 

необходимости приобретения частотного ресурса и построения сети 

ретрансляторов, использование существующих сетей ретрансляции, которые 

обеспечивают дальность действия в рамках зоны покрытия сотовой сети 

операторов мобильной связи.  

Основными недостатками РСПИ на основе каналов сотовой связи 

являются: 

- неопределенное время доставки SMS-сообщений;  

- отсутствие гарантированного оперативного соединения (особенно во 

время пиковых нагрузок сети);  

- тарифицированная оплата оператору; 

- свободная продажа недорогих устройств подавления каналов сотовой 

связи.  

Технические характеристики, топология, требования нормативных 
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стандартов к РСПИ определены в [17 - 30].  

Основными достоинствами РСПИ с передачей на общедоступных или 

выделенных частотах являются:  

- независимость от наличия телефонных линий или GSM-связи;  

- оперативность и относительная простота развертывания и внедрения; 

- высокая скорость передачи информации (менее секунды);  

- высокая информативность сообщений; 

- возможность создания системы охраны в рамках ведомства или отдельной 

организации. 

 К недостаткам указанных РСПИ можно отнести:  

 - необходимость получения частот и регистрация передатчиков в органах 

Министерства связи РФ;  

- более высокая стоимость базового оборудования, программного 

обеспечения и их обслуживания;  

- необходимость установки ретрансляторов для обслуживания больших 

территорий;  

- отсутствие единых стандартов передачи данных.  

Передача информация о ПЦН на ПЦО. Выходы РМ подключаются ко 

входам объектового приёмо-передатчика (ОПП) РСПИ. От ОПП РСПИ 

информация о ПЦН выходах передается на центральный приемо-передатчик 

(ЦПП) РСПИ ПЦО охранной организации. Характер информационного обмена 

полностью определяется типом и структурой РСПИ. 

Выделим семь наиболее используемых отечественных РСПИ: Стрелец-

Аргон (ЗАО «Аргус-Спектр», г. С-Петербург www.argus-spectr.ru), Иртыш-3Р 

(ООО НТК «ИНТЕКС», г. Омск  www.intecs.ru ), Приток-А- Р (ОБ «СОКРАТ»,  

г. Иркутск www.sokrat.ru ), Протон (ООО НПО «ЦЕНТР-ПРОТОН», г. Челябинск 

www.centerproton.ru),  Струна-5 (ЗАО НПФ "Интеграл+" г. Казань 

www.integralplus.ru), Струна-М, Радиосеть (ООО НПП «АСБ Рекорд»,  

г. Александров www.asbgroup.ru). 

Сравнение РСПИ представлено в Приложении 2. В дальнейшем в работе 

http://www.argus-spectr.ru/
http://www.argus-spectr.ru/
http://www.argus-spectr.ru/
http://www.intecs.ru/
http://www.intecs.ru/
http://www.sokrat.ru/
http://www.sokrat.ru/
http://www.centerproton.ru/
http://www.integralplus.ru/
http://www.asbgroup.ru/
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рассматривается РСПИ «Стрелец-Аргон».  

К положительным чертам РСПИ «Стрелец-Аргон» следует отнести:  

- шифрование информации; 

- автоматическая регулировка мощности ОС;  

- индикация качества связи;  

- возможность сопряжения с ИСБ «Стрелец-Интеграл»;  

- развитые сервисы АРМ РСПИ;  

- наличие ретрансляторов в вандалоустойчивом исполнении;  

- возможность перехода на резервные частоты.  

Для повышения эффективности РСПИ используются ряд технических и 

организационных мер:  

- подбор оптимального частотного диапазона, антенн, мощности 

передатчика;  

- размещение антенн на высоких местах, но эта мера ограничена величиной 

потерь в кабеле;  

- выбор помехоустойчивого вида модуляции и избыточного кодирования 

полезного сигнала;  

- применение разнесенных в пространстве антенн;  

- передача сигнала одновременно на двух и более частотах;  

- многократное повторение передаваемого сообщения;  

- применение ретрансляторов;  

- создание топологии сети, где предусмотрены обходные каналы;  

- постоянный контроль состояния радиоканала;  

- проверка контрольной суммы сообщения;  

- криптографическое кодирование (скремблирование) сигнала. 

Пункт централизованной охраны (ПЦО)  

ПЦО определяется существующими стандартами как совокупность 

технических средств для приема тревожных извещений о проникновении на 

охраняемые объекты, служебных и контрольно-диагностических извещений, 

обработки, отображения, регистрации полученной информации и представления 
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ее в заданном виде для дальнейшей обработки, а также для передачи команд 

телеуправления.  

Состав оборудования ПЦО зависит от количества и состава требуемых 

каналов связи, количества АРМов и других факторов.  

Общие требования по организации информационного обмена на ПЦО 

регламентированы в [31 - 34]. Общие требования к автоматизации комплекса 

ПЦО приведены в [11]. Типовой состав комплекса средств автоматизации ПЦО:  

- АРМ администратора;  

- АРМ РСПИ (оператора ПЦО);  

- АРМ дежурного центра оперативного управления (ЦОУ);  

- АРМ инженера ПЦО. 

Функции АРМов 

- АРМ РСПИ (оператора ПЦО): прием и отображение оперативной 

информации о тревожных ситуациях на охраняемых объектах, отображение 

информации о состоянии технических средств КОС ОТС, подготовка 

оперативной сводки по охраняемым объектам; 

- АРМ дежурного ПЦО: прием и отображение тревожных извещений от 

АРМ РСПИ (операторов ПЦО), отображение информации о состоянии 

технических средств КОС ОТС, отображение протокола действий операторов 

ПЦО, отображение и редактирование информации о действиях и 

местонахождении групп задержания; 

- АРМ инженера ПЦО: создание новых и редактирование существующих 

объектов, подготовка отчетов;  

 - АРМ администратора: обеспечение разграничения доступа к АРМам 

ПЦО, их конфигурирование, обеспечение выполнения мероприятий по 

обслуживанию Сервера БД, создание и редактирование информации из БД. 

Передача и обработка информация о состоянии охраны объектов на АРМ 

РСПИ. Информация о состоянии охраны объектов передается с ЦПП РСПИ на 

АРМ РСПИ. Далее на АРМ РСПИ происходит анализ информации о состоянии 

охраны объекта. Производится периодический опрос состояния каждого объекта 



24 
с заданным временем опроса и постоянный контроль исправности канала связи 

с охраняемыми объектами. Автоматически формируются служебные и/или 

тревожные извещения оператору АРМ ДПУ. Информация передается оператору 

в виде визуальных и звуковых сообщений. Звук используется для привлечения 

внимания оператора, а конкретная информация отображается визуально в виде 

пиктограмм цветом (например, зеленый - норма, желтый-внимание, серый-

снятие с охраны и красный - тревожное сообщение). Получив тревожное или 

служебное сообщение, оператор принимает решение о необходимости передачи 

сообщения дежурному ПЦО. Служебные сообщения не требуют реагирования 

наряда физической охраны, а тревожные требуют реагирования. Тревожные 

сообщения автоматически передаются на АРМ дежурного ПЦО по ЛВС, устно 

или по телефону. В данной работе рассматривается телефонный канал связи 

между дежурным ПЦО и оператором АРМ ДПУ. 

Передача информации о состоянии охраны объектов оператором АРМ 

РСПИ дежурному ПЦО. Оператор АРМ РСПИ передает дежурному ПЦО 

служебную или тревожную информацию о состоянии охраны объектов по 

телефону. В качестве служебной информации может быть информация о 

несвоевременном (вне графика) взятии/снятии объекта с охраны, отключении 

электропитания на объекте и переход на резервное питание, снижение качества 

радиосвязи с объектом и пр. В качестве тревожных сообщений передается 

информация о сработавших рубежах охраны. При этом передается карточка 

объекта из БД ПЦО.  

Обработка информации дежурным ПЦО. Получив информацию от ДПУ 

дежурный ПЦО принимает решение о необходимости направления ГЗ на 

охраняемый объект. В качестве канала связи дежурного ПЦО с ГЗ, как правило, 

используется открытый УКВ радиоканал в зоне действия ПЦО. Обычно 

посылается ГЗ, в зоне действия маршрута которой находится сработавший 

объект. Если ГЗ уже занята, то посылается ближайшая свободная ГЗ. ГЗ сообщает 

о начале выполнения отработки объекта. Для контроля действий ГЗ все радио и 

телефонные переговоры на ПЦО записываются. Кроме того, автотранспорт ГЗ, 
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как правило, оборудован средствами спутниковой навигации GPS/ГЛОНАСС и 

информация о местоположении ГЗ передается на ПЦО (у дежурного ПЦО на 

электронной карте зоны обслуживания ПЦО отслеживается перемещение всех 

ГЗ). 

Группа задержания (ГЗ) 

ГЗ является субъективным звеном цепи управления в процессе 

организации централизованной охраны, и технические характеристики такого 

звена определяются: должностными обязанностями сотрудников ГЗ; 

инструкцией по действиям при получении сигнала «Тревога» с охраняемого 

объекта и инструкциями по охране конкретного объекта. Модель 

прогнозирования успешности действий нарядов физической охраны по 

предотвращению несанкционированного доступа нарушителя на охраняемый 

объект представлена в работе [35].  

Прибыв на объект ГЗ докладывает на ПЦО и «отрабатывает» объект, т.е. 

производит осмотр целостности на предмет обнаружения признаков 

проникновения. Если они есть, то ГЗ принимает меры по задержанию 

нарушителя. После повторного взятия объекта под охрану, ГЗ возвращается на 

свой маршрут. 

 

1.2 Работоспособность телекоммуникационной сети  

централизованной охраны объектов 

 

Предметом диссертационной работы являются модели и алгоритмы оценки 

работоспособности ТКС ЦОО. 

Под работоспособностью в работе понимается способность ТКС ЦОО 

обеспечивать выполнение основных функций по передаче и обработке циркули-

рующей информации в заданном объеме и с необходимым качеством в условиях 

дестабилизирующих воздействий (ДВ).  

В целом, для обеспечения системной работоспособности ТКС ЦОО 

должна обладать: 
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1. Способностью предсказывать возможные успешные вторжения – т.е. 

прогнозировать повышенный риск выхода из строя компонентов системы (как 

информационных ресурсов). Результатом этого может быть повышение 

вероятности защиты компонентов и/или устранение структурно-

функциональных недостатков (уязвимостей) системы. Для технической 

реализации данной способности в ТКС ЦОО должны быть предусмотрены 

средства моделирования и оценки информационной защищенности компонентов 

от прогнозируемых угроз. В настоящее время существующие ТКС ЦОО такой 

возможностью не обладают.  

2. Способностью поддержания штатных условий функционирования и 

способностью обнаруживать реализованные атаки и их последствия, как 

реальный выход из строя (блокирование) компонентов системы. Для 

технической реализации данной способности в ТКС ЦОО должны быть средства: 

- позволяющие отслеживать и регистрировать нежелательные отклонения 

в работе ее компонентов и уведомлять системных администраторов об этом; 

– анализа поведения компонентов ТКС ЦОО – сравнения действий компо-

нентов с шаблонами некорректного использования.  

Существуют и другие не менее важные свойства, напрямую влияющие на 

работоспособность: 

3. Способность системы «обучаться», развиваться на основании 

информации об успешных атаках, возникновении нештатных ситуаций, 

изменении условий функционирования.  

4. Способность к восстановлению - способность системы восстанавливать 

работоспособность компонентов. Цель этого - построение автоматизированной 

процедуры возвращения ТКС ЦОО в штатные условия функционирования.  

Работоспособность ТКС ЦОО — возможность ТКС выполнять заданные 

функции ЦОО на заданном уровне эффективности в течение определенного вре-

мени.  
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Неработоспособное состояние ТКС ЦОО (неработоспособность ТКС 

ЦОО) - состояние ТКС, при котором значение хотя бы одного параметра, харак-

теризующего способность ТКС выполнять заданные функции, не соответствует 

требованиям технической или нормативно-распорядительной документации. 

В общем подходе работоспособность может включать несколько свойств:  

1. Защищенность – свойство компонентов ТКС ЦОО, определяющее воз-

можность предотвращать воздействия на них ДВ. Количественно можно оценить 

вероятностью защищенности компонентов системы от ДВ. Защищенность ком-

понентов в значительной степени зависит от входящих в компоненты ТКС ЦОО 

средств защиты информации.  

2. Способность сохранять выполнение основных функций после получе-

ния повреждений компонентов. Количественно можно оценить вероятностью 

формирования работоспособной структуры системы.  

3. Адаптивность – свойство ТКС ЦОО поддерживать выполнение основ-

ных функций, используя элементы, не подвергшиеся поражению. Свойство адап-

тивности обеспечивается наличием внутри системы интеллектуальных механиз-

мов реконфигурации вычислительного процесса обработки информации.  

4. Восстанавливаемость – способность ТКС ЦОО восстанавливать состоя-

ние выполнения основных функций в течение допустимого по условиям решения 

задачи времени за счет внутренних ресурсов.  

В данной работе делается основной акцент на обеспечение защищенности 

компонентов ТКС ЦОО, как наиболее принципиального свойства обеспечения ее 

работоспособности. 

Таким образом, будем понимать под работоспособностью ТКС ЦОО ин-

формационную защищенность ее компонентов. 

Работоспособность ТКС ЦОО зависит от: 

1. возникновения и развития ДВ в компонентах ТКС;  

2. изменения работоспособного состояния каждого компонента ТКС 

ЦОО под воздействием ДВ;  

3. возможности функционирования работоспособного состояния каждого 
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компонента и их совокупности.  

 

1.3 Причины снижения работоспособности телекоммуникационной сети 

централизованной охраны объектов 

 

Большое количество случаев неработоспособности (полной или частич-

ной) компонентов ТКС ЦОО связано с техническими проблемами ЛВС ПЦО: 

- использованием в прикладных задачах на АРМах и серверах протоколов 

Ethernet и TCP/IP (Modbus/TCP, EtherNet/IP, PROFInet и др.), HTTP, SNMP, FTP, 

DHCP, OPC, DCOM, ActiveX, Java в качестве основных процедур взаимодей-

ствия информационных процессов; 

- участием в процессе автоматизированной обработки информации персо-

нала различных категорий (различная степень квалификации), их непосредствен-

ный и одновременный доступ к системным ресурсам и процессам. 

Основная причина снижения работоспособности ТКС ЦОО в диссертации 

связывается:  

- с недостаточной информационной защищенностью и с последствиями 

информационных атак;  

- в саботаже нарушителем аппаратно-программных компонентов ТКС;  

- отсутствием должного контроля за действиями персонала ПЦО;  

- отсутствием необходимых профессиональных навыков персонала ПЦО. 

Атакуемыми компонентами ТКС ЦОО являются, в принципе, все её струк-

турные компоненты. Вывод среды передачи информации из строя обычно расце-

нивается как внешнее воздействие. Возможны физическое разрушение кабелей, 

постановка шумов в кабеле и в радиотрактах. Узлы коммутации представляют 

собой инструмент маршрутизации сетевого трафика. Получение доступа к марш-

рутным таблицам позволяет злоумышленнику изменить путь потока информа-

ции. При атаке класса «отказ в сервисе» злоумышленник обычно заставляет узел 

коммутации либо передавать сообщения по неверному «тупиковому» пути, либо 

вообще перестать передавать сообщения.  



29 
Угрозами безопасности ТКС ЦОО, как уже развернутых, так и 

создаваемых, могут являться:  

1. уничтожение, повреждение, радиоэлектронное подавление или 

разрушение средств и систем обработки информации, телекоммуникации и 

связи;  

2. НСД к информации, циркулирующей и хранимой в ТКС ЦОО;  

3. противоправные сбор и использование информации, циркулирующей в 

ТКС ЦОО; 

4. нарушение технологии обработки информации;  

5. утечка информации по техническим каналам;  

6. воздействие на парольно-ключевые средства ТКС ЦОО;  

7. внедрение электронных устройств для перехвата информации в 

технические средства обработки, хранения и передачи информации по каналам 

связи; 

8. компрометация ключей и средств криптографической защиты 

информации;  

9. внедрение вредоносных программ, нарушающих функционирование 

ТКС ЦОО, программ сбора информации; 

10. перехват информации в сетях передачи данных и на линиях связи, 

навязывание ложной информации;  

11. использование несертифицированных по требованиям безопасности 

информации отечественных и зарубежных средств защиты информации, средств 

информатизации, телекоммуникации и связи.  

 

1.4 Модели анализа и оценки работоспособности 

 

Функционирование ТКС ЦОО характеризуется:  

1. целью;  

2. режимами функционирования;  

3. множеством функций; 
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4. множеством компонентов системы, участвующих в реализации 

функций; 

5.  множеством информационных процессов. 

Цель функционирования ТКС ЦОО - обобщенное понятие, определяемое 

количеством, качеством и содержанием реализуемых сетью функций во всех ре-

жимах ее (сети) функционирования.  

В данной работе основной целью ТКС ЦОО является организация 

защищенного информационного пространства взаимодействия компонентов 

ТКС ЦОО, обеспечивающая недопущение НСД нарушителя к информационным 

сетевым процессам, утечку информации по техническим каналам. 

Данная цель достигается за счет: 

– обеспечения надежности функционирования каналов связи; 

–обеспечения конфиденциальности, доступности и целостности 

информации, обрабатываемой в сети. 

Режимами функционирования (РФ) ТКС ЦОО будем называть определяе-

мый в зависимости от обстановки порядок организации деятельности сил и 

средств, основные мероприятия, проводимые силами и средствами в режиме по-

вседневной деятельности. 

При системном подходе РФ - совокупности одновременно выполняемых 

функций и компонентов системы, участвующих в их реализации. 

Выделим некоторые из них, которые в дальнейшем будем называть основ-

ными режимами (ОР): 

1. ОР1 – «Снят с охраны»; 

2. ОР2 - «Охрана»; 

3. ОР3 – «Тревога». 

Полный перечень ОР приведен в главе 2. 

Функциями ТКС ЦОО будем называть устойчивые активные взаимоотно-

шения компонентов - «сетевые сценарии», на базе которых обеспечивается рабо-

тоспособность режимов функционирования ТКС ЦОО.  
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Выделим некоторые из них, которые в дальнейшем будем называть основ-

ными функциями (ОФ): 

1. ОФ1 – «Опрос ОИ по двухпроводной линии»; 

2. ОФ2 – «Формирование извещений в адресной линии»; 

3. ОФ3 –«Управление оператором АРМ ИСБ состоянием КОС ОТС»; 

 Полный перечень ОФ приведен в главе 2. 

Принадлежности основных функций режимам функционирования зада-

ется таблицей 1.1 (ОР↔ОФ). 

 

Таблица 1.1 - Принадлежности основных функций режимам 

функционирования (ОР↔ОФ) 

Основной ре-
жим/ Основ-
ная функция 

ОР1 … ОР𝑎𝑎 … ОР𝐴𝐴 

ОФ1 𝛿𝛿(1,1)  𝛿𝛿(𝑎𝑎, 1)  𝛿𝛿(𝐴𝐴, 1) 
… …  …   

ОФ𝑏𝑏 𝛿𝛿(1,𝑏𝑏)  𝛿𝛿(𝑎𝑎, 𝑏𝑏)  𝛿𝛿(𝐴𝐴, 𝑏𝑏) 
…   …  … 

ОФ𝐵𝐵 𝛿𝛿(1,𝐵𝐵)  𝛿𝛿(𝑎𝑎,𝐵𝐵)  𝛿𝛿(𝐴𝐴,𝐵𝐵) 
 

𝛿𝛿(𝑎𝑎, 𝑏𝑏) = 1 (𝑎𝑎 = 1, … ,𝐴𝐴; 𝑏𝑏 = 1, … ,𝐵𝐵), если 𝑏𝑏-я ОФ «присутствует» в 𝑎𝑎-м 

режиме, иначе 𝛿𝛿(𝑎𝑎, 𝑏𝑏) = 0. 

 

Информационные процессы (ИП)ТКС ЦОО - процессы получения, созда-

ния, сбора, обработки, накопления, хранения, распространения и использования 

информации.  

Пуск функции на исполнение сопровождается инициированием одного или 

нескольких информационных процессов. ИП «связывает» компоненты ТКС, об-

разуя временно устойчивые совокупности обменов информацией между компо-

нентами. Выделим некоторые ИП: 

1. ИП1 – «Опрос охранных извещателей». 

2. ИП2 – «Анализ информации на АРМ ИСБ». 
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3.  ИП3 – «Активация ПЦН выходов для ОПП РСПИ». 

Полный перечень ИП приведен в главе 2. 

Принадлежности информационных процессов основным функциям (для 

всех основных режимов) задается таблицей 1.2 (ОФ↔ИП). 

 

Таблица 1.2 - Принадлежности информационных процессов основным 

функциям (ОФ↔ИП) 

Информацион-
ный процесс/ 
Основная 
функция 

ИП1  ИП𝑐𝑐 … ИП𝐶𝐶 

ОФ1 𝜁𝜁(1,1)  𝜁𝜁(𝑐𝑐, 1)  𝜁𝜁(𝐶𝐶, 1) 
… …  …   
ОФ𝑏𝑏 𝜁𝜁(1, 𝑏𝑏)  𝜁𝜁(𝑐𝑐, 𝑏𝑏)  𝜁𝜁(𝐶𝐶, 𝑏𝑏) 
…   …  … 

ОФ𝐵𝐵 𝜁𝜁(1,𝐵𝐵)  𝜁𝜁(𝑐𝑐,𝐵𝐵)  𝜁𝜁(𝐶𝐶,𝐵𝐵) 
 
𝜁𝜁(𝑐𝑐, 𝑏𝑏) = 1 (𝑐𝑐 = 1, … ,𝐶𝐶; 𝑏𝑏 = 1, … ,𝐵𝐵), если 𝑐𝑐-й ИП «присутствует» в 𝑏𝑏-й 

ОФ, иначе 𝜁𝜁(𝑎𝑎, 𝑏𝑏) = 0. 

Компоненты ТКС ЦОО описаны в разделе 1.1. Принадлежности компонен-

тов информационным процессам (КОМ↔ИП) задается таблицей 1.3 

 

Таблица 1.3 - Принадлежности компонентов информационным процессам 

(КОМ↔ИП) 

Информацион-
ный процесс/ 
Компоненты 

ИП1 … ИП𝑐𝑐 … ИП𝐶𝐶 

КОМ1 𝜂𝜂(1,1)  𝜂𝜂(𝑐𝑐, 1)  𝜂𝜂(𝐶𝐶, 1) 
… …  …   

КОМ𝑑𝑑 𝜂𝜂(1,𝑑𝑑)  𝜂𝜂(𝑐𝑐,𝑑𝑑)  𝜂𝜂(𝐶𝐶,𝑑𝑑) 
…   …  … 

КОМ𝐷𝐷 𝜂𝜂(1,𝐷𝐷)  𝜂𝜂(𝑐𝑐,𝐷𝐷)  𝜂𝜂(𝐶𝐶,𝐷𝐷) 
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𝜂𝜂(𝑐𝑐,𝑑𝑑) = 1 (𝑐𝑐 = 1, … ,𝐶𝐶;𝑑𝑑 = 1, … ,𝐷𝐷), если 𝑑𝑑-й компонент «присутствует» 

в 𝑐𝑐-ом ИП, иначе 𝜂𝜂(𝑎𝑎, 𝑏𝑏) = 0. 

Будем считать, что; 

- работоспособность ТКС ЦОО обеспечивается, если ТКС ЦОО работоспо-

собна во всех режимах ее функционирования; 

- работоспособность ТКС ЦОО в конкретном режиме функционирования 

обеспечивается, если работоспособны все основные функции, участвующие в 

обеспечении данного режима; 

- работоспособность основной функции ТКС ЦОО обеспечивается, если 

защищены все информационные процессы, участвующие в обеспечении данной 

функции; 

- защищённость информационного процесса обеспечивается, если обеспе-

чен требуемый уровень информационной безопасности реализующих ИП ком-

понентов ТКС ЦОО. 

Введем следующие обозначения: 

- показатель работоспособности (ПР) ТКС ЦОО  

ПРТКС = {ПРТКС(ОР1), … ,ПРТКС(ОР𝑎𝑎) , … ,ПРТКС(ОР𝐴𝐴)},                 (1.1) 

здесь ПРТКС(ОР𝑎𝑎) - показатель работоспособности ТКС ЦОО, функциони-

рующей в 𝑎𝑎-ом основном режиме (𝑎𝑎 = 1, … ,𝐴𝐴); 

- показатель работоспособности ТКС ЦОО, функционирующей в 𝑎𝑎-ом 

основном режиме  

ПРТКС (ОР𝑎𝑎) = �ПР(ОФ1
𝑎𝑎), ПР(ОФ2

𝑎𝑎), … , ПР�ОФ𝐵𝐵𝑎𝑎
𝑎𝑎 ��,                    (1.2) 

где ПР(ОФ𝑏𝑏
𝑎𝑎) -  показатель работоспособности 𝑏𝑏-й основной функции, 

обеспечивающей 𝑎𝑎-й ОР (𝑏𝑏 = 1, … ,𝐵𝐵𝑎𝑎); 

- показатель работоспособности 𝑏𝑏-й основной функции, обеспечивающей 

𝑎𝑎-й ОР 

ПР(ОФ𝑏𝑏
𝑎𝑎) =  �ПЗ�ИП1

𝑏𝑏,𝑎𝑎�,ПЗ�ИП2
𝑏𝑏,𝑎𝑎�, … ,ПЗ �ИП𝐶𝐶𝑏𝑏,𝑎𝑎

𝑏𝑏,𝑎𝑎 ��,                       (1.3) 
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где ПЗ�ИП𝑐𝑐
𝑏𝑏,𝑎𝑎� -  показатель защищенности 𝑐𝑐-го информационного про-

цесса, участвующего в обеспечении 𝑏𝑏-й основной функции 𝑎𝑎-го основного ре-

жима (𝑐𝑐 = 1, … ,𝐶𝐶𝑏𝑏,𝑎𝑎). Если воспользоваться одним показателем – то это может 

быть минимальный показатель защищенности из всех ИП𝑐𝑐
𝑏𝑏,𝑎𝑎 («слабое звено»): 

ПР(ОФ𝑏𝑏
𝑎𝑎) = min

𝐶𝐶𝑏𝑏,𝑎𝑎
�ПЗ�ИП1

𝑏𝑏,𝑎𝑎�, … ,ПЗ �ИП𝐶𝐶𝑏𝑏,𝑎𝑎
𝑏𝑏,𝑎𝑎 ��; 

- показатель защищенности 𝑐𝑐-го ИП, участвующего в обеспечении 𝑏𝑏-й 

ОФ 𝑎𝑎-го ОР 

ПЗ�ИП𝑐𝑐
𝑏𝑏,𝑎𝑎� = �ПЗ�КОМ1

𝑐𝑐,𝑏𝑏,𝑎𝑎�, … ,ПЗ�КОМ𝐷𝐷𝑐𝑐,𝑏𝑏,𝑎𝑎
𝑐𝑐,𝑏𝑏,𝑎𝑎 ��,                               (1.4) 

где ПЗ�КОМ𝑑𝑑
𝑐𝑐,𝑏𝑏,𝑎𝑎� -  показатель защищенности 𝑑𝑑-го компонента ТКС ЦОО 

реализующего 𝑐𝑐-й информационный процесс 𝑏𝑏-й основной функции 𝑎𝑎-го ОР              

(𝑑𝑑 = 1, … ,𝐷𝐷𝑐𝑐,𝑏𝑏,𝑎𝑎). Если воспользоваться одним показателем – то это может быть 

минимальный показатель защищенности из всех КОМ𝑑𝑑
𝑐𝑐,𝑏𝑏,𝑎𝑎 («слабое звено»): 

ПЗ�ИП𝑐𝑐
𝑏𝑏,𝑎𝑎� = min

𝐷𝐷𝑐𝑐,𝑏𝑏,𝑎𝑎
�ПЗ�КОМ1

𝑐𝑐,𝑏𝑏,𝑎𝑎�, … ,ПЗ�КОМ𝐷𝐷𝑐𝑐,𝑏𝑏,𝑎𝑎
𝑐𝑐,𝑏𝑏,𝑎𝑎 ��. 

В дальнейшем под показателем защищенности 𝑑𝑑-го компонента ТКС ЦОО, 

участвующего в  𝑐𝑐-м ИП 𝑏𝑏-й ОФ 𝑎𝑎-го ОР будем понимать вероятность 𝑝𝑝𝑑𝑑
𝑐𝑐,𝑏𝑏,𝑎𝑎 того, 

что обеспечен требуемый (рабочей документацией) уровень информационной 

безопасности. 

Тогда   

ПЗ�ИП𝑐𝑐
𝑏𝑏,𝑎𝑎� = �𝑝𝑝1

𝑐𝑐,𝑏𝑏,𝑎𝑎, … , 𝑝𝑝𝐷𝐷𝑐𝑐,𝑏𝑏,𝑎𝑎
𝑐𝑐,𝑏𝑏,𝑎𝑎 �.  (1.5) 

 

1.5. Алгоритм определения вероятности защищенности компонента 

ТКС ЦОО 
 

Моделирование процесса защиты информации представляет собой 

сложную задачу, для решения которой могут быть применены неформальные 

методы сведения сложной задачи к формальному описанию с последующим её 

решением формальными методами. В настоящее время известны подходы к 
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моделированию процессов защиты информации, использующие теорию 

вероятностей, теорию нечетких множеств, теорию игр, теорию графов.  

Вопросам моделирования состояния защиты объектов в системах ЦОО 

посвящены работы [1-4]. Вопросам использования экспертных оценок в задачах 

информационной безопасности посвящены работы [5, 6].  

Чтобы количественно оценить уровень защищенности информационных 

ресурсов, необходимо выбрать базовую модель описания процесса защиты 

информации. В качестве такой многими исследователями перспективной 

считается модель безопасности с полным перекрытием, разработанная 

Хоффманом. В модели Хоффмана описывается взаимодействие «области угроз», 

«защищаемых объектов» и «системы защиты» (защитных механизмов). 

Поскольку воздействие на компоненты ТКС ЦОО различных ДВ в 

значительной мере является случайным, то в качестве количественной меры 

безопасности целесообразно принять вероятность защищенности. 

Основными параметрами модели являются:  

- множество угроз (УГ) d-му компоненту (УГ𝑑𝑑 =

�УГ𝑑𝑑1, … ,УГ𝑑𝑑𝑔𝑔, … ,УГ𝑑𝑑𝐺𝐺𝑑𝑑�), которые потенциально могут проявиться в 

рассматриваемый период времени; 

- множество уязвимостей (У), выявленных в d-м компоненте (У𝑑𝑑 =

�У𝑑𝑑1, … ,У𝑑𝑑𝑓𝑓, … ,У𝑑𝑑𝐹𝐹𝑑𝑑�); 

-  множество защитных механизмов (ЗМ) d-го компонента (ЗМ𝑑𝑑 =

�ЗМ𝑑𝑑
1, … , ЗМ𝑑𝑑

ℎ , … , ЗМ𝑑𝑑
𝐻𝐻𝑑𝑑�; 

- матрица «угроза-уязвимость»    УГ𝑑𝑑/У𝑑𝑑 = �λ𝑑𝑑(𝑔𝑔,𝑓𝑓)�,𝑔𝑔 = 1, … ,𝐺𝐺𝑑𝑑;   𝑓𝑓 =

1, … ,𝐹𝐹𝑑𝑑,  0≤ λ𝑑𝑑(𝑔𝑔,𝑓𝑓) ≤ 1. Физический смысл     УГ𝑑𝑑/У𝑑𝑑 - вероятность 

(эффективность) эксплуатации 𝑔𝑔-й угрозой 𝑓𝑓-й уязвимости;  

- матрица «угроза-защитный механизм»     УГ𝑑𝑑/ЗМ𝑑𝑑 = �μ𝑑𝑑(𝑔𝑔,ℎ)�, 𝑔𝑔 =

1, … ,𝐺𝐺𝑑𝑑;   h =1, …, 𝐻𝐻𝑑𝑑.  0≤ μ𝑑𝑑(𝑔𝑔, ℎ) ≤ 1. Физический смысл    УГ𝑑𝑑/ЗМ𝑑𝑑   - 

«степень сопротивляемости» 𝑔𝑔 -го ЗМ h -й угрозе (коэффициент силы h-го ЗМ). 

Если μ𝑑𝑑(𝑔𝑔,ℎ) = 1, то   𝑔𝑔 -я угроза перекрывается полностью. 
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Примем следующие уточнения и допущения модели:  

1. Множество угроз формируется с использованием модели возможного 

нарушителя. Каждый нарушитель стремится угрожать всем компонентам, 

генерируя в соответствии со своей квалификацией угрозы конфиденциальности, 

целостности и доступности. 

2. Множество угроз формируется на основе множества 

дестабилизирующих факторов ДФ = {ДФ1, … ,ДФ𝑒𝑒  , … ,ДФ𝐸𝐸} и множества 

уязвимостей. 

3.  Каждая угроза характеризуется «степенью опасности» для 

работоспособности основного режима. 

4. Один и тот же защитный механизм может перекрывать (защищать) одну 

или более одной угрозы. При этом степень эффективности защитного механизма 

неодинакова по отношению к различным угрозам.  

Приведем порядок определения вероятности защищенности 𝑑𝑑-го 

компонента ТКС от  𝑔𝑔-й угрозы в виде алгоритма 

 

Алгоритм определения вероятности защищенности компонента ТКС 

ЦОО от угрозы 

Алгоритм 1.1 

Шаг 1. Рассчитаем вероятность того, что 𝑔𝑔-я угроза «найдет» хотя бы 

одну из 𝐹𝐹𝑑𝑑  уязвимостей  

𝑝𝑝𝑑𝑑(𝑔𝑔,𝑓𝑓) = 1 −
∑ (1−λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) )𝐹𝐹𝑑𝑑
𝑓𝑓=1

𝐹𝐹𝑑𝑑
.                                               (1.6) 

Шаг 2. Рассчитаем вероятность «непрохождения» 𝑔𝑔 -й угрозы через все 𝐻𝐻 

защитные механизмы компонента 

𝑝𝑝𝑑𝑑(𝑔𝑔,ℎ) = 1 −
∑ (1−𝜇𝜇�𝑑𝑑(𝑔𝑔,ℎ) )𝐻𝐻𝑑𝑑
ℎ=1

𝐻𝐻𝑑𝑑
.                                              (1.7) 

Шаг 3. Рассчитаем показатель защищенности от k-й угрозы   

𝑝𝑝𝑑𝑑(𝑔𝑔) = 1 − (𝑝𝑝𝑑𝑑(𝑔𝑔, 𝑓𝑓) ×  (1 − 𝑝𝑝𝑑𝑑(𝑔𝑔,ℎ))).                                         (1.8) 

В результате прохождения данного алгоритма для d-го компонента ТКС по 
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всем угрозам одного критерия (конфиденциальность, целостность, доступность) 

имеем вектор защищенности: УГ𝑑𝑑1, … ,УГ𝑑𝑑𝑔𝑔, … ,УГ𝑑𝑑𝐺𝐺𝑑𝑑 

 

 УГ𝑑𝑑1 УГ𝑑𝑑2 … УГ𝑑𝑑𝑔𝑔… УГ𝑑𝑑𝐺𝐺𝑑𝑑 

𝑝𝑝𝑑𝑑(𝑔𝑔) 𝑝𝑝𝑑𝑑(1) 𝑝𝑝𝑑𝑑(2) … … 𝑝𝑝𝑑𝑑(𝐺𝐺𝑑𝑑) 

 

Шаг 4. Если нужен один показатель – то это может быть минимальный по-

казатель защищенности из всех («слабое звено»). 

𝑝𝑝𝑑𝑑 = min
𝐺𝐺𝑑𝑑

{𝑝𝑝𝑑𝑑(1), … ,𝑝𝑝𝑑𝑑(𝐺𝐺𝑑𝑑)}.                                                               (1.9) 

Конец алгоритма. 

Достоинства предлагаемого подхода: 

1. Наглядность. Сразу видна «недозащищенность» конкретного 

компонента с информационным ресурсом и самая «серьезная» угроза. Несложно 

формируется ранжированный список угроз, слабозащищенных компонентов, 

нарушителей. Это необходимо для выработки конкретных рекомендаций по 

повышению защищенности. 

2. Повышение точности расчета за счет учета появления конкретных 

информационных ресурсов в разных компонентах со своими специфическими 

угрозами, уязвимостями, защитными механизмами 

3. Простота автоматизации расчетов. 

Выделим определенный недостаток модели. При анализе необходимо в 

качестве исходных иметь полные множества типов нарушителей, угроз, 

защитных механизмов и уязвимостей, а также матрицы «тип нарушителя - 

угроза» (показатель эффективности определенного типа нарушителя создавать ту 

или иную угрозу), «угроза - уязвимость» (насколько эффективно конкретная 

угроза может «проникать» через ту или иную уязвимость) и «угроза – защитный 

механизм» (насколько конкретный защитный механизм «ослабляет» ту или иную 

угрозу). Такие показатели могут быть получены только экспертным путем и 

будут отражать определенную долю субъективизма оценки. 
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1.6. Модель оценки работоспособности ТКС ЦОО 

на основе анализа ее инфраструктуры 

 

Модель оценки работоспособности ТКС ЦОО на основе анализа ее инфра-

структуры представим в виде алгоритма.  

Прогнозная модель. Дает ответ на вопрос: если с определенной вероятно-

стью будут совершены атаки известными угрозами, то будут ли компоненты 

адекватно защищены. В данной модели исходят из того, что в течении времени 

оценки ни множество угроз, ни уязвимости, ни ЗМ не меняются. Показатель ра-

ботоспособности оценивается уровнем (вероятностью) защищенности компо-

нентов ТКС ЦОО, используемых при реализации информационных процессов, 

задействованных в реализациях основных функций ОР.  

 

Модель оценки работоспособности ТКС ЦОО на основе анализа ее ин-

фраструктуры 

Алгоритм 1.2 

Шаг 1. 𝑎𝑎 = 1. Начинаем с первого ОР. 

Шаг 2. Сформировать множества: 

- ОФ𝑎𝑎 = �ОФ1
𝑎𝑎, … ,ОФ𝑏𝑏

𝑎𝑎, … , ОФ𝐵𝐵𝑎𝑎
𝑎𝑎 �, используя таблицу 1.1 (ОР↔ОФ); 

- ИП𝑏𝑏,𝑎𝑎 =  �ИП1
𝑏𝑏,𝑎𝑎, … ,ИП𝑐𝑐

𝑏𝑏,𝑎𝑎, … ,ИП𝐶𝐶𝑏𝑏,𝑎𝑎
𝑏𝑏,𝑎𝑎 � для всех ОФ𝑏𝑏

𝑎𝑎   𝑏𝑏 = 1, … ,𝐵𝐵𝑎𝑎, исполь-

зуя таблицу 1.2 (ОФ↔ИП); 

- КОМ𝑐𝑐,𝑏𝑏,𝑎𝑎 = �КОМ1
𝑐𝑐,𝑏𝑏,𝑎𝑎, … ,КОМ𝑑𝑑

𝑐𝑐,𝑏𝑏,𝑎𝑎 , … ,КОМ𝐷𝐷𝑐𝑐,𝑏𝑏,𝑎𝑎
𝑐𝑐,𝑏𝑏,𝑎𝑎 �, для всех ИП𝑐𝑐

𝑏𝑏,𝑎𝑎 𝑐𝑐 =

1, … ,𝐶𝐶𝑏𝑏,𝑎𝑎, используя таблицу 1.3 (ИП ↔ КОМ). 

Шаг 3. 𝑏𝑏 = 1. С первой ОФ режима.  

Шаг 4. с = 1. С первого ИП функции. ПР(ОФ𝑏𝑏
𝑎𝑎) = 1. 

Шаг 5. 𝑑𝑑 = 1. C первого компонента ИП. ПЗ�ИП𝑐𝑐
𝑏𝑏,𝑎𝑎� = 1. 

Шаг 6. Выполнить действия алгоритма 1.1; 𝑝𝑝𝑑𝑑
𝑐𝑐,𝑏𝑏,𝑎𝑎 = 𝑝𝑝𝑑𝑑; Если 𝑝𝑝𝑑𝑑

𝑐𝑐,𝑏𝑏,𝑎𝑎 <

ПЗ�ИП𝑐𝑐
𝑏𝑏,𝑎𝑎�  то  ПЗ�ИП𝑐𝑐

𝑏𝑏,𝑎𝑎� =  𝑝𝑝𝑑𝑑
𝑐𝑐,𝑏𝑏,𝑎𝑎.   Если 𝑑𝑑 < 𝐷𝐷𝑐𝑐,𝑏𝑏,𝑎𝑎, то 𝑑𝑑 = 𝑑𝑑 + 1, перейти к 

шагу 6. 
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Шаг 7. Если  ПЗ�ИП𝑐𝑐
𝑏𝑏,𝑎𝑎� < ПР(ОФ𝑏𝑏

𝑎𝑎), то ПР(ОФ𝑏𝑏
𝑎𝑎) = ПЗ�ИП𝑐𝑐

𝑏𝑏,𝑎𝑎� . Если 𝑐𝑐 <

𝐶𝐶𝑏𝑏,𝑎𝑎, то 𝑐𝑐 = 𝑐𝑐 + 1, перейти к шагу 5.  

Шаг 8.  ПРТКС (ОР𝑎𝑎) = �ПР(ОФ1
𝑎𝑎), ПР(ОФ2

𝑎𝑎), … , ПР�ОФ𝐵𝐵𝑎𝑎
𝑎𝑎 ��.  Если 𝑏𝑏 <

𝐵𝐵𝑎𝑎, то 𝑏𝑏 = 𝑏𝑏 + 1, перейти к шагу 4.  

Шаг 9. Если 𝑎𝑎 ≤ 𝐴𝐴, то 𝑎𝑎 = 𝑎𝑎 + 1, перейти к шагу 2. Иначе  

ПРТКС = {ПРТКС(ОР1), … ,ПРТКС(ОР𝑎𝑎), … ,ПРТКС(ОР𝐴𝐴)}, конец алгоритма. 

 

1.7. Уточнение задачи исследования 

 

В соответствии с рассмотренным подходом, перечислим основные задачи, 

требующие решения для достижения цели, поставленной в диссертации: 

1. Формирование ограничений и допущений при описании ТКС ЦОО и 

телекоммуникационных процессов в ней. 

2. Разработать базы данных: 

- угроз конфиденциальности, доступности и целостности компонентов (как 

информационных ресурсов) ТКС ЦОО; 

- структурно-функциональных недостатков (уязвимостей) компонентов 

ТКС ЦОО; 

- защитных механизмов обеспечения информационной безопасности ин-

формационных ресурсов и процессов в ТКС ЦОО. 

3. Разработать модель нарушителя информационной безопасности в ТКС 

ЦОО. 

4. Сформировать матрицы: 

- вероятности (эффективности) эксплуатации угрозами уязвимостей 

компонентов ТКС ЦОО; 

- вероятности эффективности использования защитных механизмов 

компонентов ТКС ЦОО угрозам. 

5. Разработать методику проведения аудита работоспособности ТКС ЦОО 

и показать ее адекватность на практике.  
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Выводы к главе 1 

 

Под работоспособностью понимается способность ТКС ЦОО обеспечивать 

выполнение основных функций по передаче и обработке циркулирующей 

информации в заданном объеме и с необходимым качеством в условиях 

дестабилизирующих воздействий.  

Основная причина снижения работоспособности ТКС ЦОО связывается с 

недостаточной информационной защищенностью, недостатками в работе с пер-

соналом ПЦО, и с последствиями деструктивных воздействий нарушителей.  

Для решения задач контроля процессов обеспечения работоспособности 

ТКС ЦОО построена концептуальная модель, составляющими элементами 

которой являются цели функционирования, основные режимы и функции, а 

также информационные процессы, связывающие компоненты ТКС ЦОО, 

участвующие в реализации функций.  

Предложена формальная модель показателя работоспособности как 

функции вероятностей защищенности компонентов ТКС ЦОО от множества 

угроз при реализации информационных процессов основных функций, 

определяемых режимами. Сформулирована и формализована концепция модели 

оценки работоспособности на основе анализа инфраструктуры ТКС ЦОО.  

Разработан алгоритм оценки вероятности информационной защищенности 

компонента ТКС ЦОО, основанный на модели безопасности с полным 

перекрытием Хоффмана, позволяющий анализировать состояние компонента в 

условиях множества угроз, уязвимостей и защитных механизмов.  
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Глава 2. РАЗРАБОТКА СРЕДСТВ МОДЕЛИРОВАНИЯ ПРОЦЕССОВ 

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В ТКС ЦОО 

 

Моделирование процессов обеспечения информационной безопасности в 

ТКС принято связывать с параметрами уязвимостей, угроз, защитных 

механизмов, типом (моделью) нарушителя.  

В главе формируются множества компонентов ТКС ЦОО, 

информационных процессов, объединяющих компоненты в устойчивые 

совокупности, обобщенных функций и режимов функционирования. 

Разрабатываются соответствующие матрицы специального вида, связывающие 

элементы выделенных множеств. Синтезируются таблицы угроз, уязвимостей и 

защитных механизмов типовой ТКС ЦОО. Предлагаются методики оценки 

показателей эффективности эксплуатации уязвимостей для реализации угроз, 

опасности угроз по последствиям их реализации с учетом ЗМ, вероятности 

посягательства с целью реализации угроз и возможности нарушителя по 

реализации угроз. 

Уточняется модель определения вероятности защищенности компонента 

ТКС ЦОО. 

 

2.1 Декомпозиция элементов модели ТКС ЦОО 

 

Используя объектно-ориентированный подход, выполним декомпозицию 

типовой (базовой) структуры ТКС ЦОО с выделением следующих элементов 

(сущностей):  

- компоненты ТКС ЦОО (КОМ𝑑𝑑 );  

- информационные процессы , объединяющих компоненты в устойчивые 

совокупности - ИП𝑐𝑐;  

- множество обобщенных функций ТКС ЦОО (ОФ𝑏𝑏 );  

- множество основных режимов функционирования (ОР𝑎𝑎) ТКС ЦОО.  

Моделирование процессов обеспечения информационной безопасности в 
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ТКС принято связывать с параметрами дестабилизирующих факторов, 

уязвимостей, угроз, защитных механизмов, типом (моделью) нарушителя.  

Под дестабилизирующим фактором будем понимать объективное, текущее 

состояние среды функционирования ТКС ЦОО, способствующее формированию 

уязвимостей. Таким образом, дестабилизирующий фактор - свойство внешней 

среды, а уязвимости - свойство структурных элементов ТКС ЦОО.  

Остальные термины описания состояния информационной безопасности 

ТКС ЦОО соответствуют общепринятым стандартам [43]. Характер защищенно-

сти информационных ресурсов (ИР) в ТКС ЦОО описаны в данной работе как 

свойства целостности, конфиденциальности и доступности по каждому из ин-

формационных процессов.  

Составим полные перечни КОМ𝑑𝑑; ИП𝑐𝑐; ОФ𝑏𝑏; ОР𝑎𝑎 ТКС ЦОО.  

КОМ𝑑𝑑 : 

d=1 (ОИ, КДЛ);  

d=2 (ПК, ПИ, АРМ ИСБ);  

d=3 (Оператор АРМ ИСБ и РМ);  

d=4 (ОПП РСПИ);  

d=5 (Радиоканал РСПИ);  

d=6 (ЦПП РСПИ);  

d=7 (ЛВС, множество АРМ РСПИ; АРМ дежурного ПЦО, Сервер БД, АРМ 

инженера ПЦО);  

d=8 (оператор АРМ РСПИ, АТС и телефонные аппараты для связи опера-

торов АРМ РСПИ и дежурного ПЦО);  

d=9 (Дежурный ПЦО);  

d=10 (УКВ радиостанции дежурного ПЦО для связи с нарядами ГЗ);  

d=11 (Мобильные наряды ГЗ). 

Следует иметь в виду, что ТКС ЦОО представляет собой множество охра-

няемых объектов, множество АРМ РСПИ на ПЦО и множество ГЗ. Предметом 

исследования в данной работе являются именно информационные процессы в 
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ТКС ЦОО. Информационный обмен для структурных элементов ТКС ЦОО пред-

ставляет собой цикл управления из 8 информационных процессов.  

Краткое описание информационных процессов между структурными эле-

ментами ТКС ЦОО:  

ИП1. «Опрос охранных извещателей». ОИ в составе КОС ОТС на объекте 

передают информацию о своем состоянии по двухпроводной адресной линии че-

рез КДЛ на АРМ ИСБ.  

ИП2. «Анализ информации на АРМ ИСБ». На АРМ ИСБ анализируется и 

обобщается информация от контролируемых извещателей и автоматически фор-

мируются служебные и/или тревожные извещения. Данные извещения органо-

лептически (визуальными и звуковыми сообщениями) передаются оператору 

ИСБ и на ПЦО. В программном обеспечении АРМ ИСБ заложены готовые сце-

нарии формирования тревожных извещений, которые активируются при сраба-

тывании контролируемых ОИ. 

ИП3. «Активация ПЦН выходов для ОПП РСПИ». Тревожные извещения 

от АРМ ИСБ на ПЦО передаются посредством активации реле РМ, которые фор-

мируют «ПЦН выходы» по рубежам охраны на ПЦО с охраняемого объекта.  

ИП4. «Передача информации от ОПП РСПИ на ПЦО». Выходы реле под-

ключаются ко входам ОПП РСПИ, которые контролируют ПЦН выходы по рубе-

жам охраны и передают на ПЦО по радиоканалу информацию как о состоянии 

контролируемых реле (тревоги), так и служебную информацию о состоянии ОПП 

РСПИ.  

ИП5. «Анализ информации на АРМ РСПИ». Информация о состоянии 

охраны от всех объектов централизованно поступает на ПЦО по РСПИ. Далее 

информация по ЛВС поступает на АРМ РСПИ, где происходит ее анализ и обоб-

щение. ПО АРМ РСПИ автоматически формирует служебные и/или тревожные 

извещения оператору АРМ ДПУ, которые передается оператору ДПУ органолеп-

тически (аналогично АРМ ИСБ), в виде визуальных и звуковых сообщений. 
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ИП6. «Передача информации от оператора АРМ РСПИ дежурному ПЦО». 

Оператор АРМ РСПИ, получив тревожную или важную служебную информа-

цию, передает ее дежурному ПЦО по телефону. 

ИП7. «Передача тревог от дежурного ПЦО наряду ГЗ». Дежурный ПЦО 

анализирует полученную информацию, анализирует складывающуюся оператив-

ную обстановку, дислокацию нарядов и принимает решение о направлении 

группы физического реагирования (группы задержания - ГЗ) на охраняемый объ-

ект. Информацию ГЗ передается по УКВ каналу связи в зоне действия ПЦО. При 

этом все радиопереговоры и телефоны на ПЦО записываются средствами аудио-

записи. Кроме того, автотранспорт наряда охраны оснащен средствами спутни-

ковой навигации с передачей информации по связному УКВ каналу и дежурный 

ПЦО на электронной карте контролирует местоположение ГЗ. 

ИП8. «Информационный обмен ГЗ с дежурным ПЦО при отработке объ-

екта». Получив информацию от дежурного ПЦО наряд физической охраны (ГЗ) 

на автотранспорте за минимально возможное время прибывает на охраняемый 

объект, с которого получено тревожное извещение и проводит комплекс меропри-

ятий (блокирует и «отрабатывает» объект). ГЗ проводит осмотр целостности объ-

екта на предмет обнаружения видимых признаков проникновения. Далее проис-

ходит либо задержание нарушителя, либо предотвращение проникновения, либо 

(при ложном срабатывании ТСО) вызов собственника объекта, его «зачистка» 

(осмотр всех помещений) и повторное взятие под охрану на ПЦО. После обра-

ботки объекта наряд возвращается на маршрут следования. Во время «отра-

ботки» объекта наряд докладывает о прибытии, результатах осмотра и др. инфор-

мацию дежурному ПЦО, а также получает указания от него по связному УКВ 

каналу. 

Множеством функций ТКС ЦОО будем называть типовые «сценарии» по 

сбору, обработке и передаче информации между структурными элементами в мо-

дулях. Выделим некоторые из них, которые в дальнейшем будем называть основ-

ными ОФ𝑏𝑏 :   
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ОФ1 – «Опрос ОИ по двухпроводной линии». Происходит опрос ОИ по 

двухпроводной линии связи на объекте; 

ОФ2 – «Формирование извещений в адресной линии». Формирование слу-

жебных и тревожных извещений о состоянии ОИ и целостности элементов стро-

ительных конструкций оператору АРМ ИСБ и активации «ПЦН выходов» РМ; 

ОФ3 –«Управление оператором АРМ ИСБ состоянием КОС ОТС». Управ-

ление оператором АРМ ИСБ состоянием ОИ на объекте и передача служебных и 

тревожных извещений по радиоканалу РСПИ на ПЦО (ручной режим управле-

ния осуществляется в соответствии с полномочиями оператора АРМ ИСБ); 

ОФ4 – «Контроль канала связи РСПИ». Передача тестовых сигналов кон-

троля канала РСПИ на ОПП РСПИ; 

ОФ5 – «Передача тревог от КОС ОТС на ПЦО по каналу РСПИ». Передача 

служебных и тревожных извещений по радиоканалу РСПИ на ПЦО. 

ОФ6 – «Прием информации ЦПП РСПИ от ОПП РСПИ». Прием базовой 

станцией (ЦПП) РСПИ на ПЦО тестовых сигналов контроля канала, служебных 

и тревожных извещений от ОПП РСПИ и дальнейшая передача информации на 

АРМ РСПИ. 

ОФ7 – «Обработка информации на АРМ РСПИ». Обработка информации о 

состоянии связи, служебных и тревожных извещений от ОПП РСПИ на АРМ 

РСПИ и формирование органолептических (визуальных и звуковых) сообщений 

оператору АРМ РСПИ. 

ОФ8 – «Обработка информации и принятие решений оператором АРМ 

РСПИ». Обработка информации оператором АРМ РСПИ и принятие решения 

(сброс тревоги, постановка на контроль до определенного события с последую-

щим принятием решения, ожидание истечения времени задержки для последую-

щего принятия решения, передача информации дежурному ПЦО для реагирова-

ния); 

ОФ9 – «Информационный обмен оператора РСПИ и дежурного ПЦО, при-

нятие решений дежурным ПЦО». Передача тревожной или служебной информа-

ции о состоянии объекта дежурному ПЦО по телефону (или устно) для принятия 
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решения (реагирование (выбор группы реагирования), сброс тревоги, постановка 

на контроль до определенного события с последующим принятием решения, 

ожидание истечения времени задержки для последующего принятия решения и 

т.д.);   

ОФ10 – «Передача тревог дежурным ПЦО наряду ГЗ». Передача информа-

ции дежурным ПЦО по УКВ каналу радиостанции ГЗ для реагирования на слу-

жебные и тревожные извещения от охраняемого объекта. 

ОФ11 – «Следование ГЗ на охраняемый объект». Получение ГЗ по УКВ 

каналу радиостанции служебных и тревожных сообщений и дополнительной ин-

формации от дежурного ПЦО. Следование кратчайшим путем к охраняемому 

объекту, доклад о прибытии на охраняемый объект. 

ОФ12 – «Отработка сработавшего охраняемого объекта». Блокирование 

охраняемого объекта ГЗ, осмотр объекта на предмет выявления несанкциониро-

ванного проникновения. Доклад о результатах дежурному ПЦО; 

ОФ13 – «Задержание нарушителя». Принятие мер к задержанию наруши-

теля (в случае выявления НСД и выполнение указаний дежурного ПЦО); 

ОФ14 – «Выявление причин срабатывания КОС ОТС». Выявление причин 

срабатывания, вызов собственника объекта (при необходимости), зачистка и взя-

тие под охрану (перезакрытие) объекта; 

ОФ15 – «Физическая охрана объекта». Физическая охрана объекта до при-

бытия собственника или окончания охраняемого времени; 

В процессе функционирования ТКС ЦОО можно также выделить множе-

ство режимов функционирования ТКС как совокупности одновременно выпол-

няемых функций. Основные режимы (ОР) функционирования ТКС ЦОО: 

ОР1 – Режим «Снят с охраны», объект снят с охраны (не охраняемое 

время);  

ОР2 – Режим «Охрана», объект находится под централизованной охраной 

(охраняемое время); 
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ОР3 – Режим «Тревога», объект находится в режиме «сработки» (осуществ-

ляется реагирование наряда физической охраны на охраняемый объект, происхо-

дит «отработка» объекта); 

ОР4 – Режим «Не взятие», объект находится в состоянии «Не взятия», когда 

невозможно принять под централизованную охрану в охраняемое время ввиду 

аварии (неисправности) канала связи или средств ТСО на объекте; 

ОР5 – Режим «Состояние контроля», объект находится в состоянии особого 

контроля (наблюдения) под охраной. Например, поступило служебное извещение 

об отказе резервного канала связи, основного питания и прочее, т.е. объект нахо-

дится под централизованной охраной, но имеются неисправности или осложне-

ния в тактике его охраны; 

ОР6 – Режим «Перезакрытие», объект находится в состоянии «перезакры-

тия» после срабатывания (когда вызывается собственник объекта для «зачистки» 

и повторного взятия под охрану). Иногда такой режим требует длительного вре-

мени, когда ГЗ остается задействованной на объекте и не может убыть на марш-

рут; 

ОР7 – Режим «Физическая охрана», объект не может быть взят под центра-

лизованную охрану по техническим или другим причинам, и охраняется специ-

ально выставленным постом физической охраной (или постоянным объездом 

ГЗ). Применяется для особо важных или опасных объектов.  

Матрица специального вида, связывающая структурные компоненты, ин-

формационные процессы, обобщенные функции и режимы функционирования 

ТКС ЦОО составлена на основании анализа результатов экспертного опроса 15 

специалистов вневедомственной охраны Росгвардии России. Матрица представ-

лена таблицей 2.1. В ней указаны номера структурных компонентов ТКС ЦОО, 

задействованных в ИП, номера ИП участвующих в ОФ и номера ОФ, входящих 

в ОР. 
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Таблица 2.1 - Матрица специального вида, связывающая структурные 

компоненты, информационные процессы, обобщенные функции и режимы 

функционирования ТКС ЦОО 
Основной ре-

жим ОР𝑎𝑎 а=1..7 / 
Обобщенная функция 
  b=1..15 

Обобщенная функ-
ция ОФ𝑏𝑏   b=1..15 / Инфор-
мационный процесс ИП𝑐𝑐  

с=1..8 

Информационный про-
цесс ИП𝑐𝑐  с=1..8 / Структур-

ные компоненты КОМ𝑑𝑑 
d=1..11  

1 / 1,2  1 / 1 1 / 1 

2 / 1÷7 2 / 2 2 / 2,3 

3 / 6÷14 3 / 2÷4 3 / 2,3 

4 / 1÷7 4 / 4 4 / 4,5,6 

5 / 1÷8 5 / 4 5 / 6,7 

6 / 6÷10,14 6 / 5 6 / 8,9 

7 / 15 7 / 5 7 / 9,10,11 

 8 / 5,6 8 / 10,11 

 9 / 6  

 10 / 7  

 11 / 8  

 12 / 8  

 13 / 8  

 14 / 8  

 15 / 8  

 

На рис.2.1 графически изображены связи структурных элементов рассмат-

риваемой модели ТКС ЦОО.  
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OP1 OP2 OP3 OP4 OP5 OP6 OP7

OФ1 OФ2 OФ3 OФ4 OФ5 OФ6 OФ7 OФ8 OФ9 OФ10 OФ11 OФ12 OФ13 OФ14 OФ15

ИП1 ИП2 ИП3 ИП4 ИП5 ИП6 ИП7 ИП8

КОМ1 КОМ2 КОМ3 КОМ4 КОМ5 КОМ6 КОМ7 КОМ8 КОМ9 КОМ10 КОМ11
 

Рисунок 2.1 - Связи структурных элементов рассматриваемой модели  

ТКС ЦОО. 

 

2.2 Ограничения и допущения модели ТКС ЦОО  

 

При описании ТКС ЦОО и информационных процессов в ней в связи со 

слишком большой номенклатурой оборудования, разнообразием нормативно-ре-

гламентирующей базы, топологии и способов тактики охраны объектов, необхо-

димо принять некоторые ограничения и допущения для того, чтобы четко обо-

значить рассматриваемую предметную область. Опишем ограничения и допуще-

ния ТКС ЦОО: 

- КОС ОТС рассматривается только как ИСБ проводного типа («Орион-

Про» или «Рубеж-08») с использованием двухпроводной адресной линией (двух-

проводной линией связи – ДПЛС); 
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- работа КОС ОТС рассматривается в дежурном режиме без их саботажа 

со стороны нарушителей, но возможности саботажа учитываются при анализе 

угроз и уязвимостей структурных элементов КОС ОТС; 

- рассматриваются только типовые структуры построения объектовых 

ОТС; 

- дестабилизирующие факторы, оказывающие влияние на работу ОИ учи-

тываются при анализе уязвимостей ОТС; 

- происшествия и чрезвычайные ситуации, складывающиеся на защищае-

мом объекте, не рассматриваются.   

- рассматривается только радиоканальная РСПИ «Стрелец-Аргон»; 

- работа ОПП РСПИ рассматривается в дежурном режиме без саботажа со 

стороны нарушителей, и в благоприятной электромагнитной обстановке с «хо-

рошей» оценкой качества прохождения сигналов. При этом возможности сабо-

тажа учитываются при анализе уязвимостей канала РСПИ; 

- рассматривается только типовая структура включения ОПП (на примере 

ОПП РСПИ «Аргон»); 

- правильность монтажа и влияние качества эксплуатации РСПИ не рас-

сматриваются, но учитываются при анализе уязвимостей при передаче информа-

ции по РСПИ; 

- происшествия и чрезвычайные ситуации, складывающиеся на защищае-

мом объекте и влияющие на передачу информации по каналу РСПИ, не учиты-

ваются; 

- рассматривается только АРМ РСПИ «Стрелец-Аргон»; 

- количество объектов на одном рабочем месте оператора АРМ РСПИ со-

ставляет полную возможную нагрузку в 480 охраняемых объектов; 

- структура ЛВС ПЦО состоит из центрального сервера, рабочего места 

оператора ДПУ и рабочего места дежурного ПЦО, рабочего места инженера 

ПЦО. Оператор ДПУ занимается только мониторингом охраняемых объектов и 

не задействуется для ведения баз данных; 
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- дежурный ПЦО и оператор АРМ РСПИ находятся в одном помещении 

(зале ПЦО), информация от оператора ДПУ передается дежурному ПЦО только 

по телефону; 

- по радиостанции с нарядами физической охраны (ГЗ) взаимодействует 

только дежурный ПЦО; 

- функционирование всех АРМ рассматривается в дежурном режиме без 

отказов, аварий, сбоев и возникновения внештатных ситуаций. При этом возмож-

ности саботажа учитываются при анализе уязвимостей АРМ; 

- обслуживание ЛВС и АРМ ПЦО не рассматриваются, но учитываются 

при анализе уязвимостей; 

- вычислительная сеть ПЦО не имеет выхода в Интернет; 

- личный состав ПЦО при несении службы находится в удовлетворитель-

ном эмоционального-психическом и физическом состоянии и готовы к исполне-

нию служебных обязанностей. При этом данные факторы учитываются при ана-

лизе уязвимостей процесса принятия управленческих решений и канала пере-

дачи информации; 

- личный состав ПЦО обладает достаточными знаниями, навыками и опы-

том для выполнения должностных обязанностей. При этом данные факторы учи-

тываются при анализе уязвимостей процесса принятия управленческих решений 

и канала передачи информации. 

- полагается, что автотранспорт нарядов физической охраны находится в 

полностью исправном состоянии и оборудован системой спутниковой навигации 

для мониторинга местоположения; 

- полагается, что наряд физической охраны действует строго на закреплён-

ном маршруте следования, согласно штатной дислокации; 

- полагается, что наряд физической охраны полностью укомплектован ис-

правными и штатно функционирующими средствами связи, активной обороны, 

вооружением, специальными средствами и другой необходимой экипировкой; 
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- функционирование канала радиосвязи между ПЦО и нарядами рассмат-

ривается в дежурном режиме без отказов, аварий, сбоев и возникновения вне-

штатных ситуаций. Участники радиочастотного взаимодействия соблюдают все 

требования ведения радиопереговоров. При этом возможности саботажа или 

прослушивания радиоканала учитываются при анализе уязвимостей радиоканала 

передачи информации;  

- личный состав нарядов физической охраны при несении службы нахо-

дится в удовлетворительном эмоционального-психическом и физическом состо-

янии и готовы к исполнению служебных обязанностей. При этом данные фак-

торы учитываются при анализе уязвимостей процесса реагирования нарядов ГЗ 

на сигналы тревоги с охраняемых объектов и достоверности передачи информа-

ции на ПЦО; 

- личный состав нарядов физической охраны ГЗ обладает достаточными 

знаниями, навыками и опытом для выполнения должностных обязанностей. При 

этом данные факторы учитываются при анализе уязвимостей процесса реагиро-

вания нарядов ГЗ на сигналы тревоги с охраняемых объектов и достоверности 

передачи информации на ПЦО. 

 

2.3 Множества уязвимостей, угроз и защитных механизмов 

 

Типовым подходом [44] для определения множеств угроз, защитных меха-

низмов и др. факторов, влияющих на состояние ТКС, является формирование 

наиболее обобщенных (типовых) баз данных. Список полной базы данных уяз-

вимостей, угроз, защитных механизмов, типов нарушителя для ТКС ЦОО состав-

лен на основании анализа результатов экспертного опроса 15 специалистов вне-

ведомственной охраны Росгвардии России. При этом использовались норматив-

ные источники государственных регуляторов и государственные стандарты [44 

- 58]. При анализе уязвимостей, угроз и защитных механизмов для РСПИ исполь-

зовались источники [21 - 27, 59 - 65]. Результаты приведены в таблицах 2.2 – 2.5. 
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Для конкретной ТКС ЦОО при проведении комплексного аудита ТКС про-

изводится идентификации угроз и защитных механизмов, принимается конкрет-

ная модель нарушителя. Таким образом, создается локальная модель угроз и за-

щитных механизмов для конкретной ТКС ЦОО и эти вопросы рассмотрены в тре-

тьей главе работы.   

 

Таблица 2.2 - Базовый перечень уязвимостей структурных 

компонентов ТКС ЦОО  

У1 Нарушение условий эксплуатации ТСО  
У2 Некорректное функционирование ТСО 
У3 Некорректная оценка ситуации и ошибки управления оператором 
У4 Нарушение условий эксплуатации объектовых блоков РСПИ  
У5 Некорректное функционирование ЛВС 
У6 Низкий уровень организации работы 
У7 Неправильная оценка ситуации и ошибки управления дежурным ПЦО  
У8 В БД хранится информация разной степени конфиденциальности 
У9 Некорректные должностные инструкции / неопределённость ответ-

ственности за нарушения ПИБ 
У10 Отсутствие/неполный контроль за выполнением требований разграни-

чения доступа 
У11 Для информационного обмена используются нерегламентированные 

технические средства  
У12 Терминалы оставляются без присмотра в рабочие и нерабочие часы. 

Данные отображаются на компьютерных экранах, оставленных без 
присмотра 

У13 Изменения в программы АРМов вносятся без их предварительного 
утверждения  

У14 Имеют место выходы из строя операционной системы (по неизвест-
ным причинам) 

У15 Диски/другие носители оставляются в ящиках столов, не делается ар-
хивных копий дисков/других носителей 

У16 Конфигурация аппаратных средств не соответствует предъявляемым 
требованиям  
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Таблица 2.3 - Базовый перечень угроз структурных компонентов 

ТКС ЦОО  

УГ1 Не прохождение сигнала (обрыв в двухпроводной линии, не 
срабатывание извещателя, обрыв связи между контроллером ДПЛС и 
АРМ ИСБ, между релейными модулями и объектовым блоком РСПИ)  

УГ2 Подмена сообщения (адреса извещателя, типа извещения) в ДПЛС  
УГ3 Установка (изменение) временной задержки в передаче сообщения в 

линии связи ДПЛС или между преобразователем интерфейсов и ПК, 
несвоевременное срабатывание реле  

УГ4 Съем информации с ДПЛС с целью анализа 
УГ5 Специальное формирование ложных извещений  
УГ6 Не срабатывание реле релейных модулей 
УГ7 Не прохождение сигнала радиосвязи РСПИ от объекта до ПЦО  
УГ8 Саботаж канала радиосвязи РСПИ от объекта до ПЦО 
УГ9 Несвоевременное прохождение тревожных и служебных извещений от 

объекта до ПЦО 
УГ10 Неправильное распознавание извещений с охраняемых объектов до 

ПЦО переданных через РСПИ 
УГ11 Неправильная идентификация объекта с которого пришла информация  
УГ12 Подмена сообщений от объекта до ПЦО  
УГ13 Съем информации с канала связи РСПИ с целью анализа  
УГ14 Специальное формирование ложных извещений по каналу РСПИ  
УГ15 Ошибки и некорректная работа АРМ ПЦО  
УГ16 Осуществление НСД в ЛВС ПЦО, перехват трафика для анализа сети 

ЛВС  
УГ17 Перехват управления АРМ ПЦО нарушителем, проникшим в здание 

ПЦО  
УГ18 Ошибки администраторов БД ПЦО  
УГ19 Подмена администраторов и операторов  
УГ20 Подмена оборудования ТСО  
УГ21 Обрыв канала связи и/или снижение пропускной способности сети  
УГ22 Удаленное управление АРМ ДПУ и дежурного ПЦО, изменения в БД 

ПЦО  
УГ23 Пропуск «цели» (не реагирование оператором) на тревожное 

сообщение АРМ РСПИ  
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Продолжение таблицы 2.3 

УГ24 Задержка реагирования оператором РСПИ на тревожное сообщение 
АРМ РСПИ  

УГ25 Неправильное восприятие оператором информации о сработавшем 
объекте, и/или о типе сообщения с объекта  

УГ26 Пропуск «цели» (не реагирование дежурным ПЦО) на тревожное 
сообщение от оператора АРМ РСПИ  

УГ27 Задержка реагирования на тревожное сообщение дежурным ПЦО от 
оператора АРМ РСПИ  

УГ28 Неправильное восприятие дежурным ПЦО информации о 
сработавшем объекте, и/или о типе сообщения  

УГ29 Пропадание связи, отсутствие связи ПЦО с ГЗ из-за неисправности 
оборудования или помех в канале  

УГ30 Задержка передачи информации для ГЗ из-за помех в канале  
УГ31 Неправильное восприятие старшим ГЗ (дежурным ПЦО) информации 

о сработавшем объекте, и/или о типе сообщения   
УГ32 Саботаж канала связи УКВ ПЦО с ГЗ, с целью постановки помех и 

невозможности сеанса связи 
УГ33 Прослушивание канала связи УКВ ПЦО с ГЗ с целью формирования 

тактики действий нарушителя  
УГ34 Вмешательство в канал связи УКВ с целью передачи ГЗ ложной 

информации (подмена дежурного ПЦО)  
 

Таблица 2.4 - Базовый перечень защитных механизмов структурных  

компонентов ТКС ЦОО  

ЗМ1 Обеспечение требований по условиям эксплуатации ТСО 
ЗМ2 Обеспечение штатного функционирования ТСО 
ЗМ3 Контроль работы оператора ИСБ 
ЗМ4 Обеспечение требований по условиям эксплуатации РСПИ 
ЗМ5 Контроль и обеспечение штатного функционирования объектовых 

блоков РСПИ 
ЗМ6 Обеспечение штатного функционирования ЛВС ПЦО 
ЗМ7 Обеспечение штатного функционирования АРМ РСПИ 
ЗМ8 Обеспечение штатной работы операторов АРМ РСПИ 
ЗМ9 Обеспечение штатной работы дежурных ПЦО 
ЗМ10 Обеспечение штатной передачи информации от дежурных ПЦО 

нарядам охраны 
ЗМ11 Обеспечение штатной работы нарядов физической охраны 
ЗМ12 Обеспечение ИБ на ПЦО 
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Таблица 2.5 – Распределение угроз ТКС ЦОО по доступности, 

целостности и конфиденциальности 

Доступность 

(№ угрозы) 

Целостность 

(№ угрозы) 

Конфиденциальность 

(№ угрозы) 

1,3,5,6,7,8,9,14,15,16, 

17,18,19,20,21,22,23, 

24,26,27,29,30,32,34 

2,3,5,6,9,10,11,12,14, 

15,16,17,18,19,20,22, 

24,25,27,28,30,31,34 

2,4,12,13,15,16,17, 

18,19,20,22,33,34  

 

Для практического использования типовых баз данных уязвимостей, угроз 

и защитных механизмов для анализа работоспособности ТКС ЦОО необходимо 

установить связи между этими базами в типовой структуре ТКС ЦОО. 

Матрица связности угроз, уязвимостей, защитных механизмов и структур-

ных компонентов ТКС ЦОО составлена на основании анализа результатов экс-

пертного опроса 15 специалистов вневедомственной охраны Росгвардии России. 

Матрица связности представлена в таблице 2.6.  

Таблица 2.6 - Матрица связи угроз, уязвимостей, защитных механизмов  

и структурных компонентов типовой ТКС ЦОО  

Номера угроз 
УГ𝑑𝑑𝑔𝑔  𝑔𝑔 = 1. .34 / 
Номера уязви-
мостей У𝑑𝑑𝑓𝑓 𝑓𝑓 =
1. .16 

Номера угроз 
УГ𝑑𝑑𝑔𝑔  𝑔𝑔 = 1. .34 / 

Номера защитных 
механизмов 

ЗМ𝑑𝑑
ℎ  ℎ = 1. .12  

Номера уязвимо-
стей У𝑑𝑑𝑓𝑓 𝑓𝑓 =

1. .16 / Структур-
ные компоненты 
КОМ𝑑𝑑 d=1..11  

Номера защит-
ных механизмов 
ЗМ𝑑𝑑

ℎ  ℎ = 1. .12 
/ Структурные 
компоненты 
КОМ𝑑𝑑 d=1..11 

1 / 1;2 1 / 1;2 1 / 1;2 1 / 1;2;4 

2 / 2 2 / 1;2;3 2 / 1;2 2 / 1;2;4 

3 / 1;2;3  3 / 2;3 3 / 3 3 / 3 

4 / 2 4 / 2;3 4 / 4;5;6 4 / 4;5 

5 / 1;2 5 / 1;2;3 5 / 7 5 / 4;5;6 

6 / 1; 2; 3 6 / 1;2;3 6 / 7;8;11 6 / 7 

7 / 4 7 / 4;5 7 / 9;11 7 / 7 
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Продолжение таблицы 2.6 

8 / 4 8 / 4;5 8 / 7 8 / 8 

9 / 4 9 / 5;7 9 / 7;8;9;11 9 / 9 

10 / 4;8;10 10 / 5;7;8 10 / 7 10 / 9;10;11 

11 / 4;8;10 11 / 7;8 11 / 7;9;10 11 / 11 

12 / 4 12 / 4;5;7 12 / 7 12 / 7÷11 

13 / 4 13 / 4;5;7 13 / 7  

14 / 4 14 / 4;5;7 14 / 7  

15 / 5;6;8;10 ; 
13;14;16 

15 / 6;7 15 / 7  

16 / 5;6;11;12; 
13;14;15;16 

16 / 6;7;12 16 / 7  

17 / 5;6;11;12; 
13;14;15;16 

17 / 6;7;12   

18 / 5;6;8;9;10; 
11;13;14;16 

18 / 8;9;12   

19 / 5;6;9;11;12; 
13;14;15;16 

19 / 12   

20 / 6;11; 
14;15;16 

20 / 6;8;12   

21 / 5;6;13; 
14;15;16 

21 / 6   

22 / 5;6;11;12; 
13;14;15;16 

22 / 12   

23 / 6;8;9;10;11; 
12;13;14;16 

23 / 8   

24 / 5;6;8;9;10; 
11; 12;13;14;16 

24 / 8   

25 / 5;6;8;9;10; 
11; 12;13;14;16 

25 / 8   

26 / 6;7;8;9;10; 
11; 12;13;14;16 

26 / 9   

27 / 6;7;9;11; 
12;13;14;16 

27 / 9   

28 / 6;7;9;11 28 / 9   

29 / 11 29 / 9;10   

30 / 11 30 / 10;11;12   
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Окончание таблицы 2.6 

31 / 11 31 / 10;11   

32 / 6;11 32 / 10; 12   

33 / 11 33 / 11;12   

34 / 11 34 / 10;12   

 

2.4 Алгоритм оценки 𝛌𝛌𝒅𝒅(𝒈𝒈,𝒇𝒇) - вероятности эксплуатации угрозой 

уязвимости компонента ТКС ЦОО 

λ𝑑𝑑(𝑔𝑔,𝑓𝑓) – является величиной вероятностной, зависящей от большого ко-

личества внешних факторов, поэтому будем считать ее случайно распределенной 

по нормальному закону с математическим ожиданием, равным оценке 𝜇𝜇 =

λ�𝑑𝑑(𝑔𝑔, 𝑓𝑓) и среднеквадратическим отклонением (коэффициентом масштаба) 𝜎𝜎2 =

0.1. Таким образом, вероятность эксплуатации 𝑔𝑔-й угрозой 𝑓𝑓 -й уязвимости 

λ𝑑𝑑(𝑔𝑔,𝑓𝑓) = 𝑁𝑁(𝜇𝜇;𝜎𝜎2) = 𝑁𝑁(λ�𝑑𝑑(𝑔𝑔,𝑓𝑓); 0.1).                                             (2.1) 

По аналогии с [40] предлагается ввести 10 градаций влияния λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) на 

функционирование ТКС: от 1 – «Незначительное», до 10 – «Катастрофическое», 

приводящее ТКС в нерабочее состояние на длительное время.  

Выполним декомпозицию элементов модели «Множество уязвимостей» и 

«Множество угроз» в соответствии со следующим подходом. 

«Множество уязвимостей»  в d-м компоненте У𝑑𝑑.  

Пусть для уязвимостей  будет следующая классификация 

У𝑑𝑑(𝑓𝑓, 𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚, 𝑛𝑛𝑛𝑛):  

𝑓𝑓 – текущий номер уязвимости; 

𝑙𝑙 𝑓𝑓 – индекс, определяющий тип угроз, вызываемых данной уязвимостью 

(1 –уязвимость, вызывающая угрозу целостности ИР; 2 – конфиденциальности; 

3 – доступности; 4 – целостности и конфиденциальности; 5 – целостности и до-

ступности; 6 – конфиденциальности и доступности;  7 – целостности, конфиден-

циальности и доступности); 
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𝑚𝑚𝑚𝑚  – индекс, определяющий способ выявления уязвимости (1 – проявля-

ется очевидно в процессе эксплуатации (ошибки, сбои и пр.); 2 – выявляется нор-

мативно при изучении документации; 3 – выявляется объективно при изучении 

протоколов, логов, журналов и пр.; 4 – определяется по расчетной методике ста-

тистически на основе статистики эксплуатации; 5 – выявляется вероятностно, 

субъективно, на основе косвенных показателей; 6 – выявляется субъективно, в 

ходе общения с субъектами или оперативным путем (негласным контролем); 

𝑛𝑛𝑛𝑛 - индекс, определяющий характер проявления уязвимостей (1 – посто-

янная, 2 – периодическая редкая, 3 – периодическая частая; 4 – случайная, стоха-

стическая). Количество индексов классификации и количество градаций по ин-

дексам определяется особенностями информационного процесса. Чем больше 

индексов классификации и количество градаций, тем более точное описание 

можно получить. 

Например, запись У2(1,3,2,4) в модели означает, что анализируется для  

компонента второго типа (ПК, ПИ, АРМ ИСБ) первая уязвимость (Нарушение 

условий эксплуатации ТСО), угрозы доступности, уязвимость выявляется нор-

мативно, при изучении документации и она (уязвимость) случайная. 

Множество угроз (УГ) d-му компоненту УГ𝑑𝑑𝑔𝑔, которые потенциально мо-

гут проявиться в рассматриваемый период времени.  

Пусть для угроз для 𝑑𝑑-го компонента  будет следующая классификация  

УГ𝑑𝑑(𝑔𝑔, 𝑙𝑙𝑙𝑙,𝑛𝑛𝑛𝑛):  

𝑔𝑔 – текущий номер угрозы; 

𝑙𝑙𝑙𝑙  – индекс, определяющий тип угроз (1 –угроза целостности ИР; 2 – кон-

фиденциальности; 3 – доступности; 4 – целостности и конфиденциальности; 5 – 

целостности и доступности; 6 – конфиденциальности и доступности;  7 – целост-

ности, конфиденциальности и доступности); 

𝑛𝑛𝑛𝑛  –  индекс, определяющий характер проявления угрозы (1 – постоянная, 

2 –  периодическая редкая, 3 – периодическая частая; 4 – случайная, стохастиче-

ская). 
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Например, запись УГ1(2,1,3) в модели означает, что анализируется для 

компонента первого типа (ОИ, КДЛ), вторая угроза (Подмена сообщения (адреса 

извещателя, типа извещения) в ДПЛС) при нарушении целостности и такая 

угроза периодически частая. 

Предлагается качественно определить влияние на λ𝑑𝑑(𝑔𝑔,𝑓𝑓)  каждой пары 

«тип уязвимости/тип угрозы» с индексами, соответственно 

(𝑙𝑙𝑙𝑙;𝑚𝑚𝑚𝑚;𝑛𝑛𝑛𝑛) и (𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛), как минимальное (𝑚𝑚𝑚𝑚𝑚𝑚), максимальное (𝑚𝑚𝑚𝑚𝑚𝑚) и среднее 

(сред) влияние. При этом, считаем опасность угроз и уязвимостей одинаковым.  

Введем: 

-  φ𝑑𝑑(𝑙𝑙𝑙𝑙,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) – показатель «влияния» уязвимости на λ𝑑𝑑(𝑔𝑔,𝑓𝑓), отдельно 

выделим  φ𝑑𝑑(𝑙𝑙𝑙𝑙) – показатель «влияния» типа угроз, вызываемых данной уязви-

мостью на λ𝑑𝑑(𝑔𝑔, 𝑓𝑓); φ𝑑𝑑(𝑚𝑚𝑚𝑚) - показатель «влияния» способа выявления уязви-

мости на λ𝑑𝑑(𝑔𝑔, 𝑓𝑓); φ𝑑𝑑(𝑛𝑛𝑛𝑛) - показатель «влияния» характера проявления уязви-

мостей на λ𝑑𝑑(𝑔𝑔,𝑓𝑓); 

-   φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) – показатель «влияния» угрозы на λ𝑑𝑑(𝑔𝑔,𝑓𝑓), отдельно выделим 

φ𝑑𝑑(𝑙𝑙𝑙𝑙) - показатель «влияния» типа угрозы на λ𝑑𝑑(𝑔𝑔,𝑓𝑓); φ𝑑𝑑(𝑛𝑛𝑛𝑛) - показатель 

«влияния» характера проявления угрозы на λ𝑑𝑑(𝑔𝑔, 𝑓𝑓). 

Правило качественной оценки φ𝑑𝑑(𝑙𝑙𝑙𝑙).  

Если 𝑙𝑙𝑙𝑙 = 7 то  φ𝑑𝑑(𝑙𝑙𝑓𝑓) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если 𝑙𝑙𝑙𝑙 ∈ {4; 5; 6} то φ𝑑𝑑(𝑙𝑙𝑓𝑓) = "сред", 

иначе φ𝑑𝑑(𝑙𝑙𝑓𝑓) = "𝑚𝑚𝑚𝑚𝑚𝑚"  (𝑙𝑙𝑙𝑙 ∈ {1; 2; 3}); 

Правило качественной оценки φ𝑑𝑑(𝑚𝑚𝑚𝑚).  

Если 𝑚𝑚𝑚𝑚 ∈ {1; 2; 3} то  φ𝑑𝑑(𝑚𝑚𝑚𝑚) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если  𝑚𝑚𝑚𝑚 = 4  то φ𝑑𝑑(𝑚𝑚𝑚𝑚) = "сред", 

иначе φ𝑑𝑑(𝑚𝑚𝑚𝑚) = min (𝑚𝑚𝑚𝑚 ∈ {5; 6}); 

Правило качественной оценки φ𝑑𝑑(𝑛𝑛𝑛𝑛).  

Если 𝑛𝑛𝑛𝑛 ∈ {1; 3} то  φ𝑑𝑑(𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

 если 𝑛𝑛𝑛𝑛 = {4} то  φ𝑑𝑑(𝑛𝑛𝑛𝑛) = "сред", 

иначе φ𝑑𝑑(𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚"  (  𝑛𝑛𝑛𝑛 = 2).   
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Правило качественной оценки φ𝑑𝑑(𝑙𝑙𝑙𝑙,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) .  

Правило 2.1 

φ𝑑𝑑(𝑙𝑙𝑓𝑓) φ𝑑𝑑(𝑚𝑚𝑚𝑚) φ𝑑𝑑(𝑛𝑛𝑛𝑛) φ𝑑𝑑(𝑙𝑙𝑙𝑙,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) 

"𝑚𝑚𝑎𝑎𝑎𝑎" 
"𝑚𝑚𝑚𝑚𝑚𝑚" или  
"сред" 

"𝑚𝑚𝑚𝑚𝑚𝑚" или  
"сред" 

"𝑚𝑚𝑚𝑚𝑚𝑚" 

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"𝑚𝑚𝑚𝑚𝑚𝑚" или 
"сред" или 

"𝑚𝑚𝑚𝑚𝑚𝑚"  

"𝑚𝑚𝑚𝑚𝑚𝑚" или  
"сред" "сред" 

"𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" "сред" 

"сред" 
"сред" или  
"𝑚𝑚𝑚𝑚𝑚𝑚" или  

"𝑚𝑚𝑚𝑚𝑚𝑚" 

"сред" или  
"𝑚𝑚𝑚𝑚𝑚𝑚" "сред" 

"сред" 
"сред" или  

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"𝑚𝑚𝑚𝑚𝑚𝑚" 

"сред" 

"сред" "𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" 

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"𝑚𝑚𝑚𝑚𝑚𝑚" или  
"сред" 

"𝑚𝑚𝑚𝑚𝑚𝑚" или  
"сред" 

"𝑚𝑚𝑚𝑚𝑚𝑚" 

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"𝑚𝑚𝑚𝑚𝑚𝑚" или 

"𝑚𝑚𝑚𝑚𝑚𝑚"  
"𝑚𝑚𝑚𝑚𝑚𝑚" или  

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"сред" 

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"𝑚𝑚𝑚𝑚𝑚𝑚" или  
"сред"  

"𝑚𝑚𝑚𝑚𝑚𝑚" или  
"сред" 

"сред" 

 

Правило качественной оценки φ𝑑𝑑(𝑙𝑙𝑙𝑙).  

Если 𝑙𝑙𝑙𝑙 = 7 то φ𝑑𝑑(𝑙𝑙𝑙𝑙) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если  𝑙𝑙𝑙𝑙 ∈ {4; 5; 6} то  φ𝑑𝑑(𝑙𝑙𝑙𝑙) = "сред", 

иначе   φ𝑑𝑑(𝑙𝑙𝑙𝑙) = "𝑚𝑚𝑚𝑚𝑚𝑚"   (𝑙𝑙𝑙𝑙 ∈ {1; 2; 3}); 

Правило качественной оценки φ𝑑𝑑(𝑛𝑛𝑛𝑛).  

Если 𝑛𝑛𝑛𝑛 ∈ {1; 3} то φ𝑑𝑑(𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если  𝑛𝑛𝑔𝑔 = 4 то  φ𝑑𝑑(𝑛𝑛𝑛𝑛) = "сред",  

иначе φ𝑑𝑑(𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚" (𝑛𝑛𝑛𝑛 = 2).   

Правило качественной оценки φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) 
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Правило 2.2 

φ𝑑𝑑(𝑙𝑙𝑙𝑙) φ𝑑𝑑(𝑛𝑛𝑛𝑛) φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) 
 

"𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" 

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"сред" или  

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"сред" 

"сред" 
"𝑚𝑚𝑚𝑚𝑥𝑥" или  
"сред"  или  

"𝑚𝑚𝑚𝑚𝑚𝑚" 
"сред" 

"𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" "сред" 
"𝑚𝑚𝑚𝑚𝑚𝑚" "сред" "сред" 
"𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" "𝑚𝑚𝑚𝑚𝑚𝑚" 
 

Рассмотрев все возможные варианты пар «Уязвимость – Угроза», экс-

перты выделили 10 устойчивых комбинаций, влияющих на возможность реали-

зации угрозы как одно из списка: «Незначительное», «Низкое», «Ниже сред-

него», «Среднее», «Выше среднего», «Приемлемое», «Существенное», «Значи-

тельное», «Весьма значительное», «Катастрофическое». 

С помощью логических конструкций мы формализовали данный подход. 

Переход от качественных значений к количественным (вероятностям) произво-

дится равномерно от 0,1 до 1,0 с шагом 0.1. 

Правило количественной оценки λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) : 

Правило 2.3 

если ( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) = »𝑚𝑚𝑚𝑚𝑚𝑚») ˄ (𝑙𝑙𝑙𝑙 = 7) ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = »𝑚𝑚𝑚𝑚𝑚𝑚») то 

λ�𝑑𝑑(𝑔𝑔, 𝑓𝑓) = »Катастрофическое» (1,0), если ( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) = »𝑚𝑚𝑚𝑚𝑚𝑚») ˄ (𝑙𝑙𝑙𝑙 ≠

7)˄(φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = »𝑚𝑚𝑚𝑚𝑚𝑚») то λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) = »Весьма значительное» (0,9), если 

( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред") то λ�𝑑𝑑(𝑔𝑔, 𝑓𝑓) =

"Значительное" (0,8), если ( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) =  сред) ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 

λ�𝑑𝑑(𝑔𝑔, 𝑓𝑓) = "Существенное" (0,7), если ( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) =
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"𝑚𝑚𝑚𝑚𝑚𝑚")  ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚" ) то λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) = "Приемлемое" (0,6), если 

( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) =

"Выше среднего" (0,5),  если ( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) =  "сред") ˄(φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) =

"сред") то λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) = "Среднее" (0,4), если ( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) =

 "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) = "Ниже среднего" (0,3), если 

( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) =  "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред")  то λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) =

"Низкое" (0,2), иначе λ�𝑑𝑑(𝑔𝑔, 𝑓𝑓) = "Незначительное" (0,1) (( φ𝑑𝑑(𝑙𝑙𝑓𝑓,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) =

 "𝑚𝑚𝑚𝑚𝑚𝑚")˄(φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚"). 

Алгоритм 

Исходные данные: матрица связи угроз и уязвимостей  

Шаг 1. 𝑓𝑓 = 1. Начиная с первой угрозы 

Шаг 2   Начиная с первой уязвимости, связанной с текущей угрозой. 

Шаг 3. вычислить λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) 

Шаг 4. Если есть еще уязвимости, связанные с угрозой с номером  𝑔𝑔, то 

перейти к следующей 𝑓𝑓 = 𝑓𝑓 + 1,  перейти к шагу 3 иначе если не последняя 

угроза (𝑔𝑔 ≤ 34) то  𝑔𝑔 = 𝑔𝑔 + 1 перейти к шагу 2 иначе конец алгоритма 

 

 

2.5 Алгоритм оценки 𝝁𝝁𝒅𝒅(𝒈𝒈,𝒉𝒉) - вероятности опасности угроз 

по последствиям их реализации с учетом защитных механизмов  

𝜇𝜇𝑑𝑑(𝑔𝑔,ℎ) – является величиной вероятностной, зависящей от большого ко-

личества внешних факторов, поэтому будем считать ее случайно распределенной 

по нормальному закону с математическим ожиданием, равным оценке 𝜇𝜇 =

𝜇𝜇𝑑𝑑(𝑔𝑔,ℎ) и среднеквадратическим отклонением (коэффициентом масштаба) 𝜎𝜎2 =

0.1. Таким образом, вероятность эксплуатации 𝑔𝑔-й угрозой 𝑓𝑓 -й уязвимости 

𝜇𝜇𝑑𝑑(𝑔𝑔,ℎ) = 𝑁𝑁(𝜇𝜇;𝜎𝜎2) = 𝑁𝑁(𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ); 0.1)                                                  (2.2) 
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По аналогии с [40] предлагается ввести 10 градаций влияния 𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ)  на 

функционирование ТКС: от 1 – «Незначительное», до 10 – «Катастрофическое», 

приводящее ТКС в нерабочее состояние на длительное время.  

Выполним декомпозицию элементов модели «Множество защитных меха-

низмов» и «Множество угроз». 

Множество защитных механизмов угрозам d-му компоненту ЗМ𝑑𝑑 .  

Пусть для защитных механизмов ЗМ𝒅𝒅(ℎ, 𝑝𝑝, 𝑘𝑘,𝑛𝑛ℎ) будет следующая класси-

фикация:  

ℎ – текущий номер защитного механизма; 

𝑝𝑝 - индекс, определяющий тип защитного механизма (1 – организацион-

ный; 2 - программный; 3 - технический; 4 – криптографический); 

𝑘𝑘 - индекс, определяющий тип действия защитного механизма (1 – предот-

вращение угрозы; 2 – недопущение угрозы; 3 – повышения вероятности обнару-

жения угрозы; 4 – снижение вероятности реализации угрозы; 5 – предупрежде-

ние о реализации); 

𝑛𝑛ℎ  - индекс, определяющий характер действия защитного механизма (1 – 

постоянный, 2 – периодический редкий, 3 – периодический частый; 4 – случай-

ный, стохастический). 

Например, запись ЗМ1(2,2,1,2) в модели означает, что анализируется для 

компонента первого типа (ОИ, КДЛ) второй защитный механизм программного 

типа (Обеспечение штатного функционирования ТСО), при обеспечении  предот-

вращения угрозы, причем действие его периодически редкое. 

Множество угроз (УГ) d-му компоненту УГ𝑑𝑑𝑔𝑔, которые потенциально мо-

гут проявиться в рассматриваемый период времени предложено в предыдущем 

разделе.  

Предлагается качественно определить влияние на 𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) каждой пары 

«тип защитного механизма / тип угрозы» с индексами, соответственно 

(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ)и (𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛),  как минимальное (𝑚𝑚𝑚𝑚𝑚𝑚), максимальное (𝑚𝑚𝑚𝑚𝑚𝑚) и среднее 

(сред) влияние. При этом, считаем опасность угроз одинаковой.  
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Для этого введем: 

- φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) – показатель «влияния» типа ℎ-го ЗМ на 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ); 

- φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) – показатель «влияния» типа  𝑔𝑔-й угрозы на 𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ). 

Правило качественной оценки φ𝑑𝑑(ℎ; 𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ). Аналогично φ𝑑𝑑(𝑙𝑙𝑙𝑙,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) 

выделим из φ𝑑𝑑(ℎ;𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) составляющие φ𝑑𝑑(𝑘𝑘); φ𝑑𝑑(𝑛𝑛ℎ) 

Правило 2.4 

Если 𝑘𝑘 = 5 то  φ𝑑𝑑(𝑘𝑘) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если 𝑘𝑘 ∈ {3; 4} то φ𝑑𝑑(𝑘𝑘) = "сред", иначе φ𝑑𝑑(𝑘𝑘) = "𝑚𝑚𝑚𝑚𝑚𝑚"  (𝑘𝑘 ∈ {1; 2});  

Если 𝑛𝑛ℎ = 2 то  φ𝑑𝑑(𝑛𝑛ℎ) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если  𝑛𝑛ℎ = 4  то φ𝑑𝑑(𝑛𝑛ℎ) = "сред", 

иначе φ𝑑𝑑(𝑛𝑛ℎ) = "𝑚𝑚𝑚𝑚𝑚𝑚")   𝑛𝑛ℎ ∈ {1; 3}). 

Величину φ𝑑𝑑(ℎ;𝑝𝑝; 𝑘𝑘;𝑛𝑛ℎ) определим из φ𝑑𝑑(𝑘𝑘); φ𝑑𝑑(𝑛𝑛ℎ) в полном соответ-

ствии с правилом 2.2. Правило качественной оценки φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) построено по 

правилу 2.2. 

Правило количественной оценки 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ). 

Правило 2.5 

Если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (𝑘𝑘 = 5) ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 

𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) = 1,  

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (𝑘𝑘 ≠ 5) ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 

𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) =0,9,  

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред") то 𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) = 0,8,  

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) = 0,7,  

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) = "𝑚𝑚𝑚𝑚𝑚𝑚")  ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ = 0,6,  

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то 𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) = 0,5,  

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред") то  𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) = 0,4, 

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ) = 0,3,  

если ( φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) =  "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред")  то 𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) = 0,2, 

иначе 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ) = 0,1 ((φ𝑑𝑑(𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ) =  "𝑚𝑚𝑚𝑚𝑚𝑚")˄(φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚").   

Алгоритм  



66 
Исходные данные: матрица связи угроз и защитных механизмов  

Шаг 1. 𝑓𝑓 = 1. Начиная с первой угрозы 

Шаг 2   Начиная с первого ЗМ, связанного с текущей угрозой. 

Шаг 3. вычислить 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ) 

Шаг 4. Если есть еще защитные механизмы, связанные с угрозой с номером 𝑔𝑔,  
то перейти к следующему ЗМ  ℎ = ℎ + 1,  перейти к шагу 3 иначе если не по-
следняя угроза (𝑔𝑔 ≤ 34) то  𝑔𝑔 = 𝑔𝑔 + 1 перейти к шагу 2 иначе конец алгоритма. 

 

2.6 Усовершенствованная модель определения вероятности 

защищенности компонента ТКС ЦОО от угроз 

Введем дополнительный элемент модели - «Нарушитель».  

Пусть для модели нарушителя Н(𝑞𝑞, 𝑠𝑠) будет следующая классификация: 

𝑞𝑞 - индекс, определяющий тип нарушителя по возможности доступа к ИР 

ТКС (1 – внутренний нарушитель, который может быть осведомлен об оператив-

ной информации в ТКС; 2 – внутренний нарушитель, который имеет доступ и 

может модифицировать информацию в ТКС; 3 – внутренний нарушитель, кото-

рый имеет доступ к ИР и принимает решения по реагированию; 4 – внешний 

нарушитель, не обладающий информацией об объекте и доступом к ИР ТКС; 5 – 

внешний нарушитель, обладающий информацией об объекте, но не имеющий до-

ступа к ИР в ТКС; 6 – внешний нарушитель, обладающий информацией об объ-

екте и который может быть осведомлен об оперативной информации в ТКС; 7 – 

внешний нарушитель, обладающий информацией об объекте, имеющий доступ и 

способный модифицировать или саботировать информацию в ТКС); 

𝑠𝑠 - индекс, определяющий оснащенность нарушителя (1 – неоснащенный; 

2 – частично оснащенный; 3 – полностью оснащенный, имеющий любые техни-

ческие и программные средства); 

Например, запись Н(1,2) в модели означает, что рассматривается внутрен-

ний нарушитель, который может быть осведомлен об оперативной информации 

в ТКС и частично оснащенный техническими и программными средствами. 
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Дополнительно введем параметр 𝑁𝑁𝑁𝑁(𝑔𝑔,Н) - коэффициент, учитывающий 

возможности нарушителя при всех благоприятных условиях реализовать угрозу 

(0≤ 𝑁𝑁𝑁𝑁(𝑞𝑞, 𝑠𝑠)  ≤ 1).   

Предлагается качественно определить влияние на 𝑁𝑁𝑁𝑁(𝑔𝑔,Н)   каждой пары 

«тип нарушителя / тип угрозы» с индексами, соответственно (𝑞𝑞, 𝑠𝑠) и (𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛),  как 

минимальное (𝑚𝑚𝑚𝑚𝑚𝑚), максимальное (𝑚𝑚𝑚𝑚𝑚𝑚) и среднее (сред) влияние.  

Для этого введем: 

- φ𝑑𝑑(𝑞𝑞, 𝑠𝑠)  – показатель «влияния» типа нарушителя на 𝑁𝑁𝑁𝑁(𝑔𝑔,Н); 

- φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) – показатель «влияния» типа угрозы на 𝑁𝑁𝑁𝑁(𝑔𝑔,Н). 

Правило качественной оценки φ𝑑𝑑(𝑞𝑞, 𝑠𝑠). Аналогично φ𝑑𝑑(𝑙𝑙𝑙𝑙,𝑚𝑚𝑚𝑚,𝑛𝑛𝑛𝑛) выде-

лим из φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) составляющие φ𝑑𝑑(𝑞𝑞); φ𝑑𝑑(𝑠𝑠) 

Правило 2.6 

Если 𝑞𝑞 ∈ {1; 2; 3; 7} то φ𝑑𝑑(𝑞𝑞)   = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если  𝑞𝑞 ∈ {5; 6}  то φ𝑑𝑑(𝑞𝑞) = "сред", 

                                    иначе φ𝑑𝑑(𝑞𝑞) = "𝑚𝑚𝑚𝑚𝑚𝑚" (𝑞𝑞 = 4); 

Если  𝑠𝑠 = 3 то φ𝑑𝑑(𝑠𝑠)   = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если  𝑠𝑠 = 2 то  φ𝑑𝑑(𝑠𝑠)   = "сред", 

                                   иначе  φ𝑑𝑑(𝑠𝑠)   = "𝑚𝑚𝑚𝑚𝑚𝑚"  (𝑠𝑠 = 1);  

Величину φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) определим из φ𝑑𝑑(𝑞𝑞); φ𝑑𝑑(𝑠𝑠) в полном соответствии с 

правилом 2.2. Правило качественной оценки φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) построено по правилу 

2.2. 

Правило количественной оценки 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) . 

Правило 2.7 

Если (φ𝑑𝑑(𝑞𝑞, 𝑠𝑠)   = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (𝑞𝑞 = 1) ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 

𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) =0.01  

если ( φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (𝑞𝑞 ≠ 1) ˄ (φ𝑑𝑑(𝑙𝑙𝑔𝑔;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) =

0.1,  

если ( φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред") то 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0,2,  

если (φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0,3,  
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если ( φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) = "𝑚𝑚𝑚𝑚𝑚𝑚")  ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0.4,  

если ( φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0,5,  

если ( φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред") то 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0,6,  

если ( φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑖𝑖𝑖𝑖")   то 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0,7,  

если (φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) =  "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред")  𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0,8, иначе 

𝑁𝑁𝑁𝑁� (𝑔𝑔,Н) = 0,9 ((φ𝑑𝑑(𝑞𝑞, 𝑠𝑠) =  "𝑚𝑚𝑚𝑚𝑚𝑚")˄(φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚"). 

Дополнительно введем параметр 𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) - вероятность посягательства с 

целью реализации угроз 0≤ 𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) ≤ 1 , здесь 𝑡𝑡 - индекс, определяющий кате-

горию охраняемого объекта по [11, 45] (1 – А1; 2 – А2; 3 – А3; 4 – Б1; 5 – Б2). 

𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) – является величиной вероятностной, зависящей от большого ко-

личества внешних факторов, поэтому будем считать ее случайно распределенной 

по нормальному закону с математическим ожиданием, равным оценке 𝜇𝜇 =

𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) и среднеквадратическим отклонением (коэффициентом масштаба) 𝜎𝜎2 =

0.1. Таким образом: 

𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) = 𝑁𝑁(𝜇𝜇;𝜎𝜎2) = 𝑁𝑁(𝑌𝑌𝑃𝑃� (𝑔𝑔, 𝑡𝑡); 0.1)                                                  (2.3) 

Предлагается качественно определить влияние на 𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) каждой пары 

«категория охраняемого объекта / тип угрозы» с индексами, соответственно  t 

и (𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛),  как минимальное (𝑚𝑚𝑚𝑚𝑛𝑛), максимальное (𝑚𝑚𝑚𝑚𝑚𝑚) и среднее (сред) влия-

ние.  

Для этого введем: 

- φ𝑑𝑑(𝑡𝑡) – показатель «влияния» категории охраняемого объекта на 

𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) ; 

- φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) – показатель «влияния» типа  𝑔𝑔-й угрозы на 𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) . 

Правило качественной оценки φ𝑑𝑑(𝑡𝑡) .  

Правило 2.8 

Если 𝑡𝑡 ∈ {1; 2} то  φ𝑑𝑑(𝑡𝑡) = "𝑚𝑚𝑚𝑚𝑚𝑚", 

если 𝑡𝑡 ∈ {3; 4} то φ𝑑𝑑(𝑡𝑡) = "сред", 

иначе φ𝑑𝑑(𝑡𝑡) = "𝑚𝑚𝑚𝑚𝑚𝑚"  (𝑡𝑡 = 5) 

Правило качественной оценки φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) построено по правилу 2.2. 
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Правило количественной оценки 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡). 

Правило 2.9 

Если ( φ𝑑𝑑(𝑡𝑡) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (𝑡𝑡 = 1) ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡). = 1,  

если ( φ𝑑𝑑(𝑡𝑡) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (𝑡𝑡 ≠ 1) ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡). =

0.9,  

если ( φ𝑑𝑑(𝑡𝑡) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред") то 𝑌𝑌𝑃𝑃� (𝑔𝑔, 𝑡𝑡) = 0,8,  

если (φ𝑑𝑑(𝑡𝑡) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚") то 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) = 0,7,  

если (φ𝑑𝑑(𝑡𝑡) = "𝑚𝑚𝑚𝑚𝑚𝑚")  ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) = 0,6,  

если ( φ𝑑𝑑(𝑡𝑡) = "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) = 0,5,   

если ( φ𝑑𝑑(𝑡𝑡) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред") то   𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) = 0,4,  

если ( φ𝑑𝑑(𝑡𝑡) =  "сред") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚")   то  𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) = 0,3,  

если ( φ𝑑𝑑(𝑡𝑡) =  "𝑚𝑚𝑚𝑚𝑚𝑚") ˄ (φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "сред")  то  𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) = 0,2, иначе  

𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) = 0,1 ((φ𝑑𝑑(𝑡𝑡) =  "𝑚𝑚𝑚𝑚𝑚𝑚")˄(φ𝑑𝑑(𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛) = "𝑚𝑚𝑚𝑚𝑚𝑚"). 

В алгоритм 1.1 внесем изменения. Рассчитаем вероятность эксплуатации 

𝑔𝑔-й угрозой 𝑓𝑓 -й уязвимости для d-го структурного компонента ТКС ЦОО 

𝑝𝑝𝑑𝑑(𝑔𝑔,𝑓𝑓) = 1 −
∑ (1−λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) )𝐹𝐹𝑑𝑑
𝑓𝑓=1

𝐹𝐹𝑑𝑑
                                                            (2.4) 

Рассчитаем вероятность опасности угроз по последствиям их реализации с 

учетом ЗМ, или «степень сопротивляемости» 𝑔𝑔 - й угрозе h -го ЗМ для d-го струк-

турного компонента ТКС ЦОО 

𝑝𝑝𝑑𝑑(𝑔𝑔,ℎ) = 1 −
∑ (1−𝜇𝜇�𝑑𝑑(𝑔𝑔,ℎ) )𝐻𝐻𝑑𝑑
ℎ=1

𝐻𝐻𝑑𝑑
                                                            (2.5) 

Рассчитаем показатель защищенности d-го структурного элемента ТКС 

ЦОО от 𝑔𝑔-й угрозы 

𝑝𝑝𝑑𝑑(𝑔𝑔) = 1 − [𝑝𝑝𝑑𝑑(𝑔𝑔,𝑓𝑓) × (1 − 𝑝𝑝𝑑𝑑(𝑔𝑔,ℎ)].                                               (2.6) 

 

Замечание.  

При формировании модели структуры ТКС ЦОО следует учитывать, что на 

ПЦО охраняется довольно большое количество объектов, от нескольких десятков 
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до сотен. Структурные компоненты ТКС ЦОО КОМ𝑑𝑑 (d=1 (ОИ, КДЛ); d=2 (ПК, 

ПИ, АРМ ИСБ); d=3 (Оператор АРМ ИСБ и РМ); d=4 (ОПП РСПИ); d=5 (Радио-

канал РСПИ) относятся к каждому из охраняемых объектов, а компоненты d=6 

(ЦПП РСПИ); d=7 (ЛВС, множество АРМ РСПИ; АРМ дежурного ПЦО, Сервер 

БД, АРМ инженера ПЦО); d=8 (оператор АРМ РСПИ, АТС и телефонные аппа-

раты для связи операторов АРМ РСПИ и дежурного ПЦО); d=9 (Дежурный 

ПЦО); d=10 (УКВ радиостанции дежурного ПЦО для связи с нарядами ГЗ); d=11 

(Мобильные наряды ГЗ) относятся ко всем объектам сразу. 

 Пусть всего на ПЦО охраняется N объектов разных категорий [11,45]: 

𝑁𝑁 = 𝑁𝑁|𝑡𝑡=1 + 𝑁𝑁|𝑡𝑡=2 + 𝑁𝑁|𝑡𝑡=3 + 𝑁𝑁|𝑡𝑡=4 + 𝑁𝑁|𝑡𝑡=5 .                           (2.7) 

Здесь  𝑁𝑁|𝑡𝑡=1 – количество охраняемых объектов категории А1; 

𝑁𝑁|𝑡𝑡=2 – количество охраняемых объектов категории А2;  

𝑁𝑁|𝑡𝑡=3 – количество охраняемых объектов категории А3; 

𝑁𝑁|𝑡𝑡=4 – количество охраняемых объектов категории Б1;  

𝑁𝑁|𝑡𝑡=5 – количество охраняемых объектов категории Б2.     

Тогда  

𝑝𝑝𝑑𝑑(𝑔𝑔) = min
𝑡𝑡=1,…,5

�
∑ �𝑝𝑝𝑑𝑑(𝑔𝑔)�𝑁𝑁|𝑡𝑡
𝑛𝑛=1

𝑁𝑁|𝑡𝑡
� .                                                  (2.8) 

Следует указать, что формула (2.6) определяет защищенность d-го струк-

турного элемента ТКС ЦОО от 𝑔𝑔-й угрозы в условиях отсутствия попытки нару-

шителя осуществлять НСД. 

Если рассматривать деструктивные действия нарушителя по осуществле-

нию НСД, то данную формулу необходимо дополнить коэффициентами 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) 

и 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н). Таким образом, защищенность d-го структурного элемента ТКС ЦОО 

от 𝑔𝑔-й угрозы, во время попытки нарушителя типа Н(𝑞𝑞, 𝑠𝑠) осуществить НСД на 

охраняемый объект категории t  будет выражаться как:  

 𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠) = [1 − [𝑝𝑝𝑑𝑑(𝑔𝑔, 𝑓𝑓) × �1 − 𝑝𝑝𝑑𝑑(𝑔𝑔, ℎ)�] × 

        × �1 − �𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) × 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н)��,                                                          (2.9)  



71 
а выражение (2.8) будет: 

𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠) = min
𝑡𝑡=1,…,5

�
∑ �𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠)�
𝑁𝑁|𝑡𝑡
𝑛𝑛=1

𝑁𝑁|𝑡𝑡
� .                                        (2.10) 

Защищенность информационных процессов ИП𝑐𝑐 определим как мини-

мальную из вероятностей 𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠) защищенности структурных компонентов, 

входящих в информационный процесс (структурный компонент входит в инфор-

мационный процесс) по таблице 2.1 

𝑝𝑝(ИП𝑐𝑐)|Н(𝑞𝑞,𝑠𝑠) = min�𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠)� , 𝑖𝑖𝑖𝑖  КОМ𝑑𝑑  ∋ {ИП𝑐𝑐} .                      (2.11) 

Аналогично, защищенность обобщенных функций ОФ𝑏𝑏  определим как 

минимальную из вероятностей 𝑝𝑝(ИП𝑐𝑐)|Н(𝑞𝑞,𝑠𝑠) защищенности информационных 

процессов, входящих в обобщенную функцию (информационный процесс входит 

в обобщенную функцию) по таблице 2.1 

𝑝𝑝(ОФ𝑏𝑏)|Н(𝑞𝑞,𝑠𝑠) = min�𝑝𝑝(ИП𝑐𝑐)|Н(𝑞𝑞,𝑠𝑠)� , 𝑖𝑖𝑖𝑖  ИП𝑐𝑐 ∋   {ОФ𝑏𝑏} .                     (2.12) 

Аналогично, защищенность основных режимов функционирования ОР𝑎𝑎  

определим как минимальную из вероятностей 𝑝𝑝�ОФ𝑏𝑏 �|Н(𝑞𝑞,𝑠𝑠) защищенности 

обобщенных функций, входящих в основной режим функционирования (обоб-

щенная функция входит в основной режим функционирования ТКС ЦОО) по таб-

лице 2.1. 

𝑝𝑝(ОР𝑎𝑎)|Н(𝑞𝑞,𝑠𝑠) = min�𝑝𝑝(ОФ𝑏𝑏)|Н(𝑞𝑞,𝑠𝑠)� , 𝑖𝑖𝑖𝑖  ОФ𝑏𝑏 ∋ {ОР𝑎𝑎} .                      (2.13) 

Рассмотрим «идеальное» ПЦО, на котором для всех защищаемых объектов 

фактически нет уязвимостей и присутствуют все возможные защитные меха-

низмы, т.е. 𝑝𝑝𝑑𝑑(𝑔𝑔,𝑓𝑓) → 0; 𝑝𝑝𝑑𝑑(𝑔𝑔,ℎ) → 1.  

Пусть 𝑝𝑝𝑑𝑑(𝑔𝑔, 𝑓𝑓)𝑀𝑀𝑀𝑀𝑀𝑀 ;  𝑝𝑝𝑑𝑑(𝑔𝑔,ℎ)𝑀𝑀𝑀𝑀𝑀𝑀 обнаруженные при обследовании ПЦО и 

защищаемых объектов все «минимальные угрозы» и «максимальные защитные 

механизмы», тогда выражение   
∆𝑝𝑝𝑑𝑑(𝑔𝑔) = 𝑚𝑚𝑚𝑚𝑚𝑚[𝑝𝑝𝑑𝑑(𝑔𝑔,𝑓𝑓)𝑀𝑀𝑀𝑀𝑀𝑀  ; (1 − 𝑝𝑝𝑑𝑑(𝑔𝑔,ℎ)𝑀𝑀𝑀𝑀𝑀𝑀)]                                   (2.14) 

определяет максимальную системную погрешность моделирования 

работоспособности ТКС ЦОО (погрешность классификации, ранжирования, 

интерпретации результатов и экспертных оценок при моделировании).  
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Полная погрешность моделирования работоспособности ТКС ЦОО может 

быть оценена и фактически, на основании статистики НСД по итогам 

функционирования ПЦО на протяжении весьма длительного срока (в виду 

небольшого количества попыток НСД на защищаемые объекты может 

потребоваться несколько лет) 

∆Σ𝑝𝑝(𝑔𝑔) = �𝐾𝐾НСД
𝐾𝐾ПОП

− 𝑃𝑃(min(ОРа))�,                                                           (2.15) 

где ∆Σ𝑝𝑝(𝑔𝑔) – полная погрешность моделирования работоспособности ТКС 

ЦОО; 𝐾𝐾НСД – количество НСД за отчетный период; 𝐾𝐾ПОП количество 

зафиксированных попыток НСД за отчетный период; 𝑃𝑃(min(ОРа)) – оценка 

вероятности выполнения основных режимов функционирования ТКС ЦОО, 

рассчитанная по предлагаемым алгоритмам.  

Величину 𝑃𝑃НСД = 1 − 𝑝𝑝(ОР2) > 𝑃𝑃ПОР можно считать критерием 

возможности осуществления проникновения на защищаемый объект. При 

низком уровне защищенности и обеспечения работоспособности ТКС ЦОО в 

основном режиме работы ОР№2 (режим охраны объектов) возможно допущение 

НСД. 

 

Выводы к главе 2 

 

На основе объектно-ориентированного подхода сформированы 

составляющие расчетную модель ТКС ЦОО множества компонентов, 

информационных процессов, объединяющих компоненты в устойчивые 

совокупности, обобщенных функций и режимов функционирования. 

Разработаны матрицы специального вида, связывающие элементы выделенных 

множеств. 

На основе  нормативных источников государственных регуляторов,  стан-

дартов, отраслевых руководящих документов и «лучших практик» моделирова-

ния процессов обеспечения информационной безопасности в телекоммуникаци-

онных системах, а также учитывая мнение специалистов вневедомственной 
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охраны Росгвардии России, синтезированы базы данных уязвимостей, угроз, за-

щитных механизмов, типов нарушителя и их взаимосвязи, отличающиеся  уни-

версальностью и разумной достаточностью для систем данного типа, что позво-

ляет эффективно и с небольшими затратами времени строить модели угроз кон-

кретной ТКС ЦОО. 

Разработана методика оценки вероятности (эффективности) эксплуатации 

угрозой уязвимости компонента ТКС ЦОО. Методика основана на предложенной 

классификации угроз по типу и характеру проявления, уязвимостей – по типу 

угроз, вызываемых данной уязвимостью, способу выявления уязвимости, харак-

теру ее проявления. На основе логико-вероятностного подхода и экспертных оце-

нок разработаны формальные правила количественной оценки вероятности экс-

плуатации угрозой уязвимости. Методика позволяет упростить расчетную мо-

дель оценки защищенности за счет хранения не огромных массивов качествен-

ных параметров, а только алгоритмов (правил). 

Разработана методика оценки вероятности опасности угроз по послед-

ствиям их реализации с учетом защитных механизмов. Методика основана на 

предложенной классификации защитных механизмов по типу, способу и харак-

теру его действия. На основе логико-вероятностного подхода и экспертных оце-

нок разработаны формальные правила количественной оценки вероятности опас-

ности угроз, что позволяет упростить расчетную модель за счет хранения алго-

ритмов (правил). 

Усовершенствована модель определения вероятности защищенности 

компонента ТКС ЦОО от угроз. В известную модель включен элемент 

«Нарушитель» и сопутствующие ему параметры: коэффициент, учитывающий 

возможности нарушителя реализовать угрозу, вероятность посягательства с 

целью реализации угроз, категории охраняемых объектов, что позволяет более 

точно моделировать процессы обеспечения информационной безопасности 

(больше факторов, влияющих на защищенность). 
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Глава 3 АЛГОРИТМЫ ОПРЕДЕЛЕНИЯ СТЕПЕНИ ПРОЯВЛЕНИЯ 

УЯЗВИМОСТИ И СИЛЫ ЗАЩИТНЫХ МЕХАНИЗМОВ ТКС ЦОО 

 

Уязвимости ТКС ЦОО – это присущие объекту свойства, потенциально 

приводящие к нарушению безопасности информации и обусловленные недостат-

ками процесса функционирования объекта, свойствами архитектуры ТКС ЦОО, 

протоколами обмена и интерфейсами, применяемыми программным обеспече-

нием и аппаратной платформой, условиями эксплуатации. 

Под способами защиты (далее защитными механизмами обеспечения ИБ) 

понимаются организованные возможности средств и мероприятий, осуществля-

емых в ТКС ЦОО с целью полной или частичной реализации одного или не-

скольких методов (стратегий, функций) защиты.  

Методика анализа защищенности ставит задачу «привязки» уязвимостей и 

защитных механизмов к каждому компоненту ТКС ЦОО и далее к каждому ин-

формационному ресурсу, хранимому или обрабатываемому на данном оборудо-

вании.  

В главе разрабатываются алгоритмы определения степени проявления 

уязвимости и силы защитных механизмов ТКС ЦОО 

 

3.1 Уязвимости ТКС ЦОО 

 

Представим всю совокупность уязвимостей ТКС ЦОО в виде множества  

У = �У1, … ,У𝑓𝑓 , … ,У𝐹𝐹� .                                         (3.1) 

В таблице 3.1 перечислены все уязвимости, которые потенциально могут 

присутствовать в компонентах ТКС ЦОО. Данный перечень составлен на основе 

руководящих документов ФСТЭК, Росгвардии и «лучших» практик построения 

систем защиты информации при решении аналогичных задач.  
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Таблица 3.1 – Перечень уязвимостей ТКС ЦОО 

Обозначе-
ние 

Наименование уязвимости  Компоненты (ИП), ОФ 

1 2 3 
У1 Нарушение условий экс-

плуатации ТСО  
ОИ ОТС,  КАДПЛ,  АРМ ИСБ (ИП1), АРМ ИСБ 
(ИП2), АРМ ИСБ, АРМ ОТС(ИП3), РМ ОТС, ОПП 
РСПИ, ЦПП РСПИ (ИП4), ОФ1-ОФ3 

У2 Некорректное функциони-
рование ТСО 

ОИ ОТС,  КАДПЛ,  АРМ ИСБ (ИП1), АРМ ИСБ 
(ИП2), АРМ ИСБ, АРМ ОТС(ИП3), ОФ1-ОФ3 

У3 Некорректная оценка си-
туации и ошибки управле-
ния оператором 

ЦПП РСПИ, АРМ РСПИ (оператора ПЦО), Сервер 
БД, ЛВС, ОФ7- ОФ8 

У4 Нарушение условий экс-
плуатации объектовых 
блоков РСПИ  

РМ ОТС, ОПП РСПИ, ЦПП РСПИ (ИП4), ОФ4- 
ОФ6 

У5 Некорректное функциони-
рование ЛВС 

ЦПП РСПИ, АРМ РСПИ (оператора ПЦО), Сервер 
БД, ЛВС (ИП5), АРМ РСПИ (оператора ПЦО), 
АРМ дежурного ПЦО, АТС, ЛВС (ИП6), ОФ7, 
ОФ8 

У6 Низкий уровень организа-
ции работы 

ЦПП РСПИ, АРМ РСПИ (оператора ПЦО), Сервер 
БД, ЛВС (ИП5), АРМ РСПИ (оператора ПЦО), 
АРМ дежурного ПЦО, АТС, ЛВС (ИП6), АРМ де-
журного ПЦО, УКВ радиостанция, ЛВС (ИП7), 
УКВ радиостанция, РС ГЗ ((ИП8), ОФ8- ОФ15 

У7 Неправильная оценка си-
туации и ошибки управле-
ния дежурным ПЦО  

ЦПП РСПИ, АРМ РСПИ (оператора ПЦО), Сервер 
БД, ЛВС (ИП5), АРМ РСПИ (оператора ПЦО), 
АРМ дежурного ПЦО, АТС, ЛВС (ИП6), АРМ де-
журного ПЦО, УКВ радиостанция, ЛВС (ИП7), 
УКВ радиостанция, РС ГЗ ((ИП8), ОФ8- ОФ15 

У8 В БД хранится информа-
ция разной степени кон-
фиденциальности 

АРМ ИСБ (ИП2), ЦПП РСПИ, АРМ РСПИ (опера-
тора ПЦО), Сервер БД, ЛВС (ИП5), ОФ3, ОФ7, 
ОФ8 

У9 Некорректные должност-
ные инструкции / неопре-
делённость ответственно-
сти за нарушения ПИБ 

ЦПП РСПИ, АРМ РСПИ (оператора ПЦО), Сервер 
БД, ЛВС (ИП5), АРМ РСПИ (оператора ПЦО), 
АРМ дежурного ПЦО, АТС, ЛВС (ИП6), АРМ де-
журного ПЦО, УКВ радиостанция, ЛВС (ИП7), 
УКВ радиостанция, РС ГЗ ((ИП8), ОФ3, ОФ7- 
ОФ15 

У10 Отсутствие/неполный 
контроль за выполнением 
требований разграничения 
доступа 

АРМ ИСБ (ИП2), ЦПП РСПИ, АРМ РСПИ (опера-
тора ПЦО), Сервер БД, ЛВС (ИП5), ОФ3, ОФ7, 
ОФ8 
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Окончание таблицы 3.1 

У11 Для информационного об-
мена используются нере-
гламентированные техни-
ческие средства  

ОИ ОТС,  КАДПЛ,  АРМ ИСБ (ИП1), АРМ ИСБ 
(ИП2), АРМ ИСБ, АРМ ОТС(ИП3), РМ ОТС, ОПП 
РСПИ, ЦПП РСПИ (ИП4), ЦПП РСПИ, АРМ 
РСПИ (оператора ПЦО), Сервер БД, ЛВС (ИП5), 
АРМ РСПИ (оператора ПЦО), АРМ дежурного 
ПЦО, АТС, ЛВС (ИП6), АРМ дежурного ПЦО, 
УКВ радиостанция, ЛВС (ИП7), УКВ радиостан-
ция, РС ГЗ ((ИП8), ОФ3, ОФ7- ОФ10 

У12 Терминалы оставляются 
без присмотра в рабочие и 
нерабочие часы. Данные 
отображаются на компью-
терных экранах, оставлен-
ных без присмотра 

АРМ ИСБ (ИП2), ЦПП РСПИ, АРМ РСПИ (опера-
тора ПЦО), Сервер БД, ЛВС (ИП5), ОФ3, ОФ7, 
ОФ8 

У13  Изменения в программы 
АРМов вносятся без их 
предварительного утвер-
ждения  

АРМ ИСБ (ИП2), ЦПП РСПИ, АРМ РСПИ (опера-
тора ПЦО), Сервер БД, ЛВС (ИП5), ОФ3, ОФ7, 
ОФ8 

У14 Имеют место выходы из 
строя операционной си-
стемы (по неизвестным 
причинам) 

АРМ ИСБ (ИП2), ЦПП РСПИ, АРМ РСПИ (опера-
тора ПЦО), Сервер БД, ЛВС (ИП5),, ОФ3, ОФ7, 
ОФ8 

У15 Диски/другие носители 
оставляются в ящиках сто-
лов, не делается архивных 
копий дисков/других но-
сителей 

АРМ ИСБ (ИП2), ЦПП РСПИ, АРМ РСПИ (опера-

тора ПЦО), Сервер БД, ЛВС (ИП5), ОФ3, ОФ7, 

ОФ8 

У16 Конфигурация аппарат-
ных средств не соответ-
ствует предъявляемым 
требованиям  

АРМ ИСБ (ИП2), АРМ ИСБ, АРМ ОТС(ИП3), РМ 
ОТС, ОПП РСПИ, ЦПП РСПИ (ИП4), ЦПП РСПИ, 
АРМ РСПИ (оператора ПЦО), Сервер БД, ЛВС 
(ИП5), АРМ РСПИ (оператора ПЦО), АРМ дежур-
ного ПЦО, АТС, ЛВС (ИП6), АРМ дежурного ПЦО, 
УКВ радиостанция, ЛВС (ИП7), УКВ радиостан-
ция, РС ГЗ ((ИП8), ОФ3, ОФ7- ОФ10 

 
В таблице 3.1 обозначены: 

ИП 1. «Опрос охранных  извещателей».  

ИП 2. «Анализ информации на АРМ ИСБ».  

ИП 3. «Активация ПЦН выходов для ОПП РСПИ».  

ИП 4. «Передача информации от ОПП РСПИ на ПЦО».  

ИП 5. «Анализ информации на АРМ РСПИ».  
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ИП 6. «Передача информации от оператора АРМ РСПИ дежурному ПЦО».  

ИП 7. «Передача тревог от дежурного ПЦО наряду ГЗ».  

ИП 8. «Информационный обмен ГЗ с дежурным ПЦО при отработке объекта».  

ОФ1 – «Опрос ОИ по двухпроводной линии»; 

ОФ2 – «Формирование извещений в адресной линии»; 

ОФ3 –«Управление оператором АРМ ИСБ состоянием КОС ОТС»; 

ОФ4 – «Контроль канала связи РСПИ»; 

ОФ5 – «Передача тревог от КОС ТСО на ПЦО по каналу РСПИ»; 

ОФ6 – «Прием информации ЦПП РСПИ от ОПП РСПИ»;  

ОФ7 – «Обработка информации на АРМ РСПИ»; 

ОФ8 – «Обработка информации и принятие решений оператором АРМ РСПИ»;  

ОФ9 – «Информационный обмен оператора РСПИ и дежурного ПЦО»;  

ОФ10 – «Передача тревог дежурным ПЦО наряду ГЗ»; 

ОФ11 – «Следование ГЗ на охраняемый объект»;  

ОФ12 – «Отработка сработавшего охраняемого объекта»; 

ОФ13 – «Задержание нарушителя»; 

ОФ14 – «Выявление причин срабатывания КОС ОТС»;  

ОФ15 – «Физическая охрана объекта».  

 

Множество У представим в виде объединения подмножеств уязвимостей, 

«присущих» компонентам ТКС ЦОО  

У = У1 ∪ У2 ∪ …∪ У𝑑𝑑 ∪ …∪ У𝐷𝐷.                        (3.2) 

Заметим, что отдельные уязвимости вида У𝑑𝑑𝑓𝑓 могут встречаться в разных 

компонентах - подмножествах (3.2). В дальнейшем для простоты будем считать, 

что конкретные уязвимости «закрепляются» за «своими» компонентами. Так для 

d-го компонента пронумерованное множество уязвимостей представим в виде: 

У𝑑𝑑 = �У𝑑𝑑1, … ,У𝑑𝑑𝑓𝑓 , … ,У𝐹𝐹𝑑𝑑
𝑑𝑑 �,    где 𝐹𝐹𝑑𝑑 ∈ 𝐹𝐹. 

Далее рассматриваем уязвимости одного (d-го) компонента ТКС ЦОО. 

Считаем, что каждая 𝑓𝑓-я уязвимость (𝑓𝑓 = 1, … ,𝐹𝐹𝑑𝑑) может быть однозначно 

идентифицирована (распознана) в компоненте по 𝑟𝑟𝑓𝑓𝑑𝑑 ∈ 𝑅𝑅  идентификационным 

признакам (критериям), здесь 𝑅𝑅 - множество всех возможных 
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идентификационных признаков уязвимостей: 𝑅𝑅 = �𝑟𝑟У1 , … , 𝑟𝑟У𝑓𝑓 , … , 𝑟𝑟У𝐹𝐹� , 𝑟𝑟У𝑓𝑓 - 

подмножество идентификационных признаков 𝑓𝑓-й уязвимости компонента. 

Идентификационным признаком уязвимости назовем такое событие 

(состояние, фактор, причина) в компоненте ТКС ЦОО, которое определяет вид 

уязвимости (из заданного перечня) и способствует реализации соответствующей 

угрозы информационной безопасности. 

Пронумеруем элементы подмножества идентификационных признаков 𝑓𝑓-

й уязвимости компонента 

𝑟𝑟У𝑓𝑓 = �𝑟𝑟У𝑓𝑓1, … , 𝑟𝑟У𝑓𝑓𝑢𝑢𝑓𝑓 , … , 𝑟𝑟У𝑓𝑓𝑈𝑈𝑓𝑓� .                        (3.3) 

Пример 3.1. Уязвимость «Нарушение условий эксплуатации ТСО» с 

соответствующими идентификационными признаками. 

 Уязвимость «Нарушение условий эксплуатации ТСО» с 

соответствующими идентификационными признаками приведены в таблице 3.2. 

 

Таблица 3.2 – Уязвимость У1 с соответствующими  
идентификационными признаками 

Обозначе-
ние уязви-
мости 

Наименование уяз-
вимости  

Обозначение и наименование элементов 𝑟𝑟У1- подмно-
жества идентификационных признаков уязвимо-

сти У1 

У1 Нарушение условий 
эксплуатации ТСО  

𝑟𝑟У11 - Климатические условия (температура, влаж-
ность, запыленность) не соответствуют РД 

𝑟𝑟У12 - Свободный доступ к щитам ОТС и оборудова-
нию управления  ТСО 

𝑟𝑟У13 - Не опечатаны коммутационные коробки и 
средства ОТС 

𝑟𝑟У14 - Форс-мажорные ситуации (техногенные ава-
рии), приводящие к отказу ТСО 

𝑟𝑟У15  - Допускаются лица, не имеющие соответствую-
щих лицензий и допусков, а также электромонтеры 
без соответствующих проверок 

 
Конец примера. 



79 
3.2 Степень проявления уязвимости 

 

Предполагаем, что одна и та же уязвимость, находясь в разных 

компонентах ТКС ЦОО, находящейся в разных условиях эксплуатации, может 

проявляться более или менее. Такой качественной оценке сопоставим 

количественный эквивалент  𝑠𝑠У𝑓𝑓 ∈ [0,1], где 𝑠𝑠У𝑓𝑓  - степень проявления 𝑓𝑓-й 

уязвимости.  

𝑠𝑠У𝑓𝑓  показывает, какая часть 𝑓𝑓-й уязвимости, характеризующейся 

множеством 𝑟𝑟У𝑓𝑓  идентификационных признаков, присутствует (проявляется) в 

данном компоненте.  

Введем дополнительную категорию – «вес» идентификационного 

признака 𝑓𝑓-й уязвимости  -  𝑟̃𝑟У𝑓𝑓𝑢𝑢𝑓𝑓 ∈ [0,1], сумма весов всех признаков данной 𝑓𝑓-

й уязвимости равна 1:  ∑ 𝑟𝑟�У𝑓𝑓𝑢𝑢𝑓𝑓
𝑈𝑈𝑓𝑓
𝑢𝑢𝑓𝑓=1 = 1 

Значение 𝑟̃𝑟У𝑓𝑓𝑢𝑢𝑓𝑓 (веса идентификационного признака) определяется 

экспертами на основе важности данного признака для идентификации 

уязвимости, чем более специфичен признак для данной уязвимости, чем точнее 

он характеризует уязвимость, тем большим значением веса он обладает.  

Пример 3.2 Определение экспертами весов идентификационных 

признаков уязвимости  У𝟏𝟏 

В экспертном анализе воспользуемся методом ранжирования. При этом 

методе каждый эксперт упорядочивает (ранжирует) идентификационные при-

знаки уязвимости по убыванию важности, присваивая им числа - ранги. В случае, 

когда эксперт не может различить по важности два или более признака, он при-

писывает им одинаковые (связные) ранги. 

Экспертизу проводили четыре эксперта, оценили пять признаков по шкале 

от 1 до 5. Результаты экспертизы представлены в таблице 3.2. 
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Таблица 3.2 – Результаты экспертов по оценке важности 

идентификационных признаков уязвимости У1 

Идентификационные признаки уязвимости У1 - Нару-
шение условий эксплуатации ТСО 

Эксперты 

Э1 Э2 Э3 Э4 

𝑟𝑟У11 - Климатические условия (температура, влаж-
ность, запыленность) не соответствуют РД 

5 4.5 4 5 

𝑟𝑟У12 - Свободный доступ к щитам ОТС и оборудова-
нию управления  ТСО 

3 4.5 5 4 

𝑟𝑟У13 - Не опечатаны коммутационные коробки и 
средства ОТС 

4 3 3 1.5 

𝑟𝑟У14 - Форс-мажорные ситуации (техногенные ава-
рии), приводящие к отказу ТСО 

2 1 2 1.5 

𝑟𝑟У15  - Допускаются лица, не имеющие соответству-
ющих лицензий и допусков, а также электромонтеры 
без соответствующих проверок 

1 2 1 1 

 

Согласованность мнений экспертов определим с помощью расчета коэф-

фициента конкордации Кендалла: 12𝑆̃𝑆
𝑛𝑛�2(𝑚𝑚�3−𝑚𝑚� )

= 12∗132
42(53−5)

≈ 0.8, здесь 𝑆̃𝑆– сумма 

квадратов отклонений всех оценок рангов каждого объекта экспертизы от сред-

него значения; 𝑛𝑛�– число экспертов; 𝑚𝑚�  – число    идентификационных признаков 

- объектов экспертизы. Коэффициент конкордации характеризует высокую со-

гласованность мнений экспертов, что позволяет продолжить решение задачи. 

Результаты расчетов отражены в таблице 3.3. 
 

Таблица 3.3 – Результаты расчетов весов признаков 
Идентификационный признак Средний ранг Вес признака 

𝑟𝑟У11 4.63 𝑟̃𝑟У11 =0.32 
𝑟𝑟У12 4.13 𝑟̃𝑟У12 =0.28 
𝑟𝑟У13 2.88 𝑟̃𝑟У13 =0.20 
𝑟𝑟У14 1.63 𝑟̃𝑟У14 =0.11 
𝑟𝑟У15  1.25 𝑟̃𝑟У15 =0,09 

Конец примера. 
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Степень проявления идентификационного признака уязвимости. 

Введем множество 𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓  качественных параметров, характеризующих 

степень проявления 𝑢𝑢𝑓𝑓-го идентификационного признака 𝑓𝑓-й уязвимости: 

  𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓 = �𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓1, … , 𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓), … , 𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓𝑄𝑄(𝑢𝑢𝑓𝑓)�.                     (3.4) 

Пример 3.3 Качественные параметры, характеризующие степень 

проявления идентификационных признаков уязвимости У1  

Пример качественных параметров, характеризующих степень проявления 

идентификационных признаков уязвимости У1 приведён в таблице 3.4. 

 

Таблица 3.4 - Пример качественных параметров, характеризующих степень 

проявления идентификационных признаков уязвимости У1 
Обозначение и наименование 

элементов 𝑟𝑟У1- подмножества 
идентификационных признаков 

уязвимости У1 

Параметры, характеризующие степень проявления 

идентификационных признаков уязвимости У1 

𝑟𝑟У11 - Климатические условия 
(температура, влажность, запы-
ленность) не соответствуют РД 

𝑟𝑟∗У111 - Критические нарушения (отличаются более 
50% от нормы), приводят  выходу из строя ТСО 

𝑟𝑟∗У112 - Значительные нарушения (от 20 до 50% от 
нормы), приводят к нарушению режима эксплуатации 
ТСО и повышают вероятность отказов  

𝑟𝑟∗У113 - Незначительные нарушения (от 10 до 20% от 
нормы), приводят к сокращению срока службы ТСО 

𝑟𝑟∗У114 - Допустимые отклонения (до 10% от нормы), 
приводят к сокращению срока службы ТСО 

𝑟𝑟У12 - Свободный доступ к щи-
там ОТС и оборудованию 
управления  ТСО 

𝑟𝑟∗У121 - Свободный доступ любых сотрудников объ-
екта  

𝑟𝑟∗У122 - Свободный доступ любых сотрудников объ-
екта и посетителей 

𝑟𝑟∗У123 - Свободный доступ любых сотрудников объ-
екта и посетителей к АРМ ИСБ 
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Окончание таблицы 3.4 

𝑟𝑟У13 - Не опечатаны коммута-
ционные коробки и средства 
ОТС 

𝑟𝑟∗У131 - Не опечатывание более 50% коммутационных 
средств 

𝑟𝑟∗У132 - Не опечатывание менее 50% коммутационных 
средств 

𝑟𝑟У14 - Форс-мажорные ситуа-
ции (техногенные аварии), при-
водящие к отказу ТСО 

𝑟𝑟∗У141 - Весьма вероятно для данного компонента 

𝑟𝑟∗У142 - Мало вероятно для данного компонента 

𝑟𝑟∗У143 - Почти невероятно для данного компонента 

𝑟𝑟У15  - Допускаются лица, не 
имеющие соответствующих ли-
цензий и допусков, а также 
электромонтеры без соответ-
ствующих проверок 

𝑟𝑟∗У151 - Весьма вероятно для данного компонента 

𝑟𝑟∗У152 - Мало вероятно для данного компонента 

𝑟𝑟∗У153 - Почти невероятно для данного компонента 

 
Такой качественной оценке сопоставим количественный эквивалент 

степени (доли) проявления 𝑢𝑢𝑓𝑓-го идентификационного признака 𝑓𝑓-й 

уязвимости:  𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓) ∈ [0,1],  

𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓) определяется по вкладу элемента в значение признака. 

Заметим, что параметры, характеризующие степени проявления 

идентификационных признаков уязвимостей, взаимоисключающие, то есть для 

анализа выбирается только одно значение параметра, зависящее от типа 

компонента, режима и текущих условий функционирования ТКС ЦОО. 

Результаты расчета весов идентификационных признаков уязвимостей и 

степеней их проявления сведены в таблицу 3.5. 
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Таблица 3.5 - Результаты расчета весов идентификационных признаков 

уязвимостей и степеней их проявления 
Обозначение и наименова-
ние элементов подмноже-
ства идентификационных 
признаков уязвимости.  
Вес признака 

Параметры, характеризующие степень про-
явления идентификационных признаков 
уязвимости  

Степень проявле-
ния идентифика-
ционного при-
знака уязвимости 

У1 - Нарушение условий эксплуатации ТСО 
𝑟𝑟У11 - Климатические 
условия (температура, 
влажность, запыленность) 
не соответствуют РД 
𝑟̃𝑟У11 =0,32 

𝑟𝑟∗У111 - Критические нарушения (отлича-
ются более 50% от нормы), приводят  вы-
ходу из строя ТСО 

𝑟𝑟∗� У111 =  1 

𝑟𝑟∗У112 - Значительные нарушения (от 20 
до 50% от нормы), приводят к нарушению 
режима эксплуатации ТСО и повышают ве-
роятность отказов  

𝑟𝑟∗� У112 = 0.7 

𝑟𝑟∗У113 - Незначительные нарушения (от 
10 до 20% от нормы), приводят к сокраще-
нию срока службы ТСО 

𝑟𝑟∗� У113= 0.5 

𝑟𝑟∗У114 - Допустимые отклонения (до 10% 
от нормы), приводят к сокращению срока 
службы ТСО 

𝑟𝑟∗� У114 = 0.3 

𝑟𝑟У12 - Свободный до-
ступ к щитам ОТС и обо-
рудованию управления 
ТСО 
𝑟̃𝑟У12 = 0,28 

𝑟𝑟∗У121 - Свободный доступ любых со-
трудников объекта  

𝑟𝑟∗� λУ121 = 0.7 

𝑟𝑟∗У122 - Свободный доступ любых со-
трудников объекта и посетителей 

𝑟𝑟∗� У122 = 1 

𝑟𝑟У13 - Не опечатаны 
коммутационные коробки 
и средства ОТС 
𝑟̃𝑟У13= 0,20 

𝑟𝑟∗У131 - Не опечатывание более 50% ком-
мутационных средств 

𝑟𝑟∗� У131 = 0.7 

𝑟𝑟∗У132 - Не опечатывание менее 50% ком-
мутационных средств 

𝑟𝑟∗� У132 = 0.5 

𝑟𝑟У14 - Форс-мажорные 
ситуации (техногенные 
аварии), приводящие к 
отказу ТСО 
𝑟̃𝑟У14= 0,11 

𝑟𝑟∗У141 - Весьма вероятно для данного 
компонента 

𝑟𝑟∗� У141 = 0.9 

𝑟𝑟∗У142 - Мало вероятно для данного ком-
понента 

𝑟𝑟∗� У142 = 0.5 

𝑟𝑟∗У143 - Почти невероятно для данного 
компонента 

𝑟𝑟∗� У143 = 0.2 

𝑟𝑟У15  - Допускаются лица, 
не имеющие соответству-
ющих лицензий и допус-
ков, а также электромон-
теры без соответствую-
щих проверок 
𝑟̃𝑟У15=0,09 

𝑟𝑟∗У151 - Всегда для данного компонента 𝑟𝑟∗� λУ151 = 1 

𝑟𝑟∗У152 – Имеются отдельные факты для 
данного компонента 

𝑟𝑟∗� У152 = 0.7 

𝑟𝑟∗У153 – Просроченные лицензии 𝑟𝑟∗� У153 = 0.5 
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Продолжение таблицы 3.5 

У𝟐𝟐 - Некорректное функционирование ТСО 
𝑟𝑟У21 - Имеются ошибки 
проектирования  
𝑟̃𝑟У21= 0.2 

𝑟𝑟∗У211 - Критические, приводящие к не 
срабатыванию ТСО при НСД 

𝑟𝑟∗� У211 = 1 

𝑟𝑟∗У212 - Значительные, снижающие надеж-
ность защиты объектов и недоблокиров-
кам  уязвимых мест возможного проникно-
вения 

𝑟𝑟∗� У212 = 0.7 

𝑟𝑟∗У213 - Незначительные, снижающие 
надежность защиты объектов  

𝑟𝑟∗� У213 = 0.2 

𝑟𝑟У22 - Выявлены шибки 
монтажа извещателей 
𝑟̃𝑟У22= 0.15 

𝑟𝑟∗У221 - Критические, приводящие к не 
срабатыванию ТСО при НСД 

𝑟𝑟∗� У221 = 1 

𝑟𝑟∗У222 - Значительные, снижающие надеж-
ность защиты объектов и  недоблокиров-
кам  уязвимых мест возможного проникно-
вения 

𝑟𝑟∗� У222 = 0.7 

𝑟𝑟∗У223 - Не значительные, снижающие 
надежность защиты объектов  

𝑟𝑟∗� У223 = 0.2 

𝑟𝑟У23 - Имеются ошибки 
программирования изве-
щателей и/или контрол-
лера ДПЛС 
𝑟̃𝑟У23= 0.15 

𝑟𝑟∗У231 - Критические, приводящие к несра-
батыванию ТСО при НСД 

𝑟𝑟∗� У231 = 1 
𝑟𝑟∗У232 - Значительные, снижающие надеж-
ность защиты объектов и недоблокиров-
кам  уязвимых мест возможного проникно-
вения 

𝑟𝑟∗� У232 = 0.7 

𝑟𝑟∗У233 - Незначительные, снижающие 
надежность защиты объектов  

𝑟𝑟∗� У233 =  0.3 

𝑟𝑟У24 - Выявлены нару-
шения эксплуатационно-
технического обслужи-
вания ТСО 
𝑟̃𝑟У24= 0.20 

𝑟𝑟∗У241 - Отсутствие эксплуатационно-тех-
нического обслуживания в течении по-
следних 3 лет 

𝑟𝑟∗� У241 = 0.2 

𝑟𝑟∗У242 - Отсутствие эксплуатационно-тех-
нического обслуживания в течении по-
следних 5 лет 

𝑟𝑟∗� У242 = 0.4 

𝑟𝑟∗У243 - Отсутствие эксплуатационно-тех-
нического обслуживания в течении всего 
срока эксплуатации 

𝑟𝑟∗� У243 = 0.7 

𝑟𝑟У25 - Отсутствие элек-
трического заземления  
𝑟̃𝑟У25= 0.10 

𝑟𝑟∗У251 - Имеется 𝑟𝑟∗� У251 = 0.4 

𝑟𝑟У26 - Прокладка ДПЛС 
открытым способом 
𝑟̃𝑟У26 = 0.10 

𝑟𝑟∗У261 - Более 50% коммуникаций 𝑟𝑟∗� У261 = 0.4 
𝑟𝑟∗У262 - Менее 50% коммуникаций 𝑟𝑟∗� У262 = 0.2 
𝑟𝑟∗У263 - Менее 10% коммуникаций 𝑟𝑟∗� У263 = 0.1 
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Продолжение таблицы 3.5 

𝑟𝑟У27 - Превышение 
срока эксплуатации  

𝑟̃𝑟У27 = 0.09 

𝑟𝑟∗У271 - Превышение срока эксплуатации 
(8 лет) на 2 года 

𝑟𝑟∗� У271 = 0.2 
𝑟𝑟∗У272 - Превышение срока эксплуатации 
(8 лет) на 5 лет 

𝑟𝑟∗� У272 = 0.3 
𝑟𝑟∗У273 - Превышение срока эксплуатации 
(8 лет) на 8 лет 

𝑟𝑟∗� У273 = 0.5 

У3 - Некорректная оценка ситуации и ошибки управления операто-
ром/дежурным 

𝑟𝑟У31 – Низкая  / недоста-
точная квалификация  
𝑟̃𝑟У31= 0.27 
 

𝑟𝑟∗У311 – Опыт и навыки отсутствуют (стаж 
работы менее 1 месяца) - возможны крити-
ческие ошибки  

𝑟𝑟∗� У311 = 1 

𝑟𝑟∗У312 – Опыт и навыки минимальные (от 
1 до 6 месяцев) - возможны значительные 
ошибки  

𝑟𝑟∗� У312 = 0.7 

𝑟𝑟∗У313 – Опыт и навыки от  6 ме-
сяцев до года - возможны незначительные 
ошибки  

𝑟𝑟∗� У313 = 0.4 

𝑟𝑟∗У314 – Опыт и навыки более года - 
ошибки маловероятны  

𝑟𝑟∗� У314 = 0.2 

𝑟𝑟У32 – Плохое психофи-
зическое состояние 
𝑟̃𝑟У32= 0.23 
 

𝑟𝑟∗У321 – Вероятность очень высокая (бо-
лезнь, режим работы суточный, замена на 
сутки отсутствующего сотрудника) 

𝑟𝑟∗� У321 = 1 

𝑟𝑟∗У322 – Вероятность высокая (постпо-
хмельное состояние, возраст более 55 лет, 
хроническая болезнь) 

𝑟𝑟∗� У322 = 0.5 

𝑟𝑟∗У323 – Вероятность имеется (бытовые 
проблемы, стресс) 

𝑟𝑟∗� У323 = 0.3 

𝑟𝑟∗У324 – Вероятность низкая (психоэмо-
циональное состояние удовлетворитель-
ное) 

𝑟𝑟∗� У324 = 0.1 

𝑟𝑟У33 – Высокая загрузка 
(большое количество 
охраняемых объектов) 
𝑟̃𝑟У33= 0.19 
 

𝑟𝑟∗У331 – Очень высокая нагрузка (более 
100 тревожных сообщений в сутки) 

𝑟𝑟∗� У331 = 1 

𝑟𝑟∗У332 – Высокая нагрузка (более 60 тре-
вожных сообщений в сутки) 

𝑟𝑟∗� У332 = 0.7 

𝑟𝑟∗У333 – Средняя нагрузка (от 20 до 60 
тревожных сообщений в сутки) 

𝑟𝑟∗� У333 = 0.2 

𝑟𝑟∗У334 – Низкая нагрузка (менее 20 тре-
вожных сообщений в сутки) 

𝑟𝑟∗� У334 = 0.1 
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𝑟𝑟У34 – Плохой (низкий) 
уровень отображения 
акустической или визу-
альной информации на 
АРМ 
𝑟̃𝑟У34= 0.31 
 

𝑟𝑟∗У341 – Удовлетворительный уровень 
представления информации 

𝑟𝑟∗� У341 = 0.5 

𝑟𝑟∗У342 – Низкий уровень представления 
информации 

𝑟𝑟∗� У342 = 0.8 

У4 - Нарушение условий эксплуатации объектовых блоков РСПИ 

𝑟𝑟У41 – Климатические 
условия (температура, 
влажность, запылен-
ность) не соответствуют 
РД 
𝑟̃𝑟У41= 0.1 
  

𝑟𝑟∗У411 – Критические нарушения (отли-
чаются более 50% от нормы), приводят  
выходу из строя ТСО 

𝑟𝑟∗� У411 = 1 

𝑟𝑟∗У412 – Значительные нарушения (от 20 
до 50% от нормы), приводят к нарушению 
режима эксплуатации ТСО и повышают 
вероятность отказов  

𝑟𝑟∗� У412 = 0.7 

𝑟𝑟∗У413 – Не значительные нарушения (от 
10 до 20% от нормы), приводят к сокраще-
нию срока службы ТСО 

𝑟𝑟∗� У413 = 0.5 

𝑟𝑟∗У414 – Допустимые отклонения (до 10% 
от нормы), приводят к сокращению срока 
службы ТСО 

𝑟𝑟∗� У414 = 0.3 

𝑟𝑟У42 – Используемая 
модуляция  
𝑟̃𝑟У42= 0.1 
 

𝑟𝑟∗У421 - Современные типы модуляции с 
удовлетворительной помехозащищенно-
стью  

𝑟𝑟∗� У421 = 0.1 

𝑟𝑟∗У422 - Модуляция с низкой помехоза-
щищенностью 

𝑟𝑟∗� У422 = 0.5 

𝑟𝑟У43 – Необеспечение 
электромагнитной сов-
местимости  
𝑟̃𝑟У43= 0.5 
 

𝑟𝑟∗У431 – Электромагнитная ситуация не 
приемлемая (по количеству ложных сраба-
тываний и пропаданию связи) – уровень 
ложных срабатываний в 2 раза выше сред-
него уровня; кол-во пропаданий связи бо-
лее 2 раз в сутки 

𝑟𝑟∗� У431 = 1 

𝑟𝑟∗У432 – Электромагнитная ситуация 
сложная– уровень ложных срабатываний 
выше среднего уровня; кол-во пропаданий 
связи не менее 1 раза в сутки 

𝑟𝑟∗� У432 = 0.5 

𝑟𝑟∗У433 – Электромагнитная ситуация в 
пределах нормы– уровень ложных сраба-
тываний не выше среднего уровня; кол-во 
пропаданий связи не более 2 раз в неделю 

𝑟𝑟∗� У433 = 0.1 
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𝑟𝑟У44 – Работоспособ-
ность р/ст или антенно-
фидерного устройства 
𝑟̃𝑟У44= 0.3 
 

𝑟𝑟∗У441 – Критическая неисправность, нет 
возможности передачи информации 

𝑟𝑟∗� У441 = 1 

𝑟𝑟∗У442 – Значительная, серьезная неис-
правность, разборчивость информации ме-
нее 50% 

𝑟𝑟∗� У442 = 0.8 

𝑟𝑟∗У443 – Значительная неисправность, 
неразборчивость информации от 20 до 
50% 

𝑟𝑟∗� У443 = 0.5 

𝑟𝑟∗У444 – Незначительная неисправность, 
неразборчивость информации менее 20% 

𝑟𝑟∗� У444 = 0.2 

У5 - Некорректное функционирование ЛВС 

𝑟𝑟У51 – ЛВС проведена 
открытым способом 
𝑟̃𝑟У51= 0.29 

𝑟𝑟∗У511 – ЛВС проведена в коробах без 
опечатывания, доступ возможен 

𝑟𝑟∗� У511 = 0.7 

𝑟𝑟∗У512 – ЛВС проведена открытым спо-
собом, доступ возможен 

𝑟𝑟∗� У512 = 0.7 

𝑟𝑟У52 – Имеются ошибки 
проектирования  
𝑟̃𝑟У52= 0.71 
 

𝑟𝑟∗У521 – Критические λУ521 = 1 

𝑟𝑟∗У522 – Значительные, снижающие 
надежность функционирования и защиту 
объектов 

𝑟𝑟∗� У522 = 0.7 

𝑟𝑟∗У523 – Не значительные, снижающие 
надежность функционирования и  защиту 
объектов  

𝑟𝑟∗� У523 = 0.3 

У6 - Низкий уровень организации работы 
𝑟𝑟У61 – Нечеткие 

должностные инструк-
ции работы ПЦО 
𝑟̃𝑟У61= 0.38 
 

𝑟𝑟∗У611 – Низкий уровень должностных 
инструкций 

𝑟𝑟∗� У611 = 0.5 

𝑟𝑟∗У612 – Удовлетворительный уровень 
должностных инструкций 

𝑟𝑟∗� У612 = 0.1 

𝑟𝑟∗У613 – Критический уровень (почти 
никто ничего не знает) 

𝑟𝑟∗� У613 = 0.9 

𝑟𝑟У62 – Отсутствие / не-
регулярный контроль 
действий персонала 
𝑟̃𝑟У62= 0.40 

𝑟𝑟∗У621 – Отсутствует контроль дей-
ствий персонала 

𝑟𝑟∗� У621 = 0.8 

𝑟𝑟∗У622 – Нерегулярный контроль дей-
ствий персонала 

𝑟𝑟∗� У622 = 0.3 

𝑟𝑟У63 – Отсутствие / не-
регулярный инструк-
таж/обучение 
𝑟̃𝑟У63= 0.22 
 

𝑝𝑝У631 – Отсутствует инструктаж 𝑟𝑟∗� У631 = 0.5 
𝑟𝑟∗У632 – Отсутствует инструктаж и 

обучение 
𝑟𝑟∗� У632 = 0.8 

𝑟𝑟∗У633 – Нерегулярный инструктаж / 
обучение 

𝑟𝑟∗� У633 =  0.1 
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У7 - Неправильная оценка ситуации и ошибки управления дежур-
ным ПЦО 

𝑟𝑟У71 – Качество теле-
фонной связи между опе-
ратором РСПИ и дежур-
ным ПЦО 
𝑟̃𝑟У71= 0.15 

𝑟𝑟∗У711 – Удовлетворительное 𝑟𝑟∗� У711 = 0.2 

𝑟𝑟∗У712 – Неудовлетворительное 𝑟𝑟∗� У712 = 0.8 

𝑟𝑟У72 – Интенсивность 
работы дежурного ПЦО 
𝑟̃𝑟У72= 0.37 
 

𝑟𝑟∗У721 – Очень высокая нагрузка (более 
100 тревожных сообщений в сутки) 

𝑟𝑟∗� У721 = 0.8 

𝑟𝑟∗У722 – Высокая нагрузка (более 60 тре-
вожных сообщений в сутки) 

𝑟𝑟∗� У722 = 0.5 

𝑟𝑟∗У723 – Средняя нагрузка (от 20 до 60 
тревожных сообщений в сутки) 

𝑟𝑟∗� У723 = 0.1 

𝑟𝑟У73 – Наличие визуаль-
ного контакта и возмож-
ность непосредственной 
акустической связи 
между оператором 
РСПИ и дежурным ПЦО 
𝑟̃𝑟У73= 0.09 

𝑟𝑟∗У731 – Не имеется 𝑟𝑟∗� У731 = 1 

𝑟𝑟У74 – Наличие на ПЦО 
посторонних бытовых 
средств аудио и видеоап-
паратуры, отвлекающих 
внимание операторов и 
дежурного ПЦО 
𝑟̃𝑟У74= 0.07 

𝑟𝑟∗У741 –имеются 𝑟𝑟∗� У741 = 1 

𝑟𝑟У75 – Удаленность ГЗ 
за пределами зоны связи 
или нахождение ГЗ в 
«мертвой зоне» 
𝑟̃𝑟У75= 0.12 

𝑟𝑟∗У751 – Объект в зоне неуверенного 
приема 

𝑟𝑟∗� У751 = 0.7 

𝑟𝑟∗У752 – Объект вне зоны действия ра-
диостанции ПЦО 

𝑟𝑟∗� У752 = 1 

𝑟𝑟У76 – Наличие у ГЗ 
средств определения их 
местоположения на элек-
тронной карте у дежур-
ного ПЦО 
𝑟̃𝑟У76= 0.11 

𝑟𝑟∗У761 – Не имеются 𝑟𝑟∗� У761 = 1 
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𝑟𝑟У77 – Возможность ис-
пользования резервных 
частот или ретрансля-
тора. Наличие дублиру-
ющего канала связи 
𝑟̃𝑟У77= 0.09 
 

𝑟𝑟∗У771 – Не имеется возможность ис-
пользования резервных частот или ре-
транслятора 

𝑟𝑟∗� У771 = 0.7 

𝑟𝑟∗У772 – Не имеется возможность исполь-
зования резервных частот или ретрансля-
тора и нет дублирующего канала связи 

𝑟𝑟∗� У772 = 1 

𝑟𝑟∗У773 – Нет дублирующего канала связи 𝑟𝑟∗� У773 = 0.4 
У8 - В БД хранится информация разной степени конфиденциаль-

ности 
𝑟𝑟У81 – Способ хранения 

информации 𝑟̃𝑟У81= 0.05 
𝑟𝑟∗У811 – Вся информация хранится цен-
трализованно на данном устройстве 

𝑟𝑟∗� У811 = 1 

𝑟𝑟У82 – Логическое разде-
ление информации 
𝑟̃𝑟У82 = 0.19 

𝑟𝑟∗У821 – Нет разделения информации по 
степени конфиденциальности 

𝑟𝑟∗� У821 = 0.8 

𝑟𝑟∗У822 – Нет разделения информации  𝑟𝑟∗� У822 = 0.5 
𝑟𝑟∗У823 – Нет разделения информации по 
степени конфиденциальности и по типу 

𝑟𝑟∗� У823 = 1 

𝑟𝑟ℎУ83 – Система хране-
ния информации 
𝑟̃𝑟У83= 0.21 
 

𝑟𝑟∗У831 – Для хранения информации ис-
пользуется ftp-сервер 

𝑟𝑟∗� У831 = 0.5 

𝑟𝑟∗У832 – Для хранения информации исполь-
зуются сетевые папки 

𝑟𝑟∗� У832 = 0.7 
𝑟𝑟∗У833 – Для хранения информации исполь-
зуются локальные папки 

𝑟𝑟∗� У833 = 0.7 

𝑟𝑟У84 – Тип устройства 

хранения 𝑟̃𝑟У84= 0.22 
𝑟𝑟∗У841 – Данные хранятся на неспециа-
лизированном оборудовании (например, на 
рабочей станции) 

𝑟𝑟∗� У841 = 1 

𝑟𝑟У85 – Ответственное 
лицо, контролирующее 
процесс хранения инфор-
мации 𝑟̃𝑟У85= 0.33 

𝑟𝑟∗У851 – Нет ответственного лица, кон-
тролирующего процесс хранения инфор-
мации 

𝑟𝑟∗� У851 = 0.4 

У9 - Некорректные должностные инструкции / неопределённость ответ-
ственности за нарушения ПИБ 

𝑟𝑟У91 – Должностные ин-
струкции отсутствуют 
или давно не обновля-
лись 
𝑟̃𝑟У91= 0.30 
 

𝑟𝑟∗У911 – Должностные инструкции от-
сутствуют 

𝑟𝑟∗� У911 = 0.8 

𝑟𝑟∗У912 – Должностные инструкции 
имеются, но составлены формально, без 
привязки к политике информационной без-
опасности 

𝑟𝑟∗� У912 = 0.5 

𝑟𝑟∗У913 – Должностные инструкции 
давно не обновлялись 

𝑟𝑟∗� У913 = 0.2 
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𝑟𝑟У92 – Политика ИБ 

𝑟̃𝑟У92= 0.70 
𝑟𝑟∗У921 – Отсутствует политика инфор-

мационной безопасности 
𝑟𝑟∗� У921 = 1 

У10 - Отсутствие/неполный контроль за выполнением требований раз-
граничения доступа 

𝑟𝑟У101 – Журнал учета 
доступа к данным 
𝑟̃𝑟У101= 0.50 
 

𝑟𝑟∗У1011 – Журнал учета доступа к дан-
ным не ведется 

𝑟𝑟∗� У1011 = 1 

𝑟𝑟∗У1012 – Журнал учета доступа к дан-
ным ведется формально 
 

𝑟𝑟∗� У1012
= 0.5 

𝑟𝑟∗У1013 – Установлен комплекс для кон-
троля за разграничением доступа, но авто-
матическое заполнение журнала не произ-
водится 
 

𝑟𝑟∗� У1013
= 0.7 

𝑟𝑟У102 – Администратор 
не получает уведомления 
от системы разграниче-
ния доступа 
𝑟̃𝑟У102= 0.50 

𝑟𝑟∗У1021 – Не проводятся периодические 
проверки требований разграничения до-
ступа 

𝑟𝑟∗� У1021
= 0.7 

𝑟𝑟∗У1022 – Установлен комплекс для кон-
троля за разграничением доступа, но авто-
матическое оповещение не производится 
 

𝑟𝑟∗� У1022
= 0.7 

У11 - Для информационного обмена используются нерегламентирован-
ные технические средства 

𝑟𝑟У111 – Существует 
действующий регламент 
использования техниче-
ских средств обработки 
информации 
𝑟̃𝑟У111=1 
 

𝑟𝑟∗У1111 – Не имеется 𝑟𝑟∗� У1111 = 1 

𝑟𝑟∗У1112 – Неполный контроль за соблю-
дением порядка информационного обмена 

𝑟𝑟∗� У1112 = 0.5 

У12 - Терминалы оставляются без присмотра в рабочие и нерабочие 
часы. Данные отображаются на компьютерных экранах, оставленных 

без присмотра 
𝑟𝑟У121 – Физический до-
ступ несанкционирован-
ных пользователей к тер-
миналам 
𝑟̃𝑟У121= 0.58 

𝑟𝑟∗У1211 – Имеется 𝑟𝑟∗� У1211 = 1 
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𝑟𝑟У122 – Функция авто-
матического выключения 
монитора  
𝑟̃𝑟У122= 0.42 
 

𝑟𝑟∗У1221 – На терминалах не настроена 
функция автоматического выключения мо-
нитора. Установлен комплекс для кон-
троля за разграничением доступа, но авто-
матическое оповещение не производится 
  

𝑟𝑟∗� У1221 = 1 
 

𝑟𝑟∗У1222 – Сотрудники покидают терми-
налы, не выключив свою учетную запись, 
имеется функция автоматического выклю-
чения монитора 
 
 

𝑟𝑟∗� У1222 = 0.7 

У13 - Изменения в программы АРМов вносятся без их предваритель-
ного утверждения 

𝑟𝑟У131 – Документация 
по разработке и модифи-
кации ПО 
𝑟̃𝑟У131= 0.27 
 

𝑟𝑟∗У1311 – Отсутствует регламент по раз-
работке программного обеспечения 

𝑟𝑟∗� У1311 = 0.4 

𝑟𝑟∗У1312 – Документация по разработке / 
модификации программного обеспечения 
не ведется 

𝑟𝑟∗� У1312 = 0.7 

𝑟𝑟У132 – Защита исход-
ного кода 
𝑟̃𝑟У132= 0.28 

𝑟𝑟∗У1321 – Не используется специальное 
ПО для защиты исходного кода при разра-
ботке 

𝑟𝑟∗� У1321 = 0.5 

𝑟𝑟У133 – Руководство не 
контролирует деятель-
ность программистов  
𝑟̃𝑟У133= 0.44 

𝑟𝑟∗У1331 – Контроль не ведется 𝑟𝑟∗� У1331 = 1 

𝑟𝑟∗У1332 – Контроль ведется периодиче-
ски 

𝑟𝑟∗� У1332 = 0.5 

У14 - Имеют место выходы из строя операционной системы (по неизвест-
ным причинам) 

𝑟𝑟У141 – Операционная 
система периодически за-
висает  
𝑟̃𝑟У141= 0.60 
 

𝑟𝑟∗У1411 – Система часто выходит из 
строя, долго не приходит в нормальное со-
стояние 

𝑟𝑟∗� У1411 = 1 

𝑟𝑟∗У1412 – Система очень редко выходит 
из строя но через некоторое время прихо-
дит в норму 

𝑟𝑟∗� У1412 = 0.5 

𝑟𝑟У142 – Ошибки 
настройки (конфигури-
рования) операционной 
системы 𝑟̃𝑟У142= 0.40 
 

𝑟𝑟∗У1421 – Низкая квалификация  систем-
ного администратора 

𝑟𝑟∗� У1421 = 0.7 

𝑟𝑟∗У1422 – Ошибки не вызваны объектив-
ными причинами 

𝑟𝑟∗� У1422 = 0.5 
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У15 - Диски/другие носители оставляются в ящиках столов, не делается 
архивных копий дисков/других носителей 

𝑟𝑟У151 – Специальные 
ящики в столах сотруд-
ников с запорным 
устройством для хране-
ния съемных носителей 
𝑟̃𝑟У151= 0.18 
 

𝑟𝑟∗У1511 – Не имеются 𝑟𝑟∗� У1511 = 1 

𝑟𝑟У152 – Архивные копии 
дисков/других носителей 
𝑟̃𝑟У152= 0.52 
 

𝑝𝑝У1521 – Архивные копии не создаются 
автоматически при помощи специального 
программного обеспечения 

𝑟𝑟∗� У1521 = 1 

𝑟𝑟У153 – Регламент по ор-
ганизации хранения 
съемных носителей ин-
формации и резервному 
копированию 
𝑟̃𝑟У153= 0.12 

𝑟𝑟∗У1531 – Не существует  𝑟𝑟∗� У1531 = 1 

𝑟𝑟∗У1532 – Составлен формально 𝑟𝑟∗� У1532 = 0.5 

𝑟𝑟У154 – Порядок доступа 
посетителей в помеще-
ния с компьютерами 
𝑟̃𝑟У154= 0.18 

𝑟𝑟∗У1541 – Не регламентирован 𝑟𝑟∗� У1541 = 1 

У16 - Конфигурация аппаратных средств не соответствует предъявляе-
мым требованиям 

𝑟𝑟У161 – Аппаратные 
средства  
𝑟̃𝑟У161=1 
 

𝑟𝑟∗У1611 – Не выдают требуемой произ-
водительности 

𝑟𝑟∗� У1611 = 0.7 

𝑟𝑟∗У1612 – Удовлетворительные, не вы-
дают требуемой производительности, срок 
эксплуатации от 5 до 8 лет 

𝑟𝑟∗� У1612 = 0.5 

𝑟𝑟∗У1613 – Не удовлетворительные , часто 
выходят из строя срок эксплуатации более 
8 лет 

𝑟𝑟∗� У1613 = 1 

 

Степень проявления 𝑓𝑓-й уязвимости определим по формуле: 

𝑠𝑠У𝑓𝑓 = ∑ 𝑟𝑟�У𝑓𝑓𝑢𝑢𝑓𝑓
𝑈𝑈𝑓𝑓
𝑢𝑢𝑓𝑓=1

𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓).                                                                    (3.5) 

Для наглядности представим описанную выше модель идентификации 

уязвимостей для одного d-го компонента и одной уязвимости У𝑓𝑓  в виде дерева, 
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где вершины - уязвимость, идентификационные признаки и параметры, 

характеризующие степень проявления идентификационных признаков 

уязвимости. Корень дерева – единица оборудования - компонент ТКС ЦОО 

(обозначена d).  

Вершины: идентификационные признаки уязвимости У𝑓𝑓 -  𝑟𝑟У𝑓𝑓1, 𝑟𝑟У𝑓𝑓2; 

параметры, характеризующие степень проявления идентификационных 

признаков уязвимости - 𝑟𝑟∗У111, 𝑟𝑟∗У112,  𝑟𝑟∗У121, 𝑟𝑟∗У122 и  𝑟𝑟∗У123.  

Отношения между сущностями представляются ребрами, соединяющими 

соответствующие вершины. Ребра снабжены весами:  ребро между компонентом 

и уязвимостью имеют вес 𝑠𝑠У𝑓𝑓 ; ребра между уязвимостью и 

идентификационными признаками имеют веса  𝑟̃𝑟У𝑓𝑓1  и  𝑟𝑟�У𝑓𝑓2 ; ребра между 

признаками и параметрами, характеризующими степени проявления 

идентификационных признаков уязвимости имеют веса   𝑟𝑟∗� У111, 𝑟𝑟∗� У112, 𝑟𝑟∗� У121, 

𝑟𝑟∗� У122 и 𝑟𝑟∗� У123. Дерево представлено на рисунке 3.1. 

 
Рисунок 3.1 – Упрощенное представление разработанной модели 

идентификации уязвимостей в виде дерева  
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Алгоритм проявления уязвимостей d-го компонента 

Алгоритм 3.1 

Исходные данные: 

1. множество потенциально возможных уязвимостей У𝑑𝑑 =

�У𝑑𝑑1, … ,У𝑑𝑑𝑓𝑓 , … ,У𝐹𝐹𝑑𝑑
𝑑𝑑 �,    где 𝐹𝐹𝑑𝑑 ∈ 𝐹𝐹. 

2. Для каждой У𝑑𝑑𝑓𝑓 имеются  𝑟𝑟𝑓𝑓𝑑𝑑 ∈ 𝑅𝑅  признаков. (𝑅𝑅 - множество всех 

возможных идентификационных признаков уязвимостей). 

3. 𝑠𝑠У𝑓𝑓ПОР
 (минимально возможное проявление) 

Шаг 1. 𝑓𝑓 = 1. Начинаем с первой уязвимости. 

Шаг 2. Пронумеруем элементы подмножества идентификационных 

признаков 𝑓𝑓-й уязвимости компонента 𝑟𝑟У𝑓𝑓 = �𝑟𝑟У𝑓𝑓1, … , 𝑟𝑟У𝑓𝑓𝑢𝑢𝑓𝑓 , … , 𝑟𝑟У𝑓𝑓𝑈𝑈𝑓𝑓� .                         

 Шаг 3. Введем категорию – «вес» (важность) признака   𝑟̃𝑟У𝑓𝑓𝑢𝑢𝑓𝑓 ∈ [0,1], 

(определен экспертами,  ∑ 𝑟̃𝑟У𝑓𝑓𝑢𝑢𝑓𝑓
𝑈𝑈𝑓𝑓
𝑢𝑢𝑓𝑓=1

= 1). 

Шаг 4. Введем множество 𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓  взаимоисключающих качественных 

параметров, характеризующих степень проявления 𝑢𝑢𝑓𝑓-го идентификационного 

признака 𝑓𝑓-й уязвимости:   𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓 =

�𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓1, … , 𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓), … , 𝑟𝑟∗У𝑓𝑓𝑢𝑢𝑓𝑓𝑄𝑄(𝑢𝑢𝑓𝑓)�.  Качественной оценке сопоставим 

количественный эквивалент -  𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓) ∈ [0,1], 𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓) определяется 

экспертами по вкладу элемента в значение признака.  

Шаг 5. Степень проявления 𝑓𝑓-й уязвимости определим по формуле 𝑠𝑠У𝑓𝑓 =

∑ 𝑟𝑟�У𝑓𝑓𝑢𝑢𝑓𝑓
𝑈𝑈𝑓𝑓
𝑢𝑢𝑓𝑓=1

𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓).  

Шаг 6. Если 𝑠𝑠У𝑓𝑓 < 𝑠𝑠У𝑓𝑓ПОР
 то 𝑠𝑠У𝑓𝑓 = 0 (уязвимость отсутствует). 

Если 𝑓𝑓 = 𝐹𝐹𝑑𝑑 то конец алгоритма, иначе 𝑓𝑓 = 𝑓𝑓 + 1,перейти к шагу 2. 
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3.3 Защитные механизмы ТКС ЦОО 

 

Концепция обеспечения ИБ ТКС ЦОО должна удовлетворять следующей 

совокупности требований:  

- должны существовать методы защиты гарантированного обеспечения 

требуемого уровня безопасности;  

- должны быть определены способы практической реализации выбранного 

метода (или совокупности методов) защиты;  

- необходимо располагать средствами реализации всех необходимых меро-

приятий по ЗИ. 

Под методом (стратегией, функцией) защиты понимается совокупность 

однородных в функциональном отношении мероприятий и способов, регулярно 

осуществляемых в ТКС ЦОО различными средствами с целью обеспечения 

условий, необходимых для обеспечения заданного уровня ИБ. К таким мето-

дам, как правило, относят:  

1) предупреждение условий возникновения дестабилизирующих факто-

ров (ДФ); 

2) предупреждение непосредственного проявления ДФ; 

3) обнаружение проявившихся ДФ; 

4) предупреждение воздействия на защищаемую информацию ДФ; 

5) обнаружение воздействия ДФ на информацию; 

б) ограничение воздействия ДФ на информацию; 

7) ликвидация последствий локализованного обнаруженного воздействия 

ДФ на информацию. 

Под способами защиты (далее защитными механизмами обеспечения ИБ) 

понимаются организованные возможности средств и мероприятий, осуществля-

емых в ТКС ЦОО с целью полной или частичной реализации одного или не-

скольких методов (стратегий, функций) защиты.  
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Основными требованиями, предъявляемыми к множеству защитных меха-

низмов, являются репрезентативность и реализуемость. Под репрезентативно-

стью понимается достаточность их для обеспечения требуемого уровня эффек-

тивности осуществления методов защиты, а под реализуемостью - возможность 

реализации имеющимися техническими средствами и организационно-техниче-

скими мероприятиями (далее «Средства» - СР). 

Перечислим защитные механизмы обеспечения ИБ, характерные для ТКС 

ЦОО: 

1) Обеспечение требований по условиям эксплуатации ТСО. 

2)  Обеспечение штатного функционирования ТСО. 

3) Контроль работы оператора ИСБ. 

4) Обеспечение требований по условиям эксплуатации РСПИ. 

5) Контроль и обеспечение штатного функционирования объектовых 

блоков РСПИ. 

6) Обеспечение штатного функционирования ЛВС ПЦО. 

7) Обеспечение штатного функционирования АРМ РСПИ. 

8) Обеспечение штатной работы операторов АРМ РСПИ. 

9) Обеспечение штатной работы дежурных ПЦО. 

10) Обеспечение штатной передачи информации от дежурных ПЦО 

нарядам охраны. 

11) Обеспечение штатной работы нарядов физической охраны. 

12) Обеспечение ИБ на ПЦО.  

 

Весьма сложной и практически нерешенной является проблема оценки эф-

фективности осуществления одного или нескольких методов применением того 

или иного защитного механизма или их совокупностью. Ввиду большого влия-

ния случайных факторов наиболее подходящими для этих целей, очевидно, яв-

ляются различные неформальные методы оценивания. 

Представим множество защитных механизмов (ЗМ)  

 ЗМ = {ЗМ1, … , ЗМℎ , … , ЗМ𝐻𝐻}.                                                                            (3.6) 
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Множество ЗМ представим в виде объединения подмножеств защитных 

механизмов, «присущих» компонентам ТКС ЦОО  

 ЗМ = ЗМ1 ∪ ЗМ2 ∪ …∪ ЗМ𝑑𝑑 ∪ …∪ ЗМ𝐷𝐷.   (3.7) 

Заметим, что отдельные ЗМ вида ЗМ𝑑𝑑
ℎ могут встречаться в разных 

компонентах. В дальнейшем для простоты будем считать, что конкретные ЗМ 

«закрепляются» за «своими» компонентами. Так для d-го компонента 

пронумерованное множество ЗМ представим в виде: 

 ЗМ𝑑𝑑 = �ЗМ𝑑𝑑
1, … , ЗМ𝑑𝑑

ℎ , … , ЗМ𝐻𝐻𝑑𝑑
𝑑𝑑 �, (3.8) 

где 𝐻𝐻𝑑𝑑 ∈ 𝐻𝐻. 

Далее рассматриваем ЗМ одного (d-го) компонента ТКС ЦОО. 

Каждый защитный механизм может быть реализован разными средствами 

и мероприятиями. Например, ЗМ «Обеспечение штатного функционирования 

ТСО» может быть реализован девятью разнообразными средствами и 

мероприятиями: 

1) эксплуатационно-техническим обслуживанием с соблюдением всех 

сроков и объемов; 

2) обеспечением технического сопровождения монтажа ТСО и входным 

контролем аппаратуры ТСО; 

3) монтажом проводов средств ТСО cкрытым способом; 

4) заземлением ТСО; 

5) защитой от НСД щитов ТСО, коммутационных изделий и АРМ ИСБ; 

6) своевременным ремонтом и недопущением превышений сроков 

эксплуатации ТСО; 

7) обучением электромонтеров и персонала ПЦО и собственников 

объектов, эксплуатирующих ТСО; 

8) наличием обменного фонда ТСО; 

9) использованием вандалозащищенных извещателей и средств ТСО и 

извещателей раннего обнаружения. 
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3.4 Сила защитного механизма 

 

Предполагаем, что один и тот же защитный механизм, находясь в разных 

компонентах и в разных условиях функционирования, может проявляться более 

или менее, защищать компонент с разной «силой». Такой качественной оценке 

сопоставим количественный эквивалент: 

𝑤𝑤ЗМℎ ∈ [0,1], 3.9 

где 𝑤𝑤ЗМℎ - сила (степень проявления) ℎ-го защитного механизма.  

𝑤𝑤ЗМℎ показывает, какая часть максимально возможной силы ℎ-го 

защитного механизма, характеризующейся множеством технических средств и 

организационно-технических мероприятий (СР) его (механизма) конкретной 

реализации в ТКС ЦОО, реально защищает компонент (СРЗМℎ =

�СРЗМℎ1, … ,СРЗМℎ𝑧𝑧ℎ , … , СРЗМℎ𝑍𝑍ℎ�). 

Полный перечень защитных механизмов и соответствующих им 

технических средств и организационно-технических мероприятий приведен в 

таблице 3.6. 

 

Таблица 3.6 - Перечень защитных механизмов и соответствующих им 

технических средств и организационно-технических мероприятий 
Наимено-

вание и обо-
значение ЗМ 

 

Информаци-
онный про-

цесс (компо-
ненты), ОФ 

Обозначение и наименование технических средств и 
организационно-технических мероприятий 

Обеспече-
ние требова-
ний по усло-
виям эксплуа-
тации ТСО 

ЗМ1 

ИП 1 (ОИ 
ОТС,  
КАДПЛ,  
АРМ ИСБ), 
ОФ1 

СРЗМ11 − Выполнение требований по климатиче-
ским условиям эксплуатации, поддержание необходи-
мой температуры, влажности и пр.  
СРЗМ12 − Выполнение требований монтажа ТСО, 

недопустимость воздействия на средства ТСО дестаби-
лизирующих факторов  
СРЗМ13 − Своевременное и качественное обследо-

вание охраняемых объектов  
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Продолжение таблицы 3.6 

Обеспече-
ние штатного 
функциони-
рования ТСО 

ЗМ2 

ИП 1 (ОИ 
ОТС,  
КАДПЛ,  
АРМ ИСБ), 
ИП3 (АРМ 
ИСБ, РМ 
ОТС), ОФ1, 
ОФ3 

СРЗМ21 − Наличие эксплуатационно-технического 
обслуживания с соблюдением всех сроков и объемов  
СРЗМ22 − Обеспечение технического сопровожде-

ния монтажа ТСО и 100% входного контроля аппара-
туры ТСО  
СРЗМ23 − Обеспечение монтажа проводов средств 

ТСО cкрытым способом  
СРЗМ24 − Обязательное заземление ТСО  

СРЗМ25 − Обеспечение защиты от НСД щитов ТСО, 
коммутационных изделий и АРМ ИСБ  
СРЗМ26 − Своевременный ремонт и не допущение 

превышений сроков эксплуатации ТСО  
СРЗМ27 − Обучение электромонтеров  и персонала 

ПЦО и собственников объектов, эксплуатирующих ТСО  
СРЗМ28 − Наличие и использование обменного 

фонда ТСО  
СРЗМ29 − Использование вандалозащищщенных из-

вещателей и средств ТСО и извещателей раннего обна-
ружения  

 
Контроль 

работы опе-
ратора ИСБ 

ЗМ3 

ИП 2 (АРМ 
ИСБ), ОФ2, 
ОФ3 

СРЗМ31 − Проверка состояния персонала перед ра-
ботой  
СРЗМ32 −Недопущения суточных режимов работы 

и переутомления персонала  
СРЗМ33 −Постоянный гласный и негласный кон-

троль за работой персонала  
СРЗМ34 −Создание оперативного резерва для за-

мены персонала   
СРЗМ35 −Индивидуально-воспитательная работа с 

персоналом объекта  
СРЗМ36 −Тестирование, в т.ч. и психологическое 

при подборе персонала  
СРЗМ37 −Регламентное обслуживание АРМ ИСБ  
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Продолжение таблицы 3.6 

Обеспечение 
требований по 
условиям экс-
плуатации 
РСПИ 

ЗМ4 

ИП 4 (РМ 

ОТС, ОПП 

РСПИ, ЦПП 

РСПИ), ОФ3-

ОФ5  

 

СРЗМ41 − Не допущение действия дестабилизирующих 
факторов на объектовые и пультовые блоки РСПИ   
СРЗМ42 − Выбор частот в соответствии с электромаг-

нитно обстановкой на объекте  
СРЗМ43 − Правильный монтаж антенн объектовых бло-

ков РСПИ, контроль программирования объектовых блоков 
РСПИ  
СРЗМ44 − Обеспечение электромагнитной совместимо-

сти на объекте  
Контроль и 
обеспечение 
штатного 
функциониро-
вания объекто-
вых блоков 
РСПИ 

ЗМ5 

ИП 4 (РМ 
ОТС, ОПП 
РСПИ, ЦПП 
РСПИ), ИП 5 
(ЦПП РСПИ, 
АРМ РСПИ 
(оператора 
ПЦО), Сервер 
БД, ЛВС), 
ОФ3-ОФ8 

СРЗМ51 − Правильный выбор типа использованной моду-
ляции в РСПИ  
СРЗМ52 −Правильный выбор формата передачи информа-
ции в РСПИ  
СРЗМ53 −Наличие криптозащиты в канале передачи  

СРЗМ54 −Вандалозащищенность объектового блока 
РСПИ  

Обеспечение 
штатного 
функциониро-
вания ЛВС 
ПЦО 

ЗМ6 

ИП5 (ЦПП 
РСПИ, АРМ 
РСПИ (опера-
тора ПЦО), 
Сервер БД, 
ЛВС), ИП6 
(АРМ РСПИ 
(оператора 
ПЦО), АРМ 
дежурного 
ПЦО, АТС, 
ЛВС), ИП7 
(АРМ дежур-
ного ПЦО, 
УКВ радио-
станция, ЛВС), 
ОФ6-ОФ10 

СРЗМ61 −Недопущение НСД к ЛВС ПЦО  

СРЗМ62 −Наличие политики ИБ в организации и соблю-
дение политики ИБ  
СРЗМ63 −Аппаратные средства ЛВС, их технические ха-
рактеристики  
СРЗМ64 −Защита выхода в глобальные сети, использова-
ние защищенных протоколов и VPN  
СРЗМ65 −Наличие сетевых экранов и качество их про-
граммирования и настройки  
СРЗМ66 −Наличие антивирусных средств защиты и пери-
одичность их обновления  

СРЗМ67 −Использование криптозащищённых протоколов  

СРЗМ68 −Постоянное повышение уровня профессиональ-
ной подготовки операторов и администраторов ЛВС ПЦО  

СРЗМ69 −Проведение ЛВС скрытым способом и не ис-
пользование в ЛВС средств Wi-Fi   
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Продолжение таблицы 3.6 

Обеспечение 
штатного 
функциониро-
вания АРМ 
РСПИ 

ЗМ7 

ИП5 (ЦПП 
РСПИ, АРМ 
РСПИ (опера-
тора ПЦО), Сер-
вер БД, ЛВС), 
ИП6 (АРМ 
РСПИ (опера-
тора ПЦО), 
АРМ дежурного 
ПЦО, АТС, 
ЛВС), ОФ6-
ОФ9 

СРЗМ71 − Обучение электромонтеров  и персонала ПЦО 
и собственников объектов, эксплуатирующих ТСО  
СРЗМ72 − Недопущение НСД к АРМ РСПИ  

СРЗМ73 − Наличие и использование обменного фонда 
ТСО  
СРЗМ74 − Наличие сертификатов и лицензий на ПО, ре-
комендации и разрешений на ПО от руководящих организа-
ций  

СРЗМ75 − Обеспечение качественного отображения аку-
стической или визуальной информации на экране ПК  

Обеспечение 
штатной ра-
боты операто-
ров АРМ 
РСПИ 

ЗМ8 

ИП5 (ЦПП 
РСПИ, АРМ 
РСПИ (опера-
тора ПЦО), 
Сервер БД, 
ЛВС), ИП6 
(АРМ РСПИ 
(оператора 
ПЦО), АРМ 
дежурного 
ПЦО, АТС, 
ЛВС), ИП7 
(АРМ дежур-
ного ПЦО, 
УКВ радио-
станция, ЛВС), 
ОФ6-ОФ10 

СРЗМ81 − Проверка состояния персонала перед работой  

СРЗМ82 − Недопущения суточных режимов работы и 
переутомления персонала  
СРЗМ83 − Постоянный гласный и негласный контроль за 

работой персонала  
СРЗМ84 − Создание оперативного резерва для замены 

персонала   
СРЗМ85 − Индивидуально-воспитательная работа с пер-

соналом объекта  
СРЗМ86 − Тестирование, в т.ч. и психологическое при 

подборе персонала  
СРЗМ87 − Недопущение высокой загруженности опера-

торов АРМ (очень большое количество охраняемых объек-
тов)  
СРЗМ88 − Обеспечение четкой регламентации и органи-

зации работы операторов АРМ ДПУ (нечеткие должностные 
инструкции)  
СРЗМ89 − Обеспечение высокого уровня гласного и не-

гласного контроля работы операторов АРМ со стороны ру-
ководства ПЦО, установка средств аудиозаписи переговоров 
и видеокамер в зале ПЦО  
СРЗМ810 − Недопущение выхода тлф. линий за пределы 

ПЦО (использование внутренней АТС ПЦО)  

СРЗМ811 − Обеспечение прямой связи между операто-
ром РСПИ и дежурным ПЦО или резервного канала связи  

СРЗМ812 − Обеспечение визуального контакта и воз-
можности непосредственной акустической связи между опе-
ратором РСПИ и дежурным ПЦО  
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Продолжение таблицы 3.6 

Обеспечение 
штатной ра-
боты дежур-
ных ПЦО 

ЗМ9 

ИП6 (АРМ 
РСПИ (опера-
тора ПЦО), 
АРМ дежур-
ного ПЦО, 
АТС, ЛВС), 
ИП7 (АРМ де-
журного ПЦО, 
УКВ радио-
станция, ЛВС), 
ОФ8, ОФ9 

СРЗМ91 − Обучение дежурных ПЦО  

СРЗМ92 − Проверка состояния дежурных ПЦО перед 
работой  
СРЗМ93 − Недопущения суточных режимов работы и 

переутомления дежурных ПЦО  
СРЗМ94 − Постоянный гласный и негласный контроль 

за работой дежурных ПЦО  
СРЗМ95 − Создание оперативного резерва для замены 

дежурных ПЦО  
СРЗМ96 − Индивидуально-воспитательная работа с де-

журных ПЦО  
СРЗМ97 − Тестирование, в т.ч. и психологическое при 

подборе дежурных ПЦО  

СРЗМ98 − Недопущение высокой загруженности дежур-
ных ПЦО (очень большое количество охраняемых объектов)  

СРЗМ99 − Обеспечение четкой регламентации и органи-
зации работы дежурных ПЦО (нечеткие должностные ин-
струкции)  
СРЗМ910 − Обеспечение высокого уровня гласного и 

негласного контроля работы дежурных ПЦО со стороны ру-
ководства ПЦО, установка средств аудиозаписи перегово-
ров и видеокамер в зале ПЦО  

Обеспечение 
штатной пере-
дачи информа-
ции от дежур-
ных ПЦО 
нарядам 
охраны 

ЗМ10 

ИП6 (АРМ 
РСПИ (опера-
тора ПЦО), 
АРМ дежур-
ного ПЦО, 
АТС, ЛВС), 
ИП7 (АРМ де-
журного ПЦО, 
УКВ радио-
станция, ЛВС), 
ИП8 (УКВ ра-
диостанция, РС 
ГЗ), ОФ8-
ОФ15 

СРЗМ101 − Обеспечение постоянной исправности и ре-
зервирования средств радиосвязи, комплекса мероприятий 
по эксплуатационному обслуживанию средств связи  

СРЗМ102 − Контроль электромагнитной обстановки  

СРЗМ103 − Вандалозащищенность средств связи и ан-
тенн средств связи, недопущение к ним посторонних лиц  

СРЗМ104 − Планирование дисклокации маршрутов ГЗ с 
учетом обеспечения качественно связи  
СРЗМ105 − Обеспечение возможности использования ре-

зервных частот и ретрансляторов  
СРЗМ106 − Обеспечение автоматической проверки на 

р/ст качества связи  
СРЗМ107 − Наличие дублирующих каналов связи и со-

временных помехозащищенных видов модуляции  
СРЗМ108 − Наличие скремблерных средств защиты ин-

формации в радиоканале  
СРЗМ109 − Наличие криптографических средств защиты 

информации в радиоканале  
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Окончание таблицы 3.6 

Обеспечение 
штатной ра-
боты нарядов 
физической 
охраны 

ЗМ11 

ИП8 (УКВ 
радиостан-
ция, РС ГЗ), 
ОФ11-ОФ15 

СРЗМ111 − Обучение наряда ГЗ  

СРЗМ112 − Проверка состояния наряда ГЗ перед работой  

СРЗМ113 − Недопущения суточных режимов работы и пе-
реутомления наряда ГЗ  
СРЗМ114 − Постоянный гласный и негласный контроль за 
работой наряда ГЗ  
СРЗМ115 − Создание оперативного резерва для замены 
наряда ГЗ  
СРЗМ116 − Индивидуально-воспитательная работа с наря-
дом ГЗ  
СРЗМ117 − Тестирование, в т.ч. и психологическое при 

подборе наряда ГЗ  
СРЗМ118 − Недопущение высокой загруженности 

наряда ГЗ (очень большое количество охраняемых объек-
тов)  
СРЗМ119 − Обеспечение четкой регламентации и орга-

низации работы наряда ГЗ (нечеткие должностные инструк-
ции)  
СРЗМ1110 − Обеспечение высокого уровня гласного и 

негласного контроля работы наряда ГЗ со стороны руковод-
ства ПЦО, установка средств аудиозаписи переговоров и ви-
деокамер в зале ПЦО   

Обеспечение 
ИБ на ПЦО 

ЗМ12 

ИП5 (ЦПП 
РСПИ, АРМ 
РСПИ (опера-
тора ПЦО), 
Сервер БД, 
ЛВС), ИП6 
(АРМ РСПИ 
(оператора 
ПЦО), АРМ 
дежурного 
ПЦО, АТС, 
ЛВС), ИП7 
(АРМ дежур-
ного ПЦО, 
УКВ радио-
станция, ЛВС), 
ОФ6-ОФ10 

СРЗМ121 − Выполнение требований политики ИБ  

СРЗМ122 − Выполнение требований разграничение до-
ступа ИР на ПЦО  
СРЗМ123 − Выполнение требований по хранению носите-
лей  
СРЗМ124 − Выполнение требований по резервированию 
критических ИР  
СРЗМ125 − Выполнение требований к аппаратной части 
ИС ПЦО  

СРЗМ126 − Выполнение требований по проведению 
аудита ИБ на ПЦО  
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Введем дополнительные параметры: 

- параметр наличия / отсутствия элемента технических средств и 

организационно-технических мероприятий ℎ-го защитного механизма 

ζ(ЗМℎ , 𝑧𝑧ℎ) = 1, если СРЗМℎ𝑧𝑧ℎ «выявлен» при анализе ЗМℎ, иначе 

ζ(ЗМℎ , 𝑧𝑧ℎ) = 0; 

- вес (показатель важности) СРЗМℎ𝑧𝑧ℎ в ℎ-м защитном механизме 

𝑤𝑤�(ЗМℎ, 𝑧𝑧ℎ) ∈ [0,1], при этом ∑ 𝑤𝑤�(ЗМℎ , 𝑧𝑧ℎ)𝑍𝑍ℎ
,𝑧𝑧ℎ=1 = 1. 

Значение веса 𝑤𝑤�(ЗМℎ, 𝑧𝑧ℎ) определяется экспертами.  

При данном подходе сила защитного механизма 

𝑤𝑤ЗМℎ =  ∑ 𝑤𝑤�(ЗМℎ , 𝑧𝑧ℎ) ∗ ζ(ЗМℎ , 𝑧𝑧ℎ)𝑍𝑍ℎ
𝑧𝑧ℎ=1 .                                          (3.10) 

Результаты расчета весов (показатель важности) защитных механизмов 

сведены в таблицу 3.7. 

 

Таблица 3.7 - Результаты расчета весов (показателей важности)  

защитных механизмов 

ЗМℎ СРЗМℎ𝑧𝑧ℎ 𝑤𝑤�(ЗМℎ , 𝑧𝑧ℎ) ЗМℎ СРЗМℎ𝑧𝑧ℎ 𝑤𝑤�(ЗМℎ , 𝑧𝑧ℎ) 
ЗМ1 СРЗМ11 0.36 ЗМ8 СРЗМ81 0.10 

СРЗМ12 0.36 СРЗМ82 0.07 
СРЗМ13 0.28 СРЗМ83 0.10 

ЗМ2 СРЗМ21 0.15 СРЗМ84 0.07 
СРЗМ22 0.08 СРЗМ85 0.06 
СРЗМ23 0.08 СРЗМ86 0.08 
СРЗМ24 0.08 СРЗМ87 0.08 
СРЗМ25 0.15 СРЗМ88 0.09 
СРЗМ26 0.13 СРЗМ89 0.11 
СРЗМ27 0.15 СРЗМ810 0.10 
СРЗМ28 0.10 СРЗМ811 0.08 
СРЗМ29 0.08 СРЗМ812 0.06 
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Окончание таблицы 3.7 

ЗМ3 СРЗМ31 0.12 ЗМ9 СРЗМ91 0.11 
СРЗМ32 0.12 СРЗМ92 0.08 
СРЗМ33 0.23 СРЗМ93 0.13 
СРЗМ34 0.15 СРЗМ94 0.10 
СРЗМ35 0.12 СРЗМ95 0.08 
СРЗМ36 0.12 СРЗМ96 0.07 
СРЗМ37 0.14 СРЗМ97 0.11 

ЗМ4 СРЗМ41 0.20 СРЗМ98 0.09 
СРЗМ42 0.24 СРЗМ99 0.11 
СРЗМ43 0.24 СРЗМ910 0.12 
СРЗМ44 0.32 ЗМ10 СРЗМ101 0.14 

ЗМ5 СРЗМ51 0.22 СРЗМ102 0.12 
СРЗМ52 0.28 СРЗМ103 0.11 
СРЗМ53 0.17  СРЗМ104 0.13 
СРЗМ54 0.33 СРЗМ105 0.12 

ЗМ6 СРЗМ61 0.12 СРЗМ106 0.11 
СРЗМ62 0.08 СРЗМ107 0.13 
СРЗМ63 0.12 СРЗМ108 0.07 
СРЗМ64 0.13 СРЗМ109 0.07 
СРЗМ65 0.07 ЗМ11 СРЗМ111 0.10 
СРЗМ66 0.17 СРЗМ112 0.11 
СРЗМ67 0.10 СРЗМ113 0.10 
СРЗМ68 0.10 СРЗМ114 0.10 
СРЗМ69 0.11 СРЗМ115 0.11 

ЗМ7 СРЗМ71 0.14 СРЗМ116 0.09 
СРЗМ72 0.16 СРЗМ117 0.09 
СРЗМ73 0.22 СРЗМ118 0.09 
СРЗМ74 0.26 СРЗМ119 0.10 
СРЗМ75 0.22 СРЗМ1110 0.11 

 

 

 ЗМ12 СРЗМ121 0.18 
СРЗМ122 0.18 
СРЗМ123 0.14 
СРЗМ124 0.18 
СРЗМ125 0.18 

  СРЗМ126 0.14 
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Алгоритм определения силы защитных механизмов d-го компонента. 

Алгоритм 3.2 

Исходные данные 
1. множество защитных механизмов  ЗМ = {ЗМ1, … , ЗМℎ , … , ЗМ𝐻𝐻}; 
2. множество СРЗМℎ = �СРЗМℎ1, … ,СРЗМℎ𝑧𝑧ℎ , … ,СРЗМℎ𝑍𝑍ℎ� технических 

средств и организационно-технических мероприятий определяющих  

ЗМ𝑑𝑑
ℎ; 

3. вес (показатель важности, определяется экспертами) СРЗМℎ𝑧𝑧ℎ в ℎ-м 

защитном механизме 𝑤𝑤�(ЗМℎ, 𝑧𝑧ℎ) ∈ [0,1], при этом 

∑ 𝑤𝑤�(ЗМℎ , 𝑧𝑧ℎ)𝑍𝑍ℎ
,𝑧𝑧ℎ=1 = 1; 

4. 𝑤𝑤ЗМℎПОР
 (минимально возможная сила). 

Шаг 1. Пронумеруем элементы множества ЗМ для d-го компонента:                                 

ЗМ𝑑𝑑 = �ЗМ𝑑𝑑
1, … , ЗМ𝑑𝑑

ℎ , … , ЗМ𝐻𝐻𝑑𝑑
𝑑𝑑 �, где 𝐻𝐻𝑑𝑑 ∈ 𝐻𝐻. 

Шаг 2. ℎ = 1 (с первого защитного механизма) 

Шаг 3. Определить и запомнить все ζ(ЗМℎ , 𝑧𝑧ℎ) - параметр наличия / 

отсутствия элемента СРЗМℎ𝑧𝑧ℎ в ЗМℎ - ζ(ЗМℎ , 𝑧𝑧ℎ) = 1, если СРЗМℎ𝑧𝑧ℎ 

«выявлен» при анализе ЗМℎ, иначе ζ(ЗМℎ , 𝑧𝑧ℎ) = 0; 

Шаг 4. Силу защитного механизма определим по формуле 𝑤𝑤ЗМℎ =

 ∑ 𝑤𝑤�(ЗМℎ , 𝑧𝑧ℎ) ∗ ζ(ЗМℎ , 𝑧𝑧ℎ)𝑍𝑍ℎ
𝑧𝑧ℎ=1 .  

Шаг 5. Если 𝑤𝑤ЗМℎ < 𝑤𝑤ЗМℎПОР
 то 𝑤𝑤ЗМℎ = 0 (защитный механизм 

отсутствует). Если ℎ = 𝐻𝐻𝑑𝑑 то конец алгоритма, иначе ℎ = ℎ +

1,перейти к шагу 3. 

 

Основываясь на предложенных моделях, можно составить анкеты для 

опроса компетентных сотрудников ЦОО или внешних аудиторов с целью опре-

делить степень проявления существующих в ТКС ЦОО уязвимостей   и силы ЗМ. 
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В качестве вопросов могут выступать идентификационные признаки, вариан-

тами ответа в таком случае должны быть значения параметров каждого признака. 

Рассчитав значение 𝑠𝑠У𝑓𝑓 по формуле (3.5), получим степень проявления данной 

уязвимости в компоненте  ТКС ЦОО. Силу того или иного защитного механизма 

определяем суммой весов выявленных технических средств и организационно-

технических мероприятий, сопутствующих данному защитному механизму по 

формуле (3.10). Если 𝑠𝑠У𝑓𝑓  (или 𝑤𝑤ЗМℎ  ) мало отличаются от 0 (или меньше наперед 

задаваемого порога), то при грубом анализе можно считать, что данная уязви-

мость или данный защитный механизм для определенного компонента системы 

отсутствуют. 

 

Выводы к главе 3 

 

Уязвимости– это присущие ТКС ЦОО свойства, потенциально приводящие 

к нарушению информационной безопасности и обусловленные недостатками 

процесса функционирования, свойствами архитектуры ТКС ЦОО, условиями 

эксплуатации. В результате анализа современных систем охраны, руководящих 

документов ФСТЭК, Росгвардии и лучших практик обеспечения ИБ систем те-

лекоммуникаций выявлено 16 уязвимостей, типовых (характерных) для ТКС 

централизованной охраны объектов. 

Разработан алгоритм определения степени проявления в компонентах ТКС 

ЦОО уязвимостей. Алгоритм основан на экспертном анализе 

идентификационных признаков уязвимости, определении степени их 

значимости, значений параметров признаков, что позволяет автоматизировать 

процесс анализа защищенности, адаптировать решаемую задачу под конкретную 

реализацию ТКС ЦОО, режиму ее функционирования, условиям внешней среды. 

Разработаны расчётные таблицы для практического определения степени 

проявления уязвимости, связывающие идентификационные признаки 

уязвимости с параметрами их проявления. 
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Под защитными механизмами обеспечения ИБ (способами защиты) пони-

маются организованные возможности средств и мероприятий, осуществляемых 

в ТКС ЦОО с целью полной или частичной реализации одного или нескольких 

методов (стратегий, функций) защиты.  

В результате анализа современных систем охраны, руководящих докумен-

тов ФСТЭК, Росгвардии и лучших практик обеспечения ИБ систем телекомму-

никаций выявлено 12 защитных механизмов обеспечения ИБ, типовых (харак-

терных) для ТКС централизованной охраны объектов. 

Разработан алгоритм определения силы защитных механизмов, 

идентифицированных в компонентах ТКС ЦОО. Алгоритм основан на 

экспертном анализе множества технических средств и организационно-

технических мероприятий, связанных с компонентом ТКС, и определяет долю 

максимально возможной силы защитного механизма, реально защищающего 

компонент, что позволяет автоматизировать процесс анализа защищенности, 

адаптировать решаемую задачу под конкретную реализацию ТКС ЦОО, режиму 

ее функционирования, условиям внешней среды. Разработаны расчётные 

таблицы для практического определения силы защитных механизмов, 

идентифицированных в компонентах ТКС ЦОО.  
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Глава 4. АВТОМАТИЗАЦИЯ ОЦЕНКИ РАБОТОСПОСОБНОСТИ  

ТКС ЦОО 
 

В главе предлагается обобщенный алгоритм автоматизированной оценки 

работоспособности ТКС ЦОО на основе анализа защищенности информацион-

ных процессов. Разрабатывается алгоритм анализа адекватности и применимо-

сти модели оценки работоспособности. Приводится пример расчетов оценки ра-

ботоспособности ТКС для конкретного мини-ПЦО, анализируются результаты 

практической оценки защищенности структурных элементов и информационных 

процессов ТКС ЦОО для объектов разных категорий и двух типов нарушителей.  

 

4.1. Алгоритмы анализа и оценки работоспособности ТКС ЦОО 

 

Обобщенный алгоритм автоматизированной оценки работоспособности 

ТКС на основе анализа защищенности информационных процессов в ТКС ЦОО 

состоит из следующих основных процедур: 

1. Процедура формирования экспертных баз данных дестабилизирующих 

факторов, уязвимостей, угроз, защитных механизмов, оценки проявления уязви-

мостей и защитных механизмов при проведении аудита ИБ компонентов ТКС 

ЦОО.  

Процедура состоит из следующих этапов: 

1.1 Вводятся данные об экспертах (их количество, уровень образования, 

должность). Эта информация необходима для применения в расчетах средних 

значений обобщённых экспертных оценок и расчетах коэффициентов конкорда-

ции. Данная информация будет составлять базу данных №1 (БД-1); 

Предварительная обработка мнений экспертов.  

Пусть имеется 𝑘𝑘 — число экспертов, принимающих участие в опросе с це-

лью получения экспертных оценок. Оценки даются по 𝑛𝑛 - количеству показате-

лей и каждая оценка эксперта 𝑟𝑟𝑖𝑖𝑖𝑖- ранг i-го показателя, определённый  j–ым экс-
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пертом. Для простоты обработки информации для каждого показателя будет оди-

наковое количество градаций (например, 10 градаций, т.е. 𝑟𝑟𝑖𝑖𝑖𝑖 может принимать 

значения целых чисел от 1 до 10). Как правило, для обработки экспертных оце-

нок большое значение имеет важность (значимость) каждого из показателей и 

степень квалификации эксперта. Пусть 𝑞𝑞𝑗𝑗 − оценка важности показателя, опре-

делённая j–м экспертом по 𝑎𝑎 −  количеству градаций (например, по 10 града-

циям) и пусть 𝑝𝑝𝑗𝑗 − оценка  j–ого эксперта в соответствии с его уровнем знаний 

(образование и соответствие занимаемой должности) и опытом (например, стаж 

работы), определяемая каждым экспертом по 𝑏𝑏 −  количеству градаций (напри-

мер, по 10 градациям); 𝑝𝑝𝑗𝑗 – не определяется самими экспертами, а назначается, 

исходя из априорно известной объективной информации об экспертах. В таком 

случае пусть 𝑣𝑣𝑞𝑞𝑗𝑗 – весовой коэффициент для оценки важности по каждому из 

показателей, определённый j–м экспертом. И пусть 𝑣𝑣𝑣𝑣𝑗𝑗 – весовой коэффициент 

значимости мнения j–ого эксперта (он один для всех показателей). Тогда 

 𝑣𝑣𝑞𝑞𝑗𝑗 =
𝑞𝑞𝑗𝑗∙𝑘𝑘

∑ (
𝑞𝑞𝑗𝑗
𝑎𝑎 )𝑘𝑘

𝑗𝑗=1
 и 𝑣𝑣𝑣𝑣𝑗𝑗 =

𝑝𝑝𝑗𝑗∙𝑘𝑘

∑ (
𝑝𝑝𝑗𝑗
𝑏𝑏 )𝑘𝑘

𝑗𝑗=1
 , (4.1)  

где 𝑛𝑛 — число показателей; 𝑘𝑘 — число экспертов; 𝑟𝑟𝑖𝑖𝑖𝑖 — ранг i–ого показа-

теля определённый j–м экспертом; 𝑟̂𝑟𝑖𝑖𝑖𝑖 = 𝑟𝑟𝑖𝑖𝑖𝑖 ∙ 𝑣𝑣𝑞𝑞𝑗𝑗 ∙ 𝑣𝑣𝑣𝑣𝑗𝑗 – оценка i–ого показателя 

определённым j-м экспертом с учетом весовых показателей важности оценивае-

мого параметра и квалификации эксперта. 

Коэффициент конкордации Кендалла W — это некоторое число от 0 до 1, 

характеризующее степень согласованности мнений экспертов (в виде рангов) по 

совокупности критериев. 

𝑊𝑊 =  12
(𝑛𝑛3−𝑛𝑛)

∑ {(1
𝑘𝑘
∑ 𝑟̂𝑟𝑖𝑖𝑖𝑖 −

𝑛𝑛+1
2

)𝑘𝑘
𝑗𝑗=1

2
}𝑛𝑛

𝑖𝑖=1   (4.2) 

При 𝑊𝑊 = 0 согласованность мнений экспертов отсутствует, а при 𝑊𝑊 = 1 

— согласованность полная. Обычно считается, что согласованность вполне до-

статочна, если 𝑊𝑊 ≥ 0,5. Далее рассчитанную величину коэффициента конкорда-
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ции следует оценивать по критерию Пирсона (𝜒𝜒2) с определенным уровнем зна-

чимости (В), т.е. максимальной вероятностью неправильного результата работы 

экспертов. Обычно задавать значимость достаточно в пределах В =0,005 – 0,05. 

Оценка по критерию Пирсона дается по формуле 𝜒𝜒2РАСЧ|𝐵𝐵=0,05 = 𝑊𝑊 ∙ 𝑘𝑘 ∙ (𝑘𝑘 −

1). Если расчетная величина выше табличной величины 𝜒𝜒2РАСЧ > 𝜒𝜒2ТАБЛ (с из-

бранным уровнем значимости), мнения экспертов окончательно признаются со-

гласованными. Если нет, то использовать экспертные оценки считается невоз-

можным и нужно менять состав экспертной группы. В окончательном виде, по 

каждому показателю (при условии согласованности мнений экспертов, 𝑊𝑊 ≥ 0,5)  

формируется база данных экспертных оценок 𝑅𝑅𝑛𝑛{𝑟𝑟𝑖𝑖}, где 𝑟𝑟𝑖𝑖 =
∑ 𝑟̂𝑟𝑖𝑖𝑖𝑖𝑘𝑘
𝑗𝑗=1

𝑘𝑘
 (𝑖𝑖 =

1 … 𝑛𝑛) . По сути, это среднее арифметическое взвешенных (после весовых коэф-

фициентов) оценок экспертов i-го конкретного параметра. 

1.2. Составляются опросные листы экспертов для определения дестабили-

зирующих факторов, уязвимостей, угроз, защитных механизмов, характерных 

для ТКС ЦОО. Кроме того, опросные листы формируют: компоненты ТКС ЦОО  

(КОМ𝑑𝑑); информационные процессы, объединяющие компоненты в устойчивые 

совокупности - ИП𝑐𝑐; множество обобщенных функций ТКС ЦОО (ОФ𝑏𝑏); множе-

ство основных режимов функционирования (ОР𝑎𝑎) ТКС ЦОО; матрица смежно-

сти, связывающая структурные компоненты, информационных процессы, обоб-

щенные функции и режимы функционирования ТКС ЦОО; распределение угроз 

ТКС ЦОО по доступности, целостности и конфиденциальности; матрица связно-

сти угроз, уязвимостей, защитных механизмов и структурных компонентов ти-

повой ТКС ЦОО. Кроме того, эксперты в ходе опроса и консультация, сообща 

формируют: 

- правила оценки λ𝑑𝑑(𝑔𝑔, 𝑓𝑓) вероятности (эффективности) эксплуатации 

угрозой уязвимости компонента ТКС ЦОО; 

- правила оценки 𝜇𝜇𝑑𝑑(𝑔𝑔,ℎ) - вероятности опасности угроз по последствиям 

их реализации с учетом ЗМ («степень сопротивляемости» h -го ЗМ 𝑔𝑔-й угрозе); 
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- правила оценки параметра 𝑁𝑁𝑁𝑁(𝑔𝑔,Н) - коэффициент, учитывающий воз-

можности нарушителя при всех благоприятных условиях реализовать угрозу; 

- правила оценки параметра 𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) - вероятность посягательства с целью 

реализации угроз. 

1.3. Данные опросных листов по п.1.2 обрабатываются по формулам 4.1-

4.2, в результате чего из всех материалов, предложенных экспертами составля-

ются: 

- списки компонентов (КОМ𝑑𝑑) информационных процессов (ИП𝑐𝑐), обоб-

щенных функций (ОФ𝑏𝑏), основных режимов функционирования (ОР𝑎𝑎), характер-

ные для типовой ТКС ЦОО, приведены в главе 2; 

- матрица смежности, связывающая структурные компоненты, информаци-

онных процессы, обобщенные функции и режимы функционирования ТКС ЦОО, 

она приведена в таблице 2.1; 

- базовый перечень уязвимостей структурных компонентов ТКС ЦОО, он 

приведен в таблице 2.2; 

- базовый перечень угроз структурных компонентов ТКС ЦОО, он приве-

ден в таблице 2.3; 

- базовый перечень защитных механизмов структурных компонентов ТКС 

ЦОО, он приведен в таблице 2.4; 

- формируется матрица распределение угроз ТКС ЦОО по доступности, це-

лостности и конфиденциальности, она приведена в таблице 2.5; 

- формируется матрица связности угроз, уязвимостей, защитных механиз-

мов и структурных компонентов типовой ТКС ЦОО, она приведена в таблице 2.6; 

- правила оценки λ𝑑𝑑(𝑔𝑔, 𝑓𝑓) - вероятности (эффективности) эксплуатации 

угрозой уязвимости компонента ТКС ЦОО (Правила 2.1-2.3); 

- правила оценки 𝜇𝜇𝑑𝑑(𝑔𝑔,ℎ) - вероятности опасности угроз по последствиям 

их реализации с учетом ЗМ («степень сопротивляемости» h - го ЗМ 𝑔𝑔-й угрозе) 

(Правила 2.1 - 2.3); 
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- правила оценки параметра 𝑁𝑁𝑁𝑁(𝑔𝑔,Н) - коэффициент, учитывающий воз-

можности нарушителя при всех благоприятных условиях реализовать угрозу  

(Правила 2.6 - 2.7); 

- правила оценки параметра 𝑌𝑌𝑌𝑌(𝑔𝑔, 𝑡𝑡) - вероятность посягательства с целью 

реализации угроз (Правила 2.8-2.9). 

1.4. Вся информация по п.1.3. заносится в базу исходных начальных дан-

ных №2 (БД-2); 

1.5. Аналогично п.1.2 составляются опросные листы экспертов для опреде-

ления: перечня идентификационных признаков для идентификации уязвимостей 

при проведении обследования (аудита) ТКС ЦОО; оценка весов идентификаци-

онных признаков уязвимостей и степеней их проявления для каждой из уязвимо-

стей каждого структурного компонента ТКС ЦОО; перечня защитных механиз-

мов и соответствующих им технических средств и организационно-технических 

мероприятий; оценка весов (показателей важности) защитных механизмов при 

проведении аудита ТКС ЦОО; 

1.6. Данные опросных листов по п.1.5 обрабатываются по формулам 4.1-

4.2, в результате чего из всех материалов, предложенных экспертами составля-

ются: 

- перечень идентификационных признаков для идентификации уязвимо-

стей при проведении аудита ТКС ЦОО, оценка весов идентификационных при-

знаков уязвимостей и степеней их проявления для каждой из уязвимостей каж-

дого структурного компонента ТКС ЦОО (таблица 3.5); 

- перечень защитных механизмов и соответствующих им технических 

средств и организационно-технических мероприятий (таблица 3.6); 

- оценка весов (показателей важности) защитных механизмов при проведе-

нии аудита ТКС ЦОО (таблица 3.7); 

1.7. Вся информация по п.1.6. заносится в базу данных №3 определения 

степени проявления уязвимости и силы защитных механизмов при обследовании 

(аудите) ТКС ЦОО (БД-3). 
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2. Процедура формирования баз данных о структурных компонентах кон-

кретной ТКС ЦОО для конкретного ПЦО.  

Процедура состоит из следующих этапов: 

2.1. Для каждого защищаемого объекта ПЦО в процессе аудита (обследо-

вания) собирается следующая информация: 

2.1.1. по результатам обследования (аудита) объекта определяем степень 

проявления идентификационного признака уязвимости для каждой уязвимости 

(информация из табл.3.5 и в базе данных БД-3) по компонентам с d=1 по d=5 

(охраняемые объекты и каналы связи от них). По формуле 3.5. определяем сте-

пень проявления 𝑓𝑓-й уязвимости. Уязвимости, превышающие установленный 

пороговый уровень, включаем в список учитываемых;  

2.2.2. классифицируем найденные уязвимости по признакам У𝑑𝑑𝑓𝑓;𝑙𝑙𝑙𝑙;𝑚𝑚𝑚𝑚;𝑛𝑛𝑛𝑛 ; 

2.2.3. по результатам обследования (аудита) объекта определяем степень 

«силы» для каждого защитного механизма (информация из таблицы 3.7 и в БД-

3) по компонентам с d=1 по d=5. По формуле 3.10 определяем степень проявле-

ния силы для каждого 𝑓𝑓-го защитного механизма. Защитные механизмы, превы-

шающие установленный пороговый уровень, включаем в список учитываемых; 

2.2.4. классифицируем найденные защитные механизмы по признакам 

ЗМ𝑑𝑑
ℎ;𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ; 

2.2.5. составляем список актуальных угроз для данного объекта, используя 

матрицу смежности между угрозами и уязвимостями (информация из таблицы 

3.7 и в БД-2); 

2.2.6. составляем оценки λ�𝑑𝑑(𝑔𝑔,𝑓𝑓) - вероятности (эффективности) эксплуа-

тации угрозой уязвимости для каждой из актуальных для объекта угроз (по пра-

вилам 2.1; 2.2; 2.3, которые есть в базе данных БД-2). Принимаем оценку как ма-

тематическое ожидание и используя ГСЧ (генератор случайных чисел) форми-

руем оценку λ�𝑑𝑑(𝑔𝑔, 𝑓𝑓) как нормально распределенную случайную величину; 

2.2.7. составляем оценки 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ) - вероятности опасности угроз по послед-

ствиям их реализации с учетом ЗМ для каждой из актуальных для объекта угроз 
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(по правилам 2.4; 2.5, которые есть в БД-2). Принимаем оценку как математиче-

ское ожидание и используя ГСЧ (генератор случайных чисел) формируем оценку 

𝜇̂𝜇𝑑𝑑(𝑔𝑔,ℎ) как нормально распределенную случайную величину; 

2.2.8. составляем оценки 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) - вероятность посягательств с целью ре-

ализации угроз для каждой из актуальных для объекта угроз (по правилам 2.8; 

2.9, которые есть в БД-2). Принимаем оценку как математическое ожидание и ис-

пользуя ГСЧ (генератор случайных чисел) формируем оценку 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡) как  нор-

мально распределенную случайную величину; 

2.2.9. вся информация по п.2.1.1 – п.2.2.9 - данные для расчета (λ�𝑑𝑑(𝑔𝑔,𝑓𝑓); 

 𝜇̂𝜇𝑑𝑑(𝑔𝑔, ℎ); 𝑌𝑌𝑌𝑌� (𝑔𝑔, 𝑡𝑡)) по компонентам с d=1 по d=5 (охраняемые объекты и каналы 

связи от них) ТКС ЦОО заносится в БД -4; 

2.2. повторяем пункты п.2.1.1 – п.2.2.9 для каждого из охраняемых на ПЦО 

объектов; 

2.3. повторяем пункты п.2.1.1 – п.2.2.9 для всех остальных структурных 

компонентов с d=6 по d=11. 

3. Процедура оценки работоспособности ТКС ЦОО для конкретного ПЦО.  

Процедура состоит из следующих этапов: 

3.1. Задаем нарушителя информационной безопасности Н(𝑞𝑞, 𝑠𝑠). В началь-

ных условиях задается, что в одно и то же время на каждом объекте на ТКС ЦОО 

может воздействовать только один нарушитель. Воздействие нарушителей на 

объектовые и централизованные компоненты ТКС ЦОО во времени также не пе-

ресекается; 

3.2. составляем оценки 𝑁𝑁𝑁𝑁� (𝑔𝑔,Н)- коэффициент, учитывающий возможно-

сти нарушителя при всех благоприятных условиях реализовать угрозу (по прави-

лам 2.6; 2.7, которые есть в БД-2; 

3.3. зададим данные о количестве охраняемых объектов по категориям (5 

категорий по формуле 2.7). Для компонентов с d=1 по d=5 (охраняемые объекты 

и каналы связи) рассчитаем оценку работоспособности 𝑝𝑝𝑑𝑑(𝑔𝑔) и 𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠) по 

(2.4 – 2.10 и данные БД-4) для случаев отсутствия воздействия нарушителя, и в 

случае попытки НСД со стороны нарушителя Н(𝑞𝑞, 𝑠𝑠). Далее для компонентов с 
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d=6 по d=11 рассчитаем оценку работоспособности 𝑝𝑝𝑑𝑑(𝑔𝑔) и 𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠) по (2.4 – 

2.10) для случаев отсутствия воздействия нарушителя, и в случае попытки НСД 

со стороны нарушителя типа Н(𝑞𝑞, 𝑠𝑠);  

3.4. с учетом матрицы распределение угроз ТКС ЦОО по доступности, це-

лостности и конфиденциальности (таблица 2.5 и БД-2 и данные БД-4) рассчитаем 

оценку работоспособности компонентов ТКС ЦОО 𝑝𝑝𝑑𝑑(𝑔𝑔)|Н(𝑞𝑞,𝑠𝑠) в разрезе доступ-

ности, целостности и конфиденциальности; 

3.5. с учетом матрицы смежности, связывающей структурные компоненты, 

информационных процессы, обобщенные функции и режимы функционирова-

ния ТКС ЦОО (таблица 2.1 и БД-2 и данные БД-4) рассчитаем оценку работоспо-

собности каждого из информационных процессов ТКС ЦОО (алгоритм 1.2) в це-

лом и в разрезе доступности, целостности и конфиденциальности; 

3.6. с учетом матрицы смежности, связывающей структурные компоненты, 

информационных процессы, обобщенные функции и режимы функционирова-

ния ТКС ЦОО (таблица 2.1 и БД-2 и данные БД-4) рассчитаем оценку работоспо-

собности каждой из обобщенных функций ТКС ЦОО (алгоритм 1.2) в целом и в 

разрезе доступности, целостности и конфиденциальности; 

3.7. с учетом матрицы смежности, связывающей структурные компоненты, 

информационные процессы, обобщенные функции и режимы функционирования 

ТКС ЦОО (таблица 2.1 и БД-2 и данные БД-4) рассчитаем оценку работоспособ-

ности каждого из основных режимов функционирования ТКС ЦОО (алгоритм 

1.2) в целом и в разрезе доступности, целостности и конфиденциальности; 

3.8. результаты расчетов по п.3.1 – 3.7. заносится в базу данных результатов 

расчетов (БД -5); 

3.9. интерпретируем результаты расчетов в виде многомерных векторов, 

расчетных таблиц или диаграмм, графиков и выводим для пользователя в срав-

нении с данными предыдущих расчетов (при их наличии); 

3.10. повторяем пункты 3.1-3.10 для других типов нарушителей (при необ-

ходимости). 
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Процедура №1 выполняется только один раз при подготовке автоматизиро-

ванных средств расчетов. Процедура №2 выполняется при каждой переоценке 

показателей работоспособности ТКС ЦОО конкретного ПЦО. Процедура №3 вы-

полняется при каждом расчете работоспособности ТКС ЦОО по итогам прове-

денного аудита и при изменении типа нарушителя.  

В дополнении к данным процедурам, возможно создание методики автома-

тизации формирования перечня мероприятий по повышению защищенности ин-

формационных процессов и работоспособности ТКС ЦОО по итогам проведен-

ного аудита. 

Для анализа защищенности информационных процессов в ТКС ЦОО необ-

ходимо формирование и ведение нескольких баз данных. В основном данные 

базы формируются на основании экспертных опросов квалифицированных экс-

пертов в данной предметной области. 

На рисунках 4.1 - 4.4. приведены алгоритмы анализа и оценки работоспо-

собности ТКС ЦОО. 
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Заполнение опросных листов 
экспертами - перечень 

предлагаемых компонентов, 
информационных процессов, 

обобщенных функций, 
основных режимов ТКС ЦОО

Обобщение и анализ опросных листов, формирование баз данных по формулам 4.1-4.2

Заполнение опросных листов 
по установлению матрицы 
смежности, связывающих 

КОМ, ИП, ОФ и ОР; 
распределение угроз по 

доступности, целостности и 
конфиденциальности; 

матрицы связности угроз, 
уязвимостей, защитных 

механизмов и структурных 
компонентов ТКС ЦОО

Опросные листы для 
формирования логических правил:
- оценки вероятности 
(эффективности) эксплуатации 
угрозой уязвимости;
- оценки вероятности опасности 
угроз по последствиям их 
реализации с учетом ЗМ;
- оценки возможности нарушителя 
реализовать угрозу;
- оценки вероятности 
посягательства с целью реализации 
угроз.

Ввод данных об 
экспертах (количество, 
уровень образования и 

должность

(Б1) База данных Экспертов

Заполнение опросных листов 
экспертами - перечень 

предлагаемых 
дестабилизирующих факторов, 
уязвимостей, угроз, защитных 

механизмов, типов нарушителей 

Заполнение опросных 
листов для определения: 
-перечня идент. 
признаков уязвимостей; 
-оценки весов идент. 
признаков уязвимостей и 
степеней их проявления;
-перечня возможных ЗМ 
и оценки весов ЗМ.

(Б2) База исходных 
начальных данных

(Б3) База данных 
идентификации уязвимостей 

и ЗМ при обследовании 
(аудите) ТКС ЦОО

Процедура №1 формирования экспертных баз данных дестабилизирующих факторов, 
уязвимостей, угроз, защитных механизмов, оценки проявления уязвимостей и защитных 

механизмов при проведении аудита ИБ компонентов ТКС ЦОО

Ввод пороговых уровней для 
всех уязвимостей и ЗМ

Начало процедуры

Все исходные данные 
заполнены

Конец процедурыНет Да

 
Рисунок 4.1 - Процедура №1 формирования экспертных баз данных дестабили-
зирующих факторов, уязвимостей, угроз, защитных механизмов, оценки прояв-
ления уязвимостей и защитных механизмов при проведении аудита ИБ компо-

нентов ТКС ЦОО 
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Процедура №2 формирования баз данных о структурных компонентах 

конкретной ТКС ЦОО для конкретного ПЦО (ЧАСТЬ 1, объектовая часть)

Для n-го охраняемого объекта от n=1 до n=N  
(n=1)

Для d-го структурного компонента n-го объекта  
от d=1 до d=5  (d=1)

Для каждой y-й уязвимости   d-го структурного 
компонента n-го объекта 

Ввод идентификационных 
признаков найденных 

уязвимостей, их классификация  
по признакам f; lf; mf; nf  

Определение степени проявления уязвимости по 
(3.5)

(Б2)База исходных начальных 
данных

Превышается пороговый уровень

Следующая уязвимость (у+1)

(Б3) База данных 
идентификации уязвимостей 

и ЗМ при обследовании 
(аудите) ТКС ЦОО

Все уязвимости рассмотрены

Да

Все компоненты рассмотрены (d=5)

Все объекты рассмотрены (n=N)

Следующий компонент (d+1)

Следующий объект (n+1)

Да

Нет

Нет

Нет

Нет

Да

Для n-го охраняемого объекта от n=1 до n=N  
(n=1)

Для d-го структурного компонента n-го объекта  
от d=1 до d=5  (d=1)

Для каждого ЗМ  d-го структурного компонента 
n-го объекта 

Ввод идентификационных 
признаков найденных ЗМ, и 
их классификация по 
признакам h; p; k; nh

Определение степени проявления силы ЗМ по 
(3.10)

Превышается пороговый уровень

Следующий ЗМ (ЗМ+1)

Все  ЗМ рассмотрены

Да

Все компоненты рассмотрены (d=5)

Все объекты рассмотрены (n=N)

Следующий компонент (d+1)

Следующий объект (n+1)

Да

Нет

Нет

Нет

Нет

Да

(Б4) База данных угроз, 
уязвимостей, ЗМ и расчетных 
коэффициентов  конкретного 

ПЦО

список актуальных угроз для 
данного объекта, используя 
матрицу смежности между 
угрозами и уязвимостями

Для n-го охраняемого объекта 
от n=1 до n=N  (n=1)

Да Да

Расчет оценки вероятности 
(эффективности) эксплуатации угрозой 

уязвимости для каждой из актуальных для 
объекта угроз по правилам 2.1; 2.2; 2.3

Расчет оценки вероятности опасности 
угроз по последствиям их реализации с 

учетом ЗМ для каждой из актуальных для 
объекта угроз по правилам 2.4; 2.5

Расчет оценки вероятности посягательства 
с целью реализации угроз для каждой из 

актуальных для объекта угроз по правилам 
2.8; 2.9

Все объекты рассмотрены (n=N)

Следующий объект (n+1)

НетДа
Конец процедуры

Начало процедуры

 
Рисунок .4.2 - Процедура №2 формирования баз данных о структурных  

компонентах конкретной ТКС ЦОО для конкретного ПЦО  
(ЧАСТЬ 1, объектовая часть) 
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Процедура №2 формирования баз данных о структурных компонентах 

конкретной ТКС ЦОО для конкретного ПЦО (ЧАСТЬ 2, ПЦО)

Для d-го структурного компонента от d=6 до 
d=11  (d=6)

Для каждой y-й уязвимости   d-го структурного 
компонента 

Ввод идентификационных 
признаков найденных 
уязвимостей ПЦО, их 

классификация  по признакам f; 
lf; mf; nf  

Определение степени проявления уязвимости по 
(3.5)

(Б2)База исходных начальных 
данных

Превышается пороговый уровень

Следующая уязвимость (у+1)

(Б3) База данных 
идентификации уязвимостей 

и ЗМ при обследовании 
(аудите) ТКС ЦОО

Все уязвимости рассмотрены

Да
Все компоненты рассмотрены (d=11)

Следующий компонент (d+1) Да

Нет

Нет

Нет

Да

Для d-го структурного компонента n-го объекта  
от d=6 до d=11  (d=6)

Для каждого ЗМ  d-го структурного компонента 

Ввод идентификационных 
признаков найденных ЗМ на 
ПЦО, и их классификация по 
признакам h; p; k; nh

Определение степени проявления силы ЗМ по 
(3.10)

Превышается пороговый уровень

Следующий ЗМ (ЗМ+1)

Все  ЗМ рассмотрены

Да
Все компоненты рассмотрены (d=11)

Следующий компонент (d+1)Да

Нет

Нет

Нет

Да

(Б4) База данных угроз, 
уязвимостей, ЗМ и расчетных 
коэффициентов  конкретного 

ПЦО

список актуальных угроз для 
ПЦО, используя матрицу 

смежности между угрозами и 
уязвимостями

Расчет оценки вероятности 
(эффективности) эксплуатации угрозой 

уязвимости для каждой из актуальных для 
объекта угроз по правилам 2.1; 2.2; 2.3

Расчет оценки вероятности опасности 
угроз по последствиям их реализации с 

учетом ЗМ для каждой из актуальных для 
объекта угроз по правилам 2.4; 2.5

Расчет оценки вероятности посягательства 
с целью реализации угроз для каждой из 

актуальных для объекта угроз по правилам 
2.8; 2.9

Конец процедуры

Начало процедуры

 
 

Рисунок 4.3 - Процедура №2 формирования баз данных о структурных  
компонентах конкретной ТКС ЦОО для конкретного ПЦО (ЧАСТЬ 2, ПЦО) 
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Процедура №3 оценки работоспособности ТКС ЦОО для конкретного ПЦО

Начало процедуры

Ввод данных об 
нарушителе по его 

признакам q, s

составляем оценки коэффициента, 
учитывающего возможности нарушителя при 

всех благоприятных условиях реализовать 
угрозу по правилам 2.6; 2.7(Б2)База исходных начальных 

данных

Ввод данных о 
количестве охраняемых 
объектов по категориям 

Расчет оценки работоспособности для 
объектовых компонентов

  (d=1-5)  по (2.4 – 2.6; 2.8 ).

Расчет оценки работоспособности для  
компонентов  ПЦО

  (d=6-11)  по (2.4 – 2.6).

(Б4) База данных угроз, 
уязвимостей, ЗМ и расчетных 
коэффициентов  конкретного 

ПЦО

Расчет оценки работоспособности 
компонентов ТКС ЦОО (d=1-11) в разрезе 

доступности, целостности и 
конфиденциальности  по (2.4 – 2.6; 2.8).

Расчет оценки работоспособности каждого из 
информационных процессов ТКС ЦОО 

(алгоритм 1.2) в целом и в разрезе 
доступности, целостности и 

конфиденциальности

Расчет оценки работоспособности каждой из 
обобщенных функций ТКС ЦОО (алгоритм 

1.2) в целом и в разрезе доступности, 
целостности и конфиденциальности

Расчет оценки работоспособности каждого из 
основных режимов функционирования ТКС 

ЦОО (алгоритм 1.2) в целом и в разрезе 
доступности, целостности и 

конфиденциальности

(Б5) База данных результатов 
расчетов оценки 

работоспособности ТКС ЦОО 

Вывод данных 
результатов расчетов

Изменить тип нарушителя
НетДа

Вывести результат расчетов
НетДа

Закончить работу с программой
Да

Конец процедуры
Задать параметры вывода 

результатов расчетов

 
Рисунок 4.4 - Процедура №3 оценки работоспособности ТКС ЦОО 

для конкретного ПЦО 
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4.2. Анализ адекватности и применимости модели оценки 

работоспособности ТКС ЦОО 

 

При расчетах оценки защищенности информационных процессов и рабо-

тоспособности ТКС ЦОО в различных ОР и для различных типов нарушителей, 

должны существовать некоторые пороговые значения защищенности. По резуль-

татам расчетов можно сделать вывод о том, удовлетворительная или неудовле-

творительная защищенность информационных процессов и работоспособность 

ТКС ЦОО для обеспечения централизованной охраны объектов разной категории 

важности по [16, 45].  

Величины пороговых значений защищенности информационных процес-

сов и работоспособности ТКС ЦОО определяются при экспертном опросе спе-

циалистов в данной предметной области для различных ОР, типов нарушителей 

и объектов разной категории важности.  

Адекватности и применимость рассматриваемой модели определяется 

ошибками, возникающими из-за несоответствия исходных расчетных данных ре-

альному положению дел для конкретной ТКС ЦОО. Такая ситуация возникает 

из-за несовершенства методики проведения аудита ТКС ЦОО, но главным обра-

зом из-за ошибок оператора, проводящего аудит при заполнении базы данных 

опросных шаблонов по существующим дестабилизирующим факторам, уязвимо-

стям и защищаемым информационным ресурсам.  

Дестабилизирующие факторы, объективно характеризующие среду функ-

ционирования ТКС ЦОО, регламентированы нормативно-распорядительной до-

кументаций ПЦО [5 - 10, 32, 45, 56]. Поэтому предположим, что ошибки опера-

тора связаны исключительно с обнаружением уязвимостей, у которых индекс mf 

=5;6 – индекс, определяющий способ выявления уязвимости (5 – выявляется ве-

роятностно, субъективно, на основе косвенных показателей; 6 – выявляется субъ-

ективно, в ходе общения с субъектами или оперативным путем (негласным кон-

тролем)). 
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Для таких уязвимостей (mf =5; 6) могут быть неправильно определены ин-

дексы 𝑙𝑙𝑙𝑙  – индекс, определяющий тип угроз, вызываемых данной уязвимостью, 

и 𝑛𝑛𝑛𝑛  - индекс, определяющий характер проявления уязвимостей. В результате 

неправильно определяется и показатель λ𝑑𝑑(𝑔𝑔,𝑓𝑓), который определяет вероят-

ность (эффективность) эксплуатации угрозой уязвимости компонента ТКС ЦОО. 

Ошибки оператора можно считать случайными и зависящими от опыта, 

стажа, квалификации сотрудника. В первом приближении можно предположить, 

что сотрудники по квалификации имеют градации как с большим опытом (напри-

мер, порог pp= 3% ошибок при заполнении БД); опытные (например, pp=5% оши-

бок) и малоопытные (например, pp=10% ошибок) в заполнении опросных листов 

по уязвимостям, у которых индекс mf =5;6. 

Предлагается из всех уязвимостей (mf=5;6) случайным образом по равно-

мерному распределению выбирать pp процент уязвимостей, у которых имеются 

ошибки ввода данных. Для таких выбранных уязвимостей случайным образом 

по равномерному распределению выбирать индекс 𝑙𝑙𝑙𝑙  или 𝑛𝑛𝑛𝑛, в котором произо-

шла ошибка, и случайным образом по равномерному распределению выбирается 

значение индекса 𝑙𝑙𝑙𝑙  или 𝑛𝑛𝑛𝑛. Таким образом, заносится БД опроса аудита с эму-

ляцией случайных ошибок оператора.  

Для анализа адекватности и применимости модели проводится эталонный 

расчет оценки защищенности информационных процессов и работоспособности 

ТКС ЦОО в различных ОР и для различных типов нарушителей. Далее прово-

дится сравнение данных эталонного расчета с пороговыми значениями защищен-

ности информационных процессов и работоспособности ТКС ЦОО и делаются 

выводы об удовлетворительной или неудовлетворительной защищенности.  

Далее необходимо провести статистически большое (например, не менее 

40-50) количество аналогичных расчетов по БД опроса аудита с эмуляцией слу-

чайных ошибок оператора и сделать сравнение данных расчетов с пороговыми 

значениями. Далее сравниваются выводы об удовлетворительной или неудовле-

творительной защищенности эталонного расчета и тестовых расчетов по БД с 

эмуляцией случайных ошибок оператора. 
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Критерием адекватности и применимости модели будет являться процент 

ошибок первого и второго рода тестовых расчетов по БД с эмуляцией случайных 

ошибок оператора по сравнению с эталонными расчетами. Ошибкой первого 

рода является результат, когда эталонный расчет показал удовлетворительную за-

щищенность, а тестовый расчет показал неудовлетворительную защищенность 

(ложная тревога). Ошибкой второго рода является результат, когда эталонный 

расчет показал неудовлетворительную защищенность, а тестовый расчет удовле-

творительную защищенность (пропуск цели). 

Обычно для технических систем в данной предметной области процент 

ошибок (уровень значимости) первого рода не должен превышать уровень в 5%, 

а ошибок второго рода 1%. 

Аналогичным образом, по динамике изменения процентного соотношения 

ошибок первого и второго рода, можно оценивать и внесение изменений в мате-

матику логико-вероятностного описания расчетной методики модели ТКС ЦОО.  

Обобщенный алгоритм оценки адекватности и применимости модели 

оценки работоспособности ТКС ЦОО представлен на рис.4.5. 
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(Б4) База данных угроз, 
уязвимостей, ЗМ и расчетных 
коэффициентов  конкретного 

ПЦО

Эмуляция ошибок оператора аудита ТКС 
ЦОО

список актуальных угроз для ПЦО, 
используя матрицу смежности между 
угрозами и уязвимостями (результат 

процедуры №2)

Временная тестовая База 
данных  с учетом эмуляции 

ошибок

Начало 

Вычисление оценки защищенности  и 
работоспособности ТКС ЦОО по типовому 

алгоритму оценки (Процедура №3) для 
эмулированных ошибок

Вычисление оценки защищенности  и 
работоспособности ТКС ЦОО по типовому 

алгоритму оценки (Процедура №3)  для 
точных данных

Анализ ошибок 1 и 2 рода в расчетах 
защищенности и  работоспособности ТКС 

ЦОО 

Ввод пороговых 
значений защищенности  

и работоспособности  
(pp)

Повторить тестовый расчет
 (N=40-50)

ДаНет

Вывод результатов оценки адекватности и 
применимости модели оценки 
работоспособности ТКС ЦОО

Конец 

 
Рисунок 4.5 - Обобщенный алгоритм оценки адекватности и применимости  

модели оценки работоспособности ТКС ЦОО  
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4.3. Пример расчетов оценки работоспособности ТКС ЦОО 

для конкретного ПЦО 

Будем полагать, что имеется ТКС ЦОО малого ПЦО (в терминологии [32] 

микро-ПЦО) и для него выполняются условия ограничений и допущений, изло-

женные в п.2.2. Кроме того, будем полагать, что в одно и то же время с одного 

объекта может поступать только одно служебное или тревожное извещение (т.е. 

только один нарушитель может предпринимать попытку НСД на защищаемый 

объект). Попытки проникновения на один и тот же объект не пересекаются во 

времени. 

Исходные данные для конкретного ПЦО и охраняемых объектов взяты из 

практики функционирования мини-ПЦО, но данные об объектах защиты явля-

ются обезличенными. 

1. Исходные данные для охраняемых объектов. 

Пусть охраняется на мини-ПЦО 25 объектов, из них категории А1 -5 (N1-

N5); А2-5 (N6-N10); А3-5 (N11-N15); Б1-5 (N16-N20); Б2-5 (N21-N25). По резуль-

татам обследований объектов, составлена таблица уязвимостей (для объектов –

структурных компонентов d1 – d5) выявляются уязвимости У1 −  У4. Все данные 

по обследованию уязвимостей объектов приведены в таблице 4.1. Для упроще-

ния расчетов в примере, примем уязвимости и ЗМ в каждой из категорий объек-

тов одинаковыми. 

Установленные пороги приемлемости уязвимостей и ЗМ объектовых ком-

плексов ТСО можно для данного расчетного примера установить следующим об-

разом: А1 – 0,2; А2 – 0,25; А3 – 0,3; Б1 – 0,35; Б2 – 0,4. В случае, если веса иден-

тификационных признаков уязвимостей (по 3.5) превышают пороговые значе-

ния, уязвимости (и угрозы ими вызываемые) следует учитывать в расчетах.  
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Таблица 4.1 - Данные по обследованию уязвимостей объектовых комплексов 

ТСО защищаемых объектов ТКС ЦОО 

N объ-
екта 

𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓) Степень проявления идентификационного признака уязвимости для 
объектов (из табл.3.5) 

1-5 

𝑟𝑟∗� У114 = 0.3; 𝑟𝑟∗� У132 = 0.5; 𝑟𝑟∗� У142 = 0.5; 𝑟𝑟∗� У213 = 0.2; 𝑟𝑟∗� У223 = 0.2; 𝑟𝑟∗� У233 =  0.3; 

𝑟𝑟∗� У263 = 0.1; 𝑟𝑟∗� У314 = 0.2; 𝑟𝑟∗� У324 = 0.1; 𝑟𝑟∗� У341 = 0.5; 𝑟𝑟∗� У414 = 0.3; 𝑟𝑟∗� У421 = 0.1; 

𝑟𝑟∗� У433 = 0.1; 𝑟𝑟∗� У444 = 0.2 

6-10 

𝑟𝑟∗� У113 = 0.5; 𝑟𝑟∗� У132 = 0.5; 𝑟𝑟∗� У142 = 0.5; 𝑟𝑟∗� У153 = 0.5; 𝑟𝑟∗� У213 = 0.2; 𝑟𝑟∗� У223 = 0.2; 

𝑟𝑟∗� У233 =  0.3; 𝑟𝑟∗� У251 = 0.4; 𝑟𝑟∗� У263 = 0.1; 𝑟𝑟∗� У271 = 0.2; 𝑟𝑟∗� У313 = 0.4; 𝑟𝑟∗� У324 = 0.1; 

𝑟𝑟∗� У341 = 0.5; 𝑟𝑟∗� У413 = 0.5; 𝑟𝑟∗� У421 = 0.1; 𝑟𝑟∗� У433 = 0.1; 𝑟𝑟∗� У444 = 0.2 

11-15 

𝑟𝑟∗� У113 = 0.5; 𝑟𝑟∗� У131 = 0.7; 𝑟𝑟∗� У142 = 0.5; 𝑟𝑟∗� У152 = 0.7; 𝑟𝑟∗� У212 = 0.7; 𝑟𝑟∗� У223 = 0.2; 

𝑟𝑟∗� У232 =  0.7; 𝑟𝑟∗� У241 = 0.2; 𝑟𝑟∗� У251 = 0.4; 𝑟𝑟∗� У262 = 0.2; 𝑟𝑟∗� У272 = 0.3; 𝑟𝑟∗� У312 = 0.7; 

𝑟𝑟∗� У323 = 0.3; 𝑟𝑟∗� У333 = 0.2; 𝑟𝑟∗� У341 = 0.5; 𝑟𝑟∗� У413 = 0.5; 𝑟𝑟∗� У421 = 0.1; 𝑟𝑟∗� У433 = 0.1; 

𝑟𝑟∗� У444 = 0.2 

16-20 

𝑟𝑟∗� У112 = 0.7; 𝑟𝑟∗� У131 = 0.7; 𝑟𝑟∗� У141 = 0.9; 𝑟𝑟∗� У152 = 0.7; 𝑟𝑟∗� У212 = 0.7; 𝑟𝑟∗� У222 = 0.7; 

𝑟𝑟∗� У232 =  0.7; 𝑟𝑟∗� У242 = 0.4; 𝑟𝑟∗� У251 = 0.4; 𝑟𝑟∗� У262 = 0.2; 𝑟𝑟∗� У272 = 0.3; 𝑟𝑟∗� У312 = 0.7; 

𝑟𝑟∗� У323 = 0.3; 𝑟𝑟∗� У333 = 0.2; 𝑟𝑟∗� У341 = 0.5; 𝑟𝑟∗� У413 = 0.5; 𝑟𝑟∗� У421 = 0.1; 𝑟𝑟∗� У433 = 0.1; 

𝑟𝑟∗� У444 = 0.2 

21-25 

𝑟𝑟∗� У112 = 0.7; 𝑟𝑟∗� У121 = 0.7; 𝑟𝑟∗� У131 = 0.7; 𝑟𝑟∗� У141 = 0.9; 𝑟𝑟∗� У151 = 1.0; 𝑟𝑟∗� У212 = 0.7; 

𝑟𝑟∗� У222 = 0.7; 𝑟𝑟∗� У232 =  0.7; 𝑟𝑟∗� У243 = 0.7; 𝑟𝑟∗� У251 = 0.4; 𝑟𝑟∗� У261 = 0.4; 𝑟𝑟∗� У272 = 0.3; 

𝑟𝑟∗� У312 = 0.7; 𝑟𝑟∗� У323 = 0.3; 𝑟𝑟∗� У332 = 0.7; 𝑟𝑟∗� У341 = 0.5; 𝑟𝑟∗� У413 = 0.5; 𝑟𝑟∗� У421 = 0.1; 

𝑟𝑟∗� У432 = 0.5; 𝑟𝑟∗� У444 = 0.2 

 

Далее определим защитные механизмы для объектовых комплексов ТСО 

(ЗМ1 − ЗМ5) по результатам обследования объектов. Все данные по обследова-

нию ЗМ объектов приведены в таблице 4.2.  
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Таблица 4.2 - Данные по обследованию защитных механизмов  

для объектовых комплексов ТСО защищаемых объектов ТКС ЦОО 

N объ-
екта 

Наличие и тип защитного механизма и весовые коэффициенты (из таблицам 3.6 и 
3.7) 

1-5 

СРЗМ11 (0,36); СРЗМ12 (0,36); СРЗМ13 (0,28); СРЗМ21 (0,15); СРЗМ22 (0,08); СРЗМ23 

(0,08); СРЗМ24 (0,08); СРЗМ25 (0,15); СРЗМ26 (0,13); СРЗМ27 (0,15); СРЗМ28 (0,10); 

СРЗМ31 (0,12); СРЗМ32 (0,12); СРЗМ33 (0,23 ); СРЗМ34 (0,15); СРЗМ35 (0,12); СРЗМ36 

(0,12); СРЗМ37 (0,14); СРЗМ41 (0,20 ); СРЗМ42 (0,24); СРЗМ43 (0,24); СРЗМ44 (0,32); 

СРЗМ51 (0,22); СРЗМ52 (0,28) 

6-10 

СРЗМ11 (0,36); СРЗМ13 (0,28); СРЗМ21 (0,15); СРЗМ23 (0,08); СРЗМ24 (0,08); СРЗМ25 

(0,15); СРЗМ27 (0,15); СРЗМ31 (0,12); СРЗМ32 (0,12); СРЗМ33 (0,23 ); СРЗМ36 (0,12); 

СРЗМ37 (0,14); СРЗМ41 (0,20 ); СРЗМ42 (0,24); СРЗМ43 (0,24); СРЗМ44 (0,32); СРЗМ51 

(0,22); СРЗМ52 (0,28) 

11-15 

СРЗМ11 (0,36); СРЗМ21 (0,15); СРЗМ25 (0,15); СРЗМ27 (0,15); СРЗМ31 (0,12); СРЗМ32 

(0,12); СРЗМ37 (0,14); СРЗМ41 (0,20 ); СРЗМ42 (0,24); СРЗМ43 (0,24); СРЗМ44 (0,32); 

СРЗМ51 (0,22); СРЗМ52 (0,28) 

16-20 
СРЗМ25 (0,15); СРЗМ27 (0,15); СРЗМ31 (0,12); СРЗМ37 (0,14); СРЗМ41 (0,20 ); СРЗМ42 

(0,24); СРЗМ43 (0,24); СРЗМ44 (0,32); СРЗМ51 (0,22); СРЗМ52 (0,28) 

21-25 
СРЗМ25 (0,15); СРЗМ31 (0,12); СРЗМ42 (0,24); СРЗМ43 (0,24); СРЗМ51 (0,22); СРЗМ52 

(0,28) 

 

В случае, если веса ЗМ (по 3.10) превышают пороговые значения, эти ЗМ 

следует учитывать в расчетах. 

2. Исходные данные для ПЦО. 

По результатам обследования ПЦО, составлена таблица уязвимостей (для 

ПЦО – структурных компонентов d6 – d11) выявляются уязвимости У3 −  У16. 

Все данные по обследованию уязвимостей ПЦО приведены в таблице 4.3. 
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Таблица 4.3 - Данные по обследованию уязвимостей ПЦО ТКС ЦОО 

Уязви-
мость 

𝑟𝑟∗� У𝑓𝑓𝑢𝑢𝑓𝑓𝑞𝑞(𝑢𝑢𝑓𝑓) Степень проявления идентификационного признака уязвимости для 
ПЦО (из табл.3.5) 

У3  𝑟𝑟∗� У314 = 0.2; 𝑟𝑟∗� У323 = 0.3; 𝑟𝑟∗� У333 = 0.2; 𝑟𝑟∗� У341 = 0.5 

У4 𝑟𝑟∗� У414 = 0.3; 𝑟𝑟∗� У421 = 0.1; 𝑟𝑟∗� У432 = 0.5; 𝑟𝑟∗� У444 = 0.2 

У5 𝑟𝑟∗� У512 = 0.7; 𝑟𝑟∗� У523 = 0.3 

У6 𝑟𝑟∗� У611 = 0.5; 𝑟𝑟∗� У622 = 0.3; 𝑟𝑟∗� У631 = 0.5 

У7 
𝑟𝑟∗� У711 = 0.2; 𝑟𝑟∗� У723 = 0.1; 𝑟𝑟∗� У731 = 1; 𝑟𝑟∗� У741 = 1; 𝑟𝑟∗� У751 = 0.7; 𝑟𝑟∗� У761 = 1; 

𝑟𝑟∗� У773 = 0.4 

У8 𝑟𝑟∗� У811 = 1;  𝑟𝑟∗� У822 = 0.5; 𝑟𝑟∗� У832 = 0.7; 𝑟𝑟∗� У841 = 1; 𝑟𝑟∗� У851 = 0.4 

У9 𝑟𝑟∗� У912 = 0.5; 𝑟𝑟∗� У921 = 1 

У10 𝑟𝑟∗� У1012 = 0.5; 𝑟𝑟∗� У1022 = 0.7 

У11  𝑟𝑟∗� У1112 = 0.5  

У12 𝑟𝑟∗� У1221 = 1;  

У13 𝑟𝑟∗� У1312 = 0.7; 𝑟𝑟∗� У1321 = 0.5; 𝑟𝑟∗� У1331 = 1 

У14 𝑟𝑟∗� У1412 = 0.5; 𝑟𝑟∗� У1422 = 0.5 

У15 𝑟𝑟∗� У1511 = 1; 𝑟𝑟∗� У1532 = 0.5; 𝑟𝑟∗� У1541 = 1 

У16 𝑟𝑟∗� У1612 = 0.5  

 

Установленные пороги приемлемости уязвимостей и ЗМ для ПЦО можно 

для данного расчетного примера установить на уровне 0,2. В случае, если веса 

идентификационных признаков уязвимостей (по 3.5) превышают пороговые зна-

чения, уязвимости (и угрозы ими вызываемые) следует учитывать в расчетах. 
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Далее определим защитные механизмы для ПЦО (ЗМ4 − ЗМ12) по резуль-

татам обследования ПЦО. Все данные по обследованию ЗМ ПЦО приведены в 

таблице 4.4. 

Таблица 4.4 - Данные по обследованию ЗМ ПЦО ТКС ЦОО 

ЗМ Наличие и тип защитного механизма и весовые коэффициенты 

 (из табл.3.6 и 3.7) 

ЗМ4 СРЗМ42 (0,24); СРЗМ43 (0,24) 

ЗМ5 СРЗМ51 (0,22); СРЗМ52 (0,28) 

ЗМ6 
СРЗМ61 (0,12); СРЗМ63 (0,12); СРЗМ64 (0,13); СРЗМ65 (0,07); СРЗМ66 (0,17); 
СРЗМ68 (0,10) 

ЗМ7 СРЗМ71 (0,14); СРЗМ73 (0,22); СРЗМ75 (0,22 ) 

ЗМ8 СРЗМ82 (0,07); СРЗМ83 (0,10); СРЗМ87 (0,08); СРЗМ88 (0,09); СРЗМ89 (0,11) 

ЗМ9 
СРЗМ91 (0,11); СРЗМ92 (0,08); СРЗМ93 (0,13); СРЗМ94 (0,10); СРЗМ98 (0,09); 
СРЗМ910 (0,11) 

ЗМ10 СРЗМ101 (0,14); СРЗМ104 (0,13); СРЗМ105 (0,12); СРЗМ107 (0,13) 

ЗМ11 
СРЗМ111 (0,10); СРЗМ112 (0,10); СРЗМ114 (0,10); СРЗМ118 (0,09); СРЗМ119 
(0,10); СРЗМ1110 (0,11) 

ЗМ12 СРЗМ124 (0,18); СРЗМ125 (0,18) 

 

По результатам исходных данных были определены актуальные угрозы 

(частная модель) для ТКС ЦОО конкретного мини-ПЦО и ЗМ, характерные для 

данного мини-ПЦО. Так же по результатам обследования была проведена клас-

сификация актуальных уязвимостей, актуальных ЗМ и угроз, результаты пред-

ставлены в таблице 4.5 
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Таблица 4.5 - Классификация актуальных уязвимостей, ЗМ и угроз  

по результатам проведения обследования 

Уязвимости У𝑑𝑑𝑓𝑓;𝑙𝑙𝑙𝑙;𝑚𝑚𝑚𝑚;𝑛𝑛𝑛𝑛 Защитные механизмы 
ЗМ𝑑𝑑

ℎ;𝑝𝑝;𝑘𝑘;𝑛𝑛ℎ 
Угрозы УГ𝑑𝑑𝑔𝑔;𝑙𝑙𝑙𝑙;𝑛𝑛𝑛𝑛 

f lf mf nf h p k nh g lg ng 

Для объектовых комплексов ТСО 

1 7 1 1 1 3 1 1 1 3 4 

2 4 1 3 2 1 2 3 2 4 2 

3 7 3 4 3 1 2 3 3 5 3 

4 4 2 3 4 3 4 3 4 2 2 

    5 3 5 2 5 5 2 

        6 5 4 

        7 3 3 

        8 3 2 

        9 5 4 

        10 1 4 

        11 1 4 

        12 4 2 

        13 2 2 

        14 5 2 

Для ПЦО 

3 7 3 4 4 3 4 3 15 7 4 

4 4 2 3 5 3 5 2 16 7 2 

5 7 1 1 6 2 4 1 17 7 2 

6 7 2 1 7 2 5 1 18 7 2 

7 2 5 1 8 1 3 1 19 7 2 

8 2 3 1 9 1 2 1 20 7 2 

9 2 2 3 10 3 2 1 21 3 2 

10 7 2 3 11 1 2 1 22 7 2 

11 7 5 3 12 2 5 3 23 3 4 
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Окончание таблицы 4.5 

12 2 6 3     24 5 4 

13 2 5 4     25 1 4 

14 2 3 4     26 3 4 

15 7 6 3     27 5 2 

16 7 4 1     28 1 4 

        29 3 2 

        30 5 4 

        31 1 2 

        32 3 2 

        33 2 3 

        34 7 2 

 

Расчеты были выполнены для двух типов нарушителей. Нарушитель №1 

(q=6; s=2) опасный внешний и нарушитель №2 (q=4; s=1) внешний случайный. 

Все остальные расчеты выполнены на основании исходных данных по п.4.1 

согласно алгоритму анализа и оценки работоспособности ТКС ЦОО. Основные 

результаты расчетов приведены на рисунках 4.6 и 4.7. По результатам расчетов 

можно рекомендовать критерии установления пороговых требований по обеспе-

чению защищенности ТКС ЦОО для объектов разных категорий значимости со-

гласно таблице 4.6. 

Таблица 4.6 - Пороговые значения защищенности ТКС ЦОО для охраняе-

мых объектов разных категорий значимости для всех типов нарушителей 

Категория объекта Уровень порога защищенности  𝑃𝑃ПОР 

А1 0,95-0,98 

А2 более 0,93 

А3 более 0,90 

Б1 более 0,88 

Б2 более 0,85 
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Рисунок 4.6 - Защищенность структурных элементов ТКС ЦОО 

 

Рисунок 4.7 - Защищенность информационных процессов ТКС ЦОО 
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Выводы к главе 4 

 
Составлен обобщенный алгоритм автоматизированной оценки работоспо-

собности ТКС ЦОО на основе анализа защищенности информационных процес-

сов в ТКС. Данный алгоритм состоит из процедур формирования экспертных баз 

данных, баз данных о структурных компонентах конкретной исследуемой ТКС 

конкретного ПЦО, оценки работоспособности ТКС. 

При автоматизации расчетов необходимо ведение баз данных экспертов, 

структурных компонентов, информационных процессов, обобщенных функций, 

основных режимов функционирования; матриц связности уязвимостей, угроз, за-

щитных механизмов и структурных компонентов; распределения угроз по до-

ступности, целостности и конфиденциальности;  правил оценки вероятности экс-

плуатации угрозой уязвимости, опасности угроз, возможностей нарушителя; 

список актуальных угроз, данные о количестве охраняемых объектов по катего-

риям; расчетные оценки работоспособности структурных компонентов ТКС 

ЦОО для данного типа нарушителя 

Предложен алгоритм анализа адекватности и применимости модели оценки 

работоспособности ТКС ЦОО. Для анализа адекватности модели предлагается 

ввести ошибки оператора при вводе данных уязвимостей и защитных механиз-

мов по результатам обследования ТКС. Предлагается сделать статистически 

большое количество расчетов по БД опроса аудита с эмуляцией случайных оши-

бок оператора. Критерием адекватности и применимости модели будет являться 

процент ошибок первого и второго рода тестовых расчетов по сравнению с эта-

лонными расчетами (без ошибок). При этом процент ошибок (уровень значимо-

сти) первого рода не должен превышать уровень в 5%, а ошибок второго рода 

1%. 

Проведен пробный пример расчетов оценки работоспособности ТКС ЦОО 

для конкретного мини-ПЦО. С этой целью были собраны и обезличены данные 

по результатам обследования о 25 объектах разных категорий. При расчетах ис-
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пользовались условия ограничений и допущений, изложенные в п.2.2. В резуль-

тате были получены расчеты защищенности структурных элементов и информа-

ционных процессов ТКС ЦОО для объектовых разных категорий и двух типов 

нарушителей.  

По результатам расчётов выявлено, что защищенность объектов для всех 

категорий превышает 80%, что соответствует фактическому состоянию охраны 

по экспертным оценкам, наиболее слабым структурным элементом является 

связь дежурного ПЦО с нарядами охраны. При снижении категории объекта, его 

уровень защищенности падает, что объясняется ростом недостатков в организа-

ции охраны, увеличением уязвимостей и снижении количества и качества функ-

ционирования защитных механизмов. При повышении возможностей наруши-

теля (повышении опасности нарушителя), защищенность объектов всех катего-

рий снижается. 

Расчеты работоспособности структурных компонентов ТКС ЦОО мини-

ПЦО для объектов разных категорий показывают, что уровень ошибок 2 рода 

(возможность допущения НСД на защищаемый объект) отличается у них при-

мерно на 8-10%. При этом основное отличие у объектов разных категорий со-

стоит в снижении эффективности действия защитных механизмов объектовых 

комплексов ТСО при снижении категории объектов. В целом результаты расче-

тов соответствуют сложившейся практике функционирования ТКС ЦОО. 

По результатам расчетов даны рекомендации по установлению уровней за-

щищённости объектов в зависимости от категории охраняемых объектов. 
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ЗАКЛЮЧЕНИЕ 

 

Основная причина снижения работоспособности ТКС ЦОО связывается с 

недостаточной информационной защищенностью, недостатками в работе с пер-

соналом ПЦО, и с последствиями деструктивных воздействий нарушителей. 

Предложена формальная модель показателя работоспособности как функции ве-

роятностей защищенности компонентов ТКС ЦОО от множества угроз при реа-

лизации информационных процессов основных функций, определяемых режи-

мами. Сформулирована и формализована концепция модели оценки работоспо-

собности на основе анализа инфраструктуры ТКС ЦОО.  

Предложена формальная модель показателя работоспособности как функ-

ции вероятностей защищенности компонентов ТКС от множества угроз.  

Синтезированы базы данных уязвимостей, угроз, защитных механизмов, 

типов нарушителя и их взаимосвязи, отличающиеся универсальностью и разум-

ной достаточностью для систем данного типа. 

Выявлено 16 уязвимостей и 12 защитных механизмов обеспечения ИБ, ти-

повых (характерных) для ТКС централизованной охраны объектов, синтезиро-

ваны базы данных уязвимостей, угроз, защитных механизмов, типов нарушителя 

и их взаимосвязи, отличающиеся универсальностью и разумной достаточностью 

для систем данного типа, что позволяет эффективно и с небольшими затратами 

времени сроить модели угроз конкретной ТКС ЦОО. 

Разработаны алгоритмы: (1) оценки вероятности реализации угрозы при 

наличии уязвимости компонента ТКС ЦОО, отличающийся вновь выявленными 

закономерностями между типом угроз и способами проявления уязвимостей; (2) 

оценки вероятности опасности угроз в компонентах ТКС ЦОО с учетом 

защитных механизмов, отличающийся вновь выявленными закономерностями 

между типом угроз, способом и характером действия защитных механизмов; (3) 

определения степени проявления уязвимостей и (4) силы защитных механизмов, 

выявляемых в компонентах ТКС ЦОО, оригинальность которого основана на их 

декомпозиции в зависимости от условий эксплуатации компонентов. 
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Усовершенствована модель оценки вероятности информационной 

защищенности компонента ТКС ЦОО, оригинальность которой состоит в том, 

что в модель включен элемент «Нарушитель» и сопутствующие ему параметры. 

Разработан обобщенный алгоритм автоматизированной оценки 

работоспособности ТКС ЦОО на основе анализа защищенности ИП в ТКС. При 

автоматизации расчетов предлагается ведение баз данных экспертов, 

структурных компонентов, информационных процессов, обобщенных функций, 

основных режимов, матриц связности уязвимостей, угроз, ЗМ и структурных 

компонентов, распределения угроз по доступности, целостности и 

конфиденциальности, правил оценки вероятности эксплуатации угрозой 

уязвимости, опасности угроз, возможностей нарушителя. 

Проведены расчеты работоспособности ТКС ЦОО для мини-ПЦО. Собраны 

данные по результатам обследования о 25 объектах разных категорий. В резуль-

тате были получены оценки защищенности структурных компонентов и инфор-

мационных процессов для объектов разных категорий и типов нарушителей. Вы-

явлено, что самым низко защищённым компонентом являются объектовые ком-

плексы ТСО. 

 Расчеты работоспособности структурных компонентов ТКС мини-ПЦО по-

казывают, что уровень ошибок 2 рода (допущение НСД на защищаемый объект) 

отличается у них примерно на 8-10%. При этом основное отличие у объектов раз-

ных категорий состоит в снижении эффективности действия ЗМ объектовых ком-

плексов ТСО при снижении категории объектов. В целом результаты расчетов 

соответствуют сложившейся практике функционирования ТКС ЦОО. 

Научное развитие исследований в данном направлении автор связывает с 

дальнейшей автоматизацией процессов оценки работоспособности ТКС ЦОО, 

что позволит оперативно прогнозировать изменение состояния работоспособно-

сти всех структурных компонентов ТКС ЦОО при приеме под охрану новых объ-

ектов. 
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СПИСОК ИСПОЛЬЗУЕМЫХ ТЕРМИНОВ И СОКРАЩЕНИЙ 

ГЗ - группа задержания 

ДВ - дестабилизирующие воздействия 

ДФ - дестабилизирующие факторы 

ЗМ - защитные механизмы 

ЗИ - защита информации 

ИБ - информационная безопасность 

ИП - информационные процессы  

ИСБ - интегрированные системы безопасности  

КАДПЛ или КАДЛ - контроллер адресной двухпроводной линии 

КОС ОТС - комплекс объектовых средств охранно-тревожной сигнализации  

ЛВС - локальная вычислительная сеть 

НСД - несанкционированный доступ к информации 

ОИ - извещатели охранно-тревожной сигнализации 

ОПП - объектовый приёмо-передатчик 

ОР - основные режимы функционирования 

ОФ - основные функции 

ПИ - преобразователь интерфейсов 

ПЗ - показатель защищенности 

ПР - показатель работоспособности ТКС ЦОО 

ПЦО - пункт централизованной охраны 

РМ - релейные модули 

РСПИ - радиоканальная система передачи извещений 

РФ - Режим функционирования  

СПИ - система передачи извещений  

ТКС - телекоммуникационная сеть  

 ЦОО - централизованная охрана объектов  

ЦОУ - центр оперативного управления 

 ЦПП - центральный приемо-передатчик  

 GSM (англ. Global System for Mobile Communications) - стандарт сотовой связи   
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Приложение 1. 

Описание распространенных интегрированных систем безопасности 

 

Общие требования к интегрированным системам безопасности (ИСБ) сле-

дующие: 

- ИСБ должны соответствовать требованиям ГОСТ Р 57674-2017. Системы, 

входящие в состав ИСБ, должны обеспечивать необходимую аппаратную, про-

граммную и эксплуатационную совместимость между собой. В ТУ на ИСБ (си-

стемы и отдельные технические средства, входящие в состав ИСБ) должны быть 

указаны назначение, основные технические характеристики систем и техниче-

ские средства в зависимости от возложенных на них функций; 

- АРМ локальных ИСБ должны исключать возможность автоматического 

(программного) сброса (пропадания с устройств визуального отображения ин-

формации) поступивших тревожных извещений, сброс (отработка) извещений 

должна осуществляться исключительно оператором АРМ; 

- возникновение криминальной угрозы, выявленной системой тревожной 

сигнализации (СТС), системой охранной сигнализации (СОС) или системой 

охранной телевизионной (СОТ) должно переводить систему контроля и управ-

ления доступом (СКУД) в режим реагирования на соответствующую криминаль-

ную угрозу, по алгоритму, учитывающему специфики защищаемого объекта. 

Для обеспечения возможности сопряжения ИСБ с СПИ, получающими извеще-

ния о состоянии охраняемого объекта посредством замыкания/размыкания элек-

трических контактов устройств объектовых оконечных, в составе ИСБ должны 

входить технические средства, имеющие релейные выходы, обеспечивающие 

тактику, согласующуюся с тактикой работы СПИ; 

- программное обеспечение (ПО) ИСБ в целом и отдельных ТС в составе 

ИСБ должно быть защищено от НСД. Требования по защите ПО должны обес-

печиваться средствами разграничения доступа к ПО с помощью использования 

паролей с разделением по предоставляемым правам. ПО ИСБ в целом и отдель-
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ных ТС в составе ИСБ должно соответствовать требованиям надежности и эф-

фективности по ГОСТ 28195-89 и должно быть устойчиво к случайным или пред-

намеренным воздействиям следующего вида: отключение питания ТС; про-

граммный сброс ТС; аппаратный сброс ТС; случайное нажатие клавиш или их 

сочетания с частотой от 1 до 10 нажатий в секунду в течение не менее 10 минут.  

После указанных воздействий и перезапуска ПО, должна сохраняться ра-

ботоспособность ИСБ и сохранность ранее полученных данных. 

СТС и СОС, входящие в состав ИСБ, должны:  

- осуществлять контроль состояние ШС;  

- контролировать работоспособность и состояние входящих в нее ТС, ин-

терфейсов и линии связи;  

- осуществлять управление постановкой и снятием с охраны;  

- обеспечивать возможность формирования и передачи тревожных и слу-

жебных извещений на АРМ локальной ИСБ и (или) ПЦН;  

- обеспечивать работоспособность при отключении основного источника 

электропитания, получая электропитание от резервного источника электропита-

ния, в течение времени, необходимого для восстановления работоспособности 

основного источника электропитания (конкретное значение времени зависит от 

категории электроснабжения защищаемого объекта и должно указываться в тех-

нической документации на ИСБ);  

- не выдавать ложных извещений при переходе электропитания с основ-

ного источника электропитания на резервный и обратно. 

Адресные ШС СТС и СОС должны соответствовать требованиям ГОСТ 

52436-2005. Время от момента перехода любого адресного извещателя в тревож-

ный режим до момента отображения тревожного извещения на световых и зву-

ковых охранных оповещателях, индикаторных панелях, пультах управления, 

АРМ и ПЦН не должно превышать 10 с. В СТС и СОС должны быть реализованы 

функции управления внешними световым и звуковым оповещателями со следу-

ющей тактикой оповещения. 
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Для светового оповещателя: СОС снят с охраны - оповещатель находится 

в режиме отсутствия свечения; СТС и СОС в дежурном режиме - оповещатель 

находится в режиме непрерывного свечения; СТС и СОС в тревожном режиме - 

оповещатель находится в режиме прерывистого свечения с частотой повторения 

от 0,5 до 2 Гц.  

Для звукового оповещателя: СОС снят с охраны, СТС и СОС в дежурном 

режиме - оповещатель выключен; СТС и СОС в тревожном режиме - оповеща-

тель включен на ограниченное время. СТС и СОС должны иметь возможность 

подключения ТС, имеющих не менее двух реле с переключающимися контак-

тами. 

Технические средства, входящие в состав СТС и СОС, должны иметь воз-

можность программного или аппаратного задания следующих тактик работы ре-

лейных выходов: «охранный ПЦН», «световой оповещатель», «звуковой опове-

щатель». 

Требования к устройствам постановки/снятия с охраны. ТС СТС и СОС, 

производящие постановку/снятие с охраны при помощи клавиатуры должны 

применять коды разрядностью не менее четырех знаков. В СТС и СОС, исполь-

зующих такие ТС должна быть предусмотрена защита от подбора кода (при тро-

екратном введении неверного кода должно происходить временное блокирова-

ние возможности введения кода, а после троекратного блокирования - формиро-

ваться извещение о тревоге). В ТС, с помощью которых осуществляется поста-

новка на охрану и снятие с охраны, не допускается применение в качестве 

устройств снятия с охраны тумблеров, кнопок и т.п. Изменение настроек и режи-

мов работы ТС СТС и СОС должно быть невозможно при нахождении СТС и 

СОС в режиме охраны. 
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Описание распространенных ИСБ 

 «Орион-Про».  

Структурная схема ИСБ представлена на Рисунке П1.1. 

ИСБ «Орион-Про» представляет собой совокупность аппаратных и про-

граммных средств для организации систем охранно-пожарной сигнализации, 

контроля доступа, видеонаблюдения, автоматического пожаротушения, а также 

для создания систем контроля и диспетчеризации объектов. Система обеспечи-

вает: 

• Сбор, обработку, передачу, отображение и регистрацию извещений о со-

стоянии шлейфов охранной, тревожной и пожарной сигнализации; 

• Контроль и управление доступом (управление преграждающими 

устройствами типа шлагбаум, турникет, ворота, шлюз, дверь и т. п.); 

• Видеонаблюдение и видеоконтроль охраняемых объектов; 

• Управление пожарной автоматикой объекта; 

• Взаимодействие с инженерными системами зданий; 

• Модульную структуру, позволяющую оптимально оборудовать как ма-

лые, так и очень большие распределенные объекты; 

• Защищенный протокол обмена по каналу связи между приборами. 

 

Основные технические данные локальной ИСБ "Орион" 
Количество приборов, подключаемых к линии интерфейса RS-485 до 127 

Количество зон, объединяемых в разделы  до 16 000 

Количество зон, объединяемых в разделы (ПКУ «С2000М») до 2048 

Количество разделов  до 10 000 

Количество разделов (ПКУ «С2000М») до 512 

Количество точек доступа до 254 

Количество выходов для управления внешними устройствами  до 16 000 

Количество выходов для управления внешними устройствами (ПКУ «С2000М») до 255 

Количество пользователей (АРМ «Орион Про») не ограничено 

Количество пользователей (ПКУ «С2000М») до 2047 

Длина линии интерфейса RS-485  до 3 000 



161 

 
Рисунок П1.1 - Структурная схема ИСБ «Орион-Про» (www.bolid.ru)

http://www.bolid.ru/
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Состав ИСБ «Орион-Про». Для построения адресной охранной сигнали-

зации используются (Рисунок П1.2): контроллер двухпроводной линии связи 

«С2000-КДЛ» или «С2000-КДЛ-2И» и адресные извещатели:  «С2000-ИК» - 

охранный объёмный оптико-электронный извещатель; «С2000-ИК исп.02» - 

охранный объёмный оптико-электронный извещатель с защитой от животных 

до 10 кг; «С2000-ИК исп.04» - охранный объёмный оптико-электронный изве-

щатель с формой зоны обнаружения типа «штора»; «С2000-ШИК» — охран-

ный оптико-электронный поверхностный извещатель; «С2000-ПИК» — 

охранный объёмный потолочный оптико-электронный извещатель;  «С2000-

СТ» — охранный поверхностный звуковой извещатель; «С2000-СТ исп.03» - 

охранный поверхностный звуковой извещатель с функцией антимаскирова-

ния; «С2000-СТИК» — охранный совмещённый объёмный оптико-электрон-

ный и поверхностный звуковой извещатель; «С2000-ПИК-СТ» - потолочный 

охранный совмещённый объёмный оптико-электронный и поверхностный 

звуковой извещатель; «С2000-ПИРОН» - уличный охранный объёмный оп-

тико-электронный извещатель с защитой от животных до 20 кг; «С2000-ПИ-

РОН-Ш» - уличный охранный оптико-электронный поверхностный извеща-

тель с защитой от животных до 20 кг; «С2000-В» — охранный вибрационный 

поверхностный извещатель; «С2000-СМК» — охранный магнитоконтактный 

извещатель («С2000-СМК Эстет» в исполнении для металлических дверей); 

«С2000-КТ»  тревожная кнопка.  

Для управления различными исполнительными устройствами (например, 

световыми и звуковыми оповещателями) могут использоваться сигнально-

пусковые блоки «С2000-СП2» и/или «С2000-СП2 исп.02» (с контролем пуско-

вых цепей). Тактику работы любого релейного выхода можно запрограммиро-

вать, как и привязку срабатывания (от конкретного шлейфа или от группы 

шлейфов). Также в адресную линию контроллера «С2000-КДЛ» можно вклю-

чать адресные расширители «С2000-АР1» (адресная метка), «С2000-АР2» (2 

ШС), «С2000-АР8» (8 ШС), к которым, в свою очередь, могут подключаться 

неадресные извещатели с питанием от отдельного источника. 
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Рисунок П1.2 Структура ОТС для ИСБ «Орион-Про» 
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ИСБ «Рубеж-08».  

Интегрированная система безопасности "РУБЕЖ-08" - комплекс, состоя-

щий из прибора приемно-контрольного охранно-пожарного и управления 

ППКОПУ 01059-1000-3 «Р-08» и дополнительного оборудования к нему. Ком-

плекс, состоящий из прибора ППКОПиУ "Р-08" и дополнительного оборудо-

вания, служит основой для создания ИСБ средних и крупных объектов, в со-

став которых входят подсистемы: охранной сигнализации, тревожной сигна-

лизации, пожарной сигнализации, технологической сигнализации, контроля и 

управления доступом, управления исполнительными устройствами. Аппарат-

ная интеграция подсистем на уровне оборудования и независимость работы от 

компьютера обеспечивают высокую эффективность и надежность функциони-

рования системы. Основные возможности: 

• Аппаратная интеграция подсистем на уровне оборудования  

• Поддержка до 1000 объектов технических средств (шлейфов сигнали-

зации, точек доступа, исполнительных устройств) сигнализации  

• Подключение до 256 сетевых устройств к двум линиям связи, обеспе-

чивающим обмен информацией по протоколу RS485  

• Контроль шлейфов пожарных извещателей всех типов (ДИП, ИДПЛ)  

• Контроль шлейфов технологических систем (газоанализаторов, кон-

диционирования, датчиков утечки воды, газа)  

• Организация работы тамбур-шлюзов  

• Постоянный контроль линий связи и шлейфов сигнализации  

• Встроенный язык макропрограммирования Рубеж Скрипт  

• Встроенный 4-х строчный ЖК-дисплей  

• Современный дружественный интерфейс оператора, позволяющий 

выдавать сообщения на дисплей БЦП (Блок Центральный Процессорный) в 

терминах объекта охраны, с указанием названий помещений  

• Многоуровневая система разграничения полномочий операторов и 

пользователей системы 
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• Восемь вариантов исполнения БЦП, в том числе со встроенным бло-

ком бесперебойного питания, а также врезном исполнении  

• Исполнение всех сетевых устройств в конструктивах IP20 и IP65  

• Программное обеспечение для организации АРМ различных служб 

системы безопасности (ПО Р-08) 

Общая структурная схема ИСБ «Рубеж-08» представлена на рисунке П1.3 

 

 
Рисунок П13 -  Структурная схема ИСБ «Рубеж-08» (http://www.sigma-

is.ru/) 

ИСБ «Стрелец-Интеграл» 

Решаемые задачи: пожарная безопасность объекта; охранная и техноло-

гическая безопасность объекта; локация персонала на территории объекта 

внутри здания по сигналам датчиков и вне здания по спутникам GPS/ ГЛО-

http://www.sigma-is.ru/
http://www.sigma-is.ru/
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НАСС; пейджинг (общее, групповое, индивидуальное оповещение). Особен-

ности ИСБ «Стрелец-Интеграл»: глобальный роуминг для всех устройств: 

надежность и живучесть системы; 10 лет работы от батарей; 2000 радио-

устройств в системе; 3 сек скорость запуска; 1200 м дальность связи; высокая 

помехоустойчивость; автоматическое программирование всех параметров по 

радиосети; браслет - локация внутри и вне здания. персональное автоматиче-

ское оповещение о пожаре; пейджинг -рассылка информационных сообщений 

с контролем доставки. 

Структурная схема ИСБ «Стрелец-Интеграл» приведена на рисунке 

П1.4. 

Технические характеристики 
 Дальность связи (открытое пространство): 
- между радиорасширителями; 
- между радиорасширителем и дочерним устройством 
(режим повышенной дальности); 
- между радиорасширителем и дочерним устройством 
(стандартный режим) 

 
до 2 000 м 
 
до 3500 м 
 
до 1200 м 

диапазон рабочих частот 864-865; 
868,0-868,2; 
868,7-869,2 МГц 

мощность излучения, не более 25 мВт 
количество частотных каналов 6 шт. 
диапазон рабочих температур -30..+55 °C 

 

Радиоканальные устройства Стрелец-ПРО, адресные устройства линии 

СЛ-240, а также неадресные шлейфы и выходы устройств линии S2 функцио-

нируют в составе сегмента (рисунок П1.5) в единой логике и управляются кон-

троллером сегмента (КСГ). 
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Рисунок П1.4 -  Структурная схема ИСБ «Стрелец-Интеграл» 

 
Рисунок П1.5 - Схема сегмента ИСБ «Стрелец-Интеграл» 
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Характеристики радиоканального интерфейса: частотные диапазоны ра-

боты – 864-865 МГц, 868-868,2 МГц, 868,7-869,2 МГц; количество рабочих ка-

налов – 6; автоматическая смена канала при невозможности передачи по ос-

новному каналу; максимальная излучаемая мощность – не более 25 мВт; Пе-

риод передачи контрольных сигналов – 2 мин. период контроля связи – 5 мин, 

10 мин (программируется). Сетевая топология контроллеров – многосвязная 

сеть с динамической маршрутизацией. Максимальное количество контролле-

ров, автоматически подключающихся к родительскому контроллеру – 31 шт. 

Максимальное количество участков ретрансляции – 10. Сетевая топология 

контроля дочерних устройств Стрелец-ПРО – «Звезда». Родительский кон-

троллер выбирается устройством автоматически в зависимости от условий ра-

диосвязи. Максимальное количество дочерних устройств, автоматически под-

ключающихся к контроллеру (коэффициент разветвлённости) – 256 шт. Мак-

симальное количество устройств на одном частотном канале в зоне взаимной 

радиовидимости – не менее 2000 шт. Автоматическая подстройка рабочей ча-

стоты, автоматическая регулировка мощности. Динамическое кодирование 

информации и механизм динамической двухсторонней аутентификации для 

исключения возможности постороннего вмешательства в работу радиоси-

стемы и подмены радиоустройств.
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Приложение 2 

Таблица П2 - Технические характеристики радиоканальных систем передачи информации 

РСПИ Стрелец-Аргон Иртыш-3Р Приток-А-Р Протон Струна-5 Струна-М Радиосеть 

1 2 3 4 5 6 7 8 

Предприятие-изго-
товитель 

ЗАО «Аргус-
Спектр», г. С-Пе-
тербург 

ООО НТК 
«ИНТЕКС», 
г. Омск 

ОБ «СОКРАТ», 
г. Иркутск 

ООО НПО 
«ЦЕНТР- 
ПРОТОН», 
г. Челябинск 

ЗАО НПФ 
"Интеграл+" 
г. Казань 

ООО НПП 
«АСБ  Рекорд», г. Александров 

Сайт www.argus-
spectr.ru  

www.intecs.ru  www.sokrat.ru  www.centerproto
n.ru 

www.integralplus.r
u  

www.asbgroup.ru  

Количество охраня-
емых объектов (ин-
формационная ем-
кость), максималь-
ная 

8152 (1000 на 7 ча-
стотах) 

250 (250 радиона-
правлений до 30 про-
водных приборов на 
направлении) 

2000 (на одной 
частоте), 16000 
(на 8-ми часто-
тах) 

4096 20 (до 160 на 8 
частотах или 
1280 с учѐтом 
ретрансляции) 

2048 (информацион-
ная ѐмкость 65536) 
(1500 при контроле 
канала 120с) 

Диапазоны рабочих 
частот, МГц 

146 - 174 
403 - 470 

130 - 174 
430 - 480 

136 - 174 
430 - 470 

146 - 174 
403 - 470 

146 - 174 
401 - 470 

166,7 - 167,5 
458,45 - 460 
468,45 - 469 

450 - 453 
460 - 463 

Класс излучения - - 16K0F2D 12K0F1D 16K0F2D 16K0F1D 8K0F1D 

Ширина канала, 
кГц 

25 12,5 или 25 12,5 или 25 25 25 25 12,5 

Длительность по-
сылки, мс 

От 17 до 56 От 250 до 350 150 160 75 50 30 

Кол-во посылок в 
сеансе 

1 1 1 6 - 16 1 1 1 

Вид модуляции ЧМ ЧМ FSK ЧМ FFSK ЧМ ЧМ 
 

 

http://www.argus-spectr.ru/
http://www.argus-spectr.ru/
http://www.argus-spectr.ru/
http://www.argus-spectr.ru/
http://www.argus-spectr.ru/
http://www.intecs.ru/
http://www.intecs.ru/
http://www.sokrat.ru/
http://www.sokrat.ru/
http://www.integralplus.ru/
http://www.integralplus.ru/
http://www.integralplus.ru/
http://www.asbgroup.ru/
http://www.asbgroup.ru/
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Продолжение таблицы П2 

1 2 3 4 5 6 7 8 

Направленность: 
-1 однонаправлен-
ная; - 2  вунаправ-
ленная; А - асин-
хронная; С - син-

хронная 

2 А 2 С 2 С 2 А 2 С 1 (от объектов) / 
2С (от РТ до 

пульта) 

2С 

Автоматическая 
смена рабочего ка-

нала 

Да Да Нет Нет Да Нет Да 

Период передачи 
тестовых сообще-

ний 

30 с - 20 мин. 1 с - 30 мин. 30 - 150 с 30 с. - 4 ч 
(4 ч.-  по 

умолчанию) 

132 с (период 
опроса при пол-
ной емкости си-

стемы) 

5,8 - 8,9 с 5 - 140 с 

Маршрутизация динамическая статическая статическая статическая статическая статическая статическая 

Контроль канала от 2 мин. до 
6 часов,  при вре-
мени контроля в 
120 с - 
200 объектов,  
одна Fраб. 

не более 50 сек 
(100 объектов), 
при времени 
контроля в 120 
с, 
240 объектов, 
одна Fраб. 

30...150 с, при вре-
мени контроля в 
120 с - 250 объектов, 
одна Fраб. 

3 до 1440 мин. 
(24 ч. По умол-
чанию), при вре-
мени контроля в 
120 с - 
60 объектов,  
одна Fраб 

при времени 
контроля в 120 с - 
1024 блоков ра-
диоканальных + 
3072 блоков про-
водных, одна 
Fраб. 

при времени 
контроля в 120 с 
- 20 блоков одна 
Fраб. 

40с на 100 объектов; 
120с на 1500 объек-
тов; 150с на 2048 
объектов, две Fраб. 

 Мощность  пере-
датчиков  

(0,025 – 5) Вт 0,8/1/5 Вт 1 - 5 Вт 2/6 Вт 1,5 - 5 Вт 2 Вт 0,1 - 5 Вт (авторегу-
лирование) 

Мощность  ре-
трансляторов  

(0,025 – 5) Вт 0,8/5 Вт (ПЦН 
10…25) 

25 Вт 
(ПЦН до 50) 

2/6 Вт 5 - 20 Вт 0,1 - 5 Вт 
(руч. установка) 

0,1 - 5 Вт 
(руч. установка) 
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Окончание таблицы П2 

1 2 3 4 5 6 7 8 

Дальность объект - 
ПЦН (без ретранс-
ляторов)  

3 -15 км до 30 км до 30 км до 30 км 30 км в условиях 
города 

25 км до 25 км 

Количество ре-
трансляторов  

каждый объекто-
вый блок 

(до 15 участков 
ретрансляции) 

теоретически 
каждый двух-

сторонний объ-
ектовый блок 

до 3 до 7 Зависит от выде-
ленного частот-

ного ресурса,  но 
не более 16 шт. 

8 1 (до 128 РТ  «Стру-
ныМ») 

Архитектура  параллельно,   
звезда, последова-

тельно 

параллельно, 
звезда последо-

вательно 

звезда параллельно, 
последова-

тельно, звезда 

параллельно, 
звезда 

параллельно, 
звезда 

звезда 
(с центром не на 

ПЦО) 

Поддерживаемые   
ППКОП  

Стрелец-Инте-
грал, Стрелец 

Иртыш-3Р Приток-А Стрелец, Орион, 
LARS, Visonic 

Струна-5 Струна-3 Струна-3, Радиосеть 
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Приложение 3. 

Акты внедрения результатов диссертационного исследования 
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