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официального оппоне}tта на диссертациоt{ную работу Мазурка,Щмитрия

Валерьевича <Алгоритмы глубокого машинного обучения в системах анализа

сетевого трафика>, представленную на соискание ученой степени кандидата

технических наук по специальности 2.З.| * Системный ан€Lпиз, управление и

обработка информации, статистика

Акryальность темы диссертации

Современные компьютерные сети генерир},ют огромные объемы трафика,

анализ которого необходим для обеспечения доступности, производительности и

безопасности. Системы анализа сетевого трафика, включая системы обнаружения

вторжениЙ (IDS) и мониторинга производительности (ММ) и другие, все чаще

используют алгоритмы глубокого машинного обучения. Однако, как справедливо

отмечает автор, повышение точности нейросетевых моделей часто

сопровождается потерей прозрачности (интерпретируемости) принимаемых

решений и снижением робастности к изменениям входных данных, включая

состязательные воздеиствия.

Таким образом, диссертация Мазурка .Щмитрия Валерьевича, направленная

на решение научной задачи повышения эффективности принятия решений за счет

разработки моделей и алгоритмов, улучшающих интерпретируемость и

позволяющиХ оценивать. функциональную устойчивость нейросетевых

классификаторов, является актуальнолi. работа имеет важное значение для

развитиЯ методоВ обработкИ информаuии и систем поддержки принятия решений

в условиях нестационарного сетевого трафика.

Щелью диссертации является решение научной задачи повышеЕия

эффективности принятия решений в системах анализа сетевого трафика,

работающих на основе алгоритмов глубокого машинного обучения. объектом

исследования является процесс поддержки принятия решений в системах анализа

сетевогО трафика. ПредметоМ - алгоритмЫ глубокого машинного обучения,

решение научноЙ задачи повышения эффективности принятия решений в



системах анализа сетевого трафика, работающих на основе алгоритмов глубокого

машинного обучения. ,Щля достижения поставленной цели автором решались

следующие задачи: анализ существующих моделей и алгоритмов глубокого

машинного обучения, используемых в задачах анализа сетевого трафика;

разработка моделей и алгоритмов повышения интерпретируемости нейросетевого

классификатора анализатора сетевого трафика; разработка алгоритма оценки

функциональной устойчивости нейросети анализатора сетевого трафика в

условиях искажений данных; проведение экспериментальных исследований

разработанных моделей и алгоритмов.

Общая характеристика работы и анализ содержания

.Щиссертация состоит из введения, трех глав, заключения, списка литературы

и приложений, Струкryра работы логична и полностью соответствует

поставленным задачам.

Во введении обоснована актуальность, сформулированы цель и задачи,

научная новизна и практическая значимость работы.

В первой главе автором проведен глубокий анализ предметной области.

Рассмотрены различные типы систем анализа трафика, изучены особенности

применения в них нейросетей. Подробно исследованы проблемы

интерпретируемости9 робастности и состязаIельных воздействий. Существенным

результатом пIавы является формализация понятия ((качественный нейросетевой

классификатор> и вывод обобщающей формулы для оценки качества

нейросетевого классификатора анализатора сетевого трафика (Р.), у^литывающей

точность, интерпретируемость, робастность и адаптируемость. Это обуславливает

корректность постановки задачи исследования.

Во второй главе представлень1 основные результаты, касающиеся

повышения интерпретируемости. Двтором разработан оригинальныйалгоритм

оценки интерпретируемости, позволяющий производить сравнение различных

методов интерпретации решений нейросетевых классификаторов. Ключевым

практическим результатом является модифицированный алгоритм интерпретации,



использующиЙ в своеЙ основе метод интегрированЕых градиентов (IG),

дополненный визуализацией, группировкой признаков и их описаниями. Кроме

того, алгоритм включает интеграцию с большой языковой моделью (LLM; в

работе рассматривается модель от OpenAI GPT-4o), в том числе, с применением

мультиагентного подхода. .Щля проверки эффективности проводился эксперимент

с участием 60 испытуемых. Статистическая обработка результатов подтвердила

гипотезы автора: предложенный метод позволяет повысить точность системы в

среднем На 20Yо, а применение LLM позволяет исключить человека из цикла

принятия решениЙ, повышая точность на 2З,8О^ и сокращая время обработки в 4,4

раза (на основании проведенного эксперимента).

В третьей главе решается проблема оценки робастности. Автор дает

уточненное определение функциональной устойчивости нейросети анализатора

трафика и разрабатывает алгоритм ее оценки. отличительной особенностью

преДложенЕоГопоДхоДаявляеТсяисполЬзоВаниевариационногоаВтокоДироВЩика

с условием (сVДЕ) для аугментации тестовой выборки, а также )чет влияния

переобученности модели. Проведенный на наборе данных CSE-CICIDS 2018

эксперимент подтверждает адекватность предложенной метрики: модели с более

высокой оценкой робастности показали статистически значимо меньшее падение

смены предсказания.

покrвателя качества Рс,

моделью.

уверенности при состязательных воздействиях и требовали больше итераций для

В заключении главы автор проводит расчет итогового

демонстрируя его рост до 4,4 рж по сравнению с базовой

в заключении сформулированы основные научные и практические выводы,

соответствующие поставленным задачам.

Научная новизна диссертационной работы

научная новизна диссертации заключается в следующем:

1. Разработан алгоритм оценки интерпретируемости решении

нейросетевого классификатора, позволяющий проводить численное сравнение



различных методов ин,tерпретации в задачах бинарной классификации редких

событий.

2. предложен алгоритм оценки устойчивости нейросети, основанныи на

аугмеЕтации тестовой вьiборки с помощью сVАЕ и учитывающий степень

модели, что дает возможность прогнозировать 11оведение

классификатора в условиях заш}мленных данных,

з. Созданмодифицированньтй алгоритм интерпретации, интегрирующий

большlто языковую модель для коррекции ошибочных решений классификатора и

повышения точности системы.

переобучения

Теоретическая

Теоретическая

значимость работы

значимость работы заключается в разработанноЙ

обобщающей формулы оценки качества классификзтора трафика, предложенных

робастности нейросетевогоалгоритмах оценок интерпретируемости и

классификатора.

в работе предложена доработанная версия существующего метода

интерпретации - метода интегрированных градиентов, что, в совокупности с

применением большой языковой модели позволяет повышать точl{ость

классификации.

Практическая значимость работы

практическая значимость диссертации flодтверждается:

1. Разработкой и регистр ацией 7 программ для Эвм, включая модуль

интерпретации решений и модули для проведения экспериментов,

2, РазработаЕными алгоритмами, использование которых позволит

повысить точность работы систем обнаружения вторжений в реальных условиях,

З. Актами внедрения результатов в ооо (ВоЙС коммьюнИкЕИшн),

ооо (юкитЕх лдБ>, ооо (нтц (систЕминвЕст), ооо <дйтидрт> и в

1^лебный процесс ВлГУ



Щостоверность и обоснованность результатов

.Щостоверность полученных результатов подтверждается:

1. Корректным применением математического аппарата, методов

статистиtIеского анализа и машинного обучения.

2. Согласованностью теоретических положений

экспериментальных исследований, проведенных с

с результатами

использованием

общедосryпного набора данных (CSE-CICIDS201 8) и привлечением испытуемых.

Использованием современных фреймворков глубокого обучения и

статистических тестов для проверки значимости полученных различий (t-TecT,

тест Манна-Уитни, корреляция Спирмена).

4. Внедрением результатов исследования в деятельность нескольких

организаций и учебный процесс, что подтверждено соответствующими актами.

Апробация и публикации

Основные положения диссертации достаточно полЕо отражены в

наrIных работах, в том числе в З изданиях, рекомендованных ВАК, и

14

1

публикации в изданиях, индексируемых в Scopus/Web of Science. Получено 7

свидетельстВ о регистрации программ для эвм. Результаты работы

докладывались и обсуждались на международных и всероссийских научно-

практических конференциях, что свидетельствует о достаточной апробации

работьт.

Автореферат достаточно полно отражает содержание и основные идеи

диссертации, что позволяет обоснованно судить о наr{ной ценности и

практической значимости работы. Содержание диссертации полностью

соответствует паспорту специальности 2.з.| <системный анализ, управление и

обработка информации, статистика)).

Замечания по диссертационной работе

1. В предложенной формуле (21, стр, 50 диссертацли) дllя оценки

качества классификатора Рс автор использует весовые коэффициентьI Wt, WR, WA,



с}мма которых равна 1, и в рамках исследования все они приняты равньтми 1/З.

алгоритма

применяет

однако в работе не приводится обоснование выбора именно этих значений и не

исследуется, как изменение весов повлияет на итоговую оценку.

2. При экспериментальной проверке разработанного

интерпретации с использованием LLM (глава 2 диссертации) автор

конкретн}.ю модель GPT-4o. Однако, в работе не обсуждается, как вьтбор другой

языковой модели (например, отечественных аналогов в виде GigaChat) моryт

повлиять на итогов},ю точность (lrrr) и корреляцию с ответами испытуемых,

,)_ в работе не раскрыты вопросы, связанные с ответственностью за

принятые решения в случае замены человека на T,LM.

заключение

НесмотрЯ на указанные замечания, считаю, что диссертация Мазурка

,щмитрия Валерьевича представляет собой завершенную научно-

квалификационную рабоry, выполненную на высоком научно-техническом

уровне, содержит решение актуальноЙ научноЙ задачи. По актуальности, научной

новизне, практической значимости и объему выполненных исследований работа

предъявляемЫм к канлидатским диссертациям, а ее автор, Мазурок ,Щмитрий

валерьевич, заслуживает присуждения ученой степени кандидата технических

соответствует требованиям <положения о присуждении }п{еных степенеи)),

l}, r{,'ZэzI

наук по специальности 2.З,| - <Системный анализ, управление и обработка

информации, статистика)).
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