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КАЛГОРИТМЫ ГЛУБОКОГО МАIПИННОГО ОБУЧВНИЯ В СИСТЕМАХ АНАJIИЗА
сЕтЕвогО ТРАФИкА), представленную на соискание уrеной степени каЕдидата

техническиХ наук пО специtLтьности 2.3.1 Системный анализ, управление и обработка
информации, статистика (технические науки)

.Щиссертационное исследование, представленное Мазурком .Щмитрием Валерьевичем
на тему разработки методов оцеЕки и повышения интерпретируемости нейросетевых
классификаторов сетевого трафика, посвящено решению остро актуальной проблемы
современной кибербезопасности. В условиях экспонеЕциаJIьного роста объемов данных и
усложнения архитектуры вычислительных сетей кJIассические сигнат),.рные методы
анализа становятся неэффективными, а применение моделей глубокого обучения зачастую
упирается в проблему (черного ящика). Стремление диссертанта обеспечить синсргию
высокой точности классификации с прозрачностью принимаемых решений определяет
Еесомненную теоретическуо значимость и практическую воотребованность работы.

ключевой научной ценностью исследования является формирование комплексного
подхода к верификации доверия к нейросетевым моделям. Автором полr{ены следующие
существенные научные результаты:

1. Предложена оригинальная методика количественной оценки
интерпретируемости, базирlтощаяся на анirлизе истинно положительных
срабатываний Модели (чтО позволяет избеЖать искаrrtений из-за дисбаланса классов)
и введениИ специапизированной метрики точности интерпретации. Эr,о дает
возможность проводить объективный метрологический сравнительный анализ
различных подходов ЕхрlаiпаЬlе AI (XA,Q при детекции редких аномалий в трафике.

2. Разработан метод стресс-тестирования робастности классификатора,
основанный на синтетической аугментации тестовых выборок с использованием
условных вариационных автокодировщиков {cVAE). Важным методологическим
отличием является 1"reT коэффициента переобуrения сети при генерации
зашумленных сценариев, что позвоJUIет прогнозироватЬ деградацию качества
распознавания в реalльных нестационарных средах эксплуатации.

3. обоснована архитектура гибридной системы l1оддержки принятия решений,
интегрирlтощей нейросетевой классификатор и большую языков)чю модель (LLM).
отличительной особенностью предложенного аJll,оритма является использование
семантических возмояtностей LLM для лингвистического аудита логов внимания
нейросети и автоматической коррекции ложноположительных срабатываний через
динамическую реконфигурачию весов признаков.

Результаты исследования полr{или должное rrризнание: они отражены в 14
публикациях, включая 3 статьи в рецензируемых изданиях из перечня ВАК и одну - в
меrкдународной базе Scopus/Web of Science. Практическая применимость подтверждена 7
свидетельствами о государственной регистрации програN{м для ЭВМ, а апробация
проведена на профильных меr(д),народных конференциях.

вместе С тем, работа вызывает ряд дискуссионных вопросов и содержит асllекты,
требующие дополнительного пояснения:

в работе отдельно не рассмотрено влияние порога формирования положительного
решеЕия классификатора на состав проверяемых тревог и величину эффекта предложенной



процедуры. Было бЫ полезнО подробнее разграничитЬ применимость алгоритма ltри
различных порогах и результаты, полученные в исследованном режиме.

При экспериментальной оценке опубликованная разметка CSE-CICIDS2018
принимается в качестве эталона. В работе недостаточно подробно обсуждается
чувствительность полуленных оценок к возмо)l(ным неточностям эталонных меток.

В работе отмечено снижение времени ответа уIастников по мере выполнения заданий,
однако отдельЕо не рiвграничены период освоения интерфейса и последующaul работа с
ним. Такое разграничение позволило бы точнее интерпретировать среднее время принятия

решения.
Указанные замечания носят }.точняющий характер, продиктованы высоким уровнем

проработки материала, и ни в коей мере не ставят под сомнение наrrн}то новизну и

целостность проведенного исследования.

.Щиссертация представляет собой завершенный научно-ква,тификалионньтй труд, в
котором решена важная задача син,геза интерпретируемого искусственного интеллекта для
задач мониторинга информационной безопасности. Глубина теоретического анаlиза,
СтРОгость математического аппарата и подтвержденная экспериментitr,Iьная база полностью
соответствуют требованиям п. 9-14 Положения ВАК РФ о присуждении )леных степеней.
Считаю, что ее автор, Мазурок Дмитрий Ваперьевич, достоин присуждения искомой утеной
степени кандидата технических Еа}к по специальности 2.3.1 <Системный анализ,

управление и обработка информации, статистика)).
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