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по мере усложнения архитектуры компьютерных сетей и роста
объемов передаваемых данных возрастает потребность в интеллектуальных
средстваХ анaIJ,Iиза сетевого трафика, способных не только обнаруживать
аномалии и вторItения, но и предоставлять результаты в форме, досryпной
для понимания лицом, принимающим решения. Применение методов
машинного обучения, при всей их универсальности, сопряжено с проблемами
отсутствия интерпретации решений и недостаточной устойчивостью к
искажениям входной информации. Рецензируемм диссертационнм работа
наIIравлена на решение акryальной научной задачи - разработки комплекса
алгоритмов, повышающих интерпретируемость и робастность нейросетевых
классификаторов в системах анализа ceTeBoio трафика, что имеет
существенное значение для повышения эффекrивности систем поддержки
принятия решений.

В авторефеоате диссертациLl представлены рез/чльтаты, об.падаюluие
научной новизной и практической значимостью:

1. Разработан алгоритм оценки интерхрстируемостирезулБтатов

работы нейросетевого анализатора трафика, отличающийся от
существующих использованием положительных заключений модели и новой
метрики точносl,и.

2. Разработан

фобастности)нейросети анализаIора сетевого трафика, отличающийся от
известных приN{енением аугментации тестовой выборки при помощи
вариационного автокодировщика с условиеМ (сVАЕ) и учетом степени
переобучения.

З. Предложен модифицированный
интерпретации решений классификатора, использующий большую языковую
модель (LLM) и мультиагентный подход, что в отличие от существующих
аналогов позволяет автоматически корректировать ошибочные решения
модели без лривлечения человека.

алгоритм оценки устойчивости

алюритм



Научная новизна работы заключается в разработке нового подхода к

численной оценке интерпретируемости, предложении оригинального способа

оценки робастности на основе сVАЕ, а также в создании и

экспериментальном подтверждении эффективности гибридной схемы

кнейросетевой классификатор - алюритм интерпретации - LLM> для

повышения качества классификации.

Практическая значимость работы состоит в том, что предложенные

средства, защищенные свидетельствами о

ЭВМ, позволяют повысить качество

классификатора до 4,4 ра:} по сравнению с типовой

реализацией. Результаты исследования внедрены в деятельно сть нескольких

коммерческих организаций и в учебный процесс Владимирского

государственного университета.

,Щостоверность и обоснованность результатов, полученных в

диссертационной работе, подтверждена результатами вычислительных

экспериментов r+a общедосryпном наборе данных CSE-CIC-IDS2O18.

Суля по материалам автореферата, работа выполнена на высоком

научном уровне, хотя и не свободна от некоторых недостатков:

- В автореферате недостаточно подробно раскрыта процедура подбора

промптов для мультиагентного взаимодействия LLM и не обсуждается

влияние возмоrкной вариативности ответов большой языковой модели

(галлюцинаций) на конечную точность классификации. Это ocTaBJuIeT

открытым вопрос о стабильности предложенного решения при смене версии

или типа LLM.

- В интерфейсе эксперимента фис, 13) кнопка (не знilю) откJIючена,

заставляя выбирать (дtD) или <нет>. Это искусственно повышает точность,

игнорируя неуверенность, однако, при решении задачи повышения

интерпретируемости ответ (не знаю) может быть ценным сигналом.

НеобходиIчIо отI\Iетить, что указанные выше недостатки носят частный

хараюер и не снижают науrной новизны и IIрактической ценности

диссертационной работы.
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Исходя из материалов автореферата, можно сделать вывод о том, что

диссертационная работа Мазурка Щмитрия Валерьевича является

содержащей решениезавершенной научно-квалификационной работой,

научной задачи разработки комплекса алгоритмов для повышенлUI



эффеюивности принятия решений в системах анализа сетевого трафика, что
имеет сущесТвеFIное значение длЯ рtввития методов обработки информации.

.Щиссертация отвечает требованиям п.п. 9, 10, 11, 13, 14 <<Положения о
присуждении ученых степеней>r' предъявляемым к кандидатским
диссертациям, а ее автор, Мазурок [митрий Валерьевич, заслуживает
присуждения ученой степени каЕдидата технических наук по специальности
2.з,1 - <Системный анализ, управление и обработка информации,
статистика) (технические науки).
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