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Диссертационная работа Монаховой Марии Михайловны посвящена 

решению научно-технической задачи разработки новых моделей, алгоритмов 

и процедур контроля инцидентов информационной безопасности (ИБ), на-

правленных на повышение эффективности обеспечения ИБ в системах и сетях 

телекоммуникаций. Работа является завершением научных исследований, 

проведенных Монаховой М.М. на кафедре информатики и защиты инфор-

мации и кафедре радиотехники и радиосистем Владимирского государст-

венного университета имени Александра Григорьевича и Николая Григорье-

вича Столетовых (ВлГУ). 

При работе над диссертацией Мария Михайловна проявила себя ответ-

ственным, организованным и вдумчивым исследователем, способным четко 

определять и формулировать цели и задачи, анализировать полученные ре-

зультаты, самостоятельно преодолевать возникающие затруднения. Работа по 

диссертационной проблематике проводилась после окончания ВлГУ по спе-

циальности «Комплексная защита объектов информатизации» и магистратуры 

по направлению «Информационные системы и технологии» в заочной аспи-

рантуре на кафедре радиотехники и радиосистем по специальности «Системы, 

сети и устройства телекоммуникаций». По результатам исследования опуб-

ликовано 28 работ, 5 в изданиях из перечня ВАК, из них 1 проиндексирована в 

международной базе Scopus. Получено 9 свидетельств о государственной 

регистрации программ для ЭВМ. 

Разработанные модели, алгоритмы и инструментальные средства вне-

дрены в корпоративной телекоммуникационной сети ОАО ВЗ «Электропри-



бор» г. Владимир, сети передачи данных администрации Владимирской об-

ласти, использованы в технических мероприятиях по обеспечению ИБ ООО 

«НПП «ИНПРОКОМ» г. Балакирево Владимирской обл., а также были ис-

пользованы при разработке учебных курсов на кафедре радиотехники и ра-

диосистем во Владимирском государственном университете. 

Научная   новизна   результатов,    полученных   Монаховой М.М., 

заключается в следующем: 

1. Предложена формальная модель инцидента ИБ, как специфичного 

состояния корпоративной телекоммуникационной сети (КТС), идентифици-

руемого по отклонениям параметров ее функционирования от эталонных 

значений, задаваемых технической политикой ИБ. 

2. Разработана методика определения существенных факторов возник-

новения инцидентов ИБ, в основе которой использован способ группового 

ранжирования факторов при обеспечении согласованности экспертов. 

3. Разработан алгоритм формирования пакета контроля инцидентов ИБ в 

КТС, основанный на анализе статистических характеристик обнаружения 

событий ИБ по значениям контролируемых параметров, выделении комби-

наций, обеспечивающих допустимые вероятностные характеристики обна-

ружения.  

4. Предложена структурная схема автоматизированной системы кон-

троля инцидентов ИБ, как основа для практической реализации систем дан-

ного класса.  

В рамках выполнения исследовательской работы Монаховой М.М. са-

мостоятельно решены следующие задачи: 

1. Выполнен анализ процессов, методов и средств обеспечения контроля 

инцидентов ИБ в КТС, на основе которого предложена классификация инци-

дентов по характеру нарушения технической политики ИБ. 

2. Разработана методика определения множества существенных факто-

ров возникновения инцидентов ИБ, определяющих параметры контроля. 

3. Разработаны модели и алгоритмы формирования пакетов контроли-

руемых параметров, процедур обнаружения инцидентов ИБ в КТС. 




