


в диссертационной работе изложены результаты разработки моделей, ал-

горитмов и процедур контроля инцидентов информационной безопасности (ИБ), 

направленных на повышение эффективности обеспечения ИБ в системах и сетях 

телекоммуникаций. Поставлены и решены следующие задачи: 

1. Выполнен анализ процессов, методов и средств обеспечения контроля 

инцидентов ИБ в корпоративной  телекоммуникационной сети, на основе кото-

рого предложена классификация инцидентов по характеру нарушения техниче-

ской политики ИБ. 

2. Разработана методика определения множества существенных факторов 

возникновения инцидентов ИБ, определяющих параметры контроля. 

3. Разработаны модели и алгоритмы формирования пакетов контролируе-

мых параметров, процедур обнаружения инцидентов ИБ в корпоративной  теле-

коммуникационной сети. 

4. Синтезирована структурная схема системы контроля инцидентов ИБ в 

корпоративной  телекоммуникационной сети. Реализованы функциональные 

модули системы контроля, которые нашли практическое внедрение в корпора-

тивных  телекоммуникационных сетиях предприятий и организаций. 

Личный вклад автора. Монаховой М.М. на основе проведенного анализа 

сформулированы задачи диссертационного исследования, выполнен отбор спо-

собов и средств для решения поставленных задач, произведено теоретическое 

обобщение результатов исследования, что представлено в диссертации и опуб-

ликованных работах. 

Достоверность полученных в диссертационной работе результатов под-

тверждается с помощью исследований корпоративной сети, выполненных на 

экспериментальной установке, воспроизводящей условия возникновения инци-

дентов в КТС, а также в ходе практического использования разработанных 

средств. 

Научная новизна результатов, полученных Монаховой М.М., заключа-

ется в следующем: 

1. Предложена формальная модель инцидента ИБ, как специфичного со-



стояния корпоративной телекоммуникационной сети, идентифицируемого по от-

клонениям параметров ее функционирования от эталонных значений, задаваемых 

технической политикой ИБ. 

2. Разработана методика определения существенных факторов возникно-

вения инцидентов ИБ, в основе которой использован способ группового ранжи-

рования факторов при обеспечении согласованности экспертов. 

3. Разработан алгоритм формирования пакета контроля инцидентов ИБ в 

корпоративной телекоммуникационной сети, основанный на анализе статисти-

ческих характеристик обнаружения событий ИБ по значениям контролируемых 

параметров, выделении комбинаций, обеспечивающих допустимые вероятност-

ные характеристики обнаружения.  

4. Предложена структурная схема автоматизированной системы контроля 

инцидентов ИБ, как основа для практической реализации систем данного класса.  

Практическая значимость работы. 

Разработано информационное и программное обеспечение системы кон-

троля инцидентов ИБ, включающее программные комплексы для расчета зна-

чимости элементов корпоративной телекоммуникационной сети, документиро-

ванного обеспечения, администрирования корпоративной сети, регистрации ин-

цидентов ИБ, мониторинга состояния элементов корпоративной телекоммуни-

кационной сети, АРМ диспетчера. Результаты опытной эксплуатации модулей 

системы контроля инцидентов на ряде предприятий показали: среднее время 

ожидания заявки пользователей, обнаруживших проявление инцидента ИБ, на 

обработку снижается на 33%, среднее время выполнения функции устранения 

инцидента снижается до 25%, снизилось время назначения исполнителя на ре-

шения инцидента.  Кроме того, уменьшается общее количество инцидентов.   

Результаты исследования внедрены и реализованы: 

- в корпоративной сети ОАО ВЗ «Электроприбор» г. Владимир, что по-

зволило повысить уровень автоматизации при оценке защищенности телеком-

муникационных и информационных ресурсов; 




