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ЗАКЛЮЧЕНИЕ ДИССЕРТАЦИОННОГО СОВЕТА 24.2.281.04, СОЗДАННОГО 
НА БАЗЕ ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО 
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 
«ВЛАДИМИРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ИМЕНИ 

АЛЕКСАНДРА ГРИГОРЬЕВИЧА И НИКОЛАЯ ГРИГОРЬЕВИЧА 
СТОЛЕТОВЫХ» (ВлГУ) МИНИСТЕРСТВА НАУКИ И ВЫСШЕГО 

ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ, ПО ДИССЕРТАЦИИ НА 
СОИСКАНИЕ УЧЕНОЙ СТЕПЕНИ КАНДИДАТА НАУК 

 
аттестационное дело № _____________________  
решение диссертационного совета от 23 сентября 2026г. №12 

 
О присуждении Мазурку Дмитрию Валерьевичу, гражданину Российской 

Федерации, ученой степени кандидата технических наук.  
Диссертация «Алгоритмы глубокого машинного обучения в системах 

анализа сетевого трафика» по специальности 2.3.1. «Системный анализ, 
управление и обработка информации, статистика» (технические науки) принята к 
защите 3 июня 2026 г., протокол № 7, диссертационным советом 24.2.281.04, 
созданным на базе Федерального государственного бюджетного образовательного 
учреждения высшего образования «Владимирский государственный университет 
имени Александра Григорьевича и Николая Григорьевича Столетовых» (ВлГУ), 
600000, г. Владимир, ул. Горького, 87, приказ Министерства науки и высшего 
образования Российской Федерации (Минобрнауки России) № 830/нк от 20 апреля 
2023 г. с изменениями на основании приказа Минобрнауки России № 1026/нк от 
21 октября 2025 г.  

Соискатель Мазурок Дмитрий Валерьевич, 08 ноября 1995 года рождения, 
в 2019 году окончил специалитет Федерального государственного бюджетного 
образовательного учреждения высшего образования «Владимирский 
государственный университет имени Александра Григорьевича и Николая 
Григорьевича Столетовых» с присвоением квалификации «специалист» по 
специальности 10.05.04 «Информационно-аналитические системы безопасности». 
В 2023 году окончил аспирантуру Федерального государственного бюджетного 
образовательного учреждения высшего образования «Владимирский 
государственный университет имени Александра Григорьевича и Николая 
Григорьевича Столетовых»  по научной специальности 09.06.01 «Информатика и 
вычислительная техника» с присвоением квалификации «Исследователь. 
Преподаватель – исследователь». Работает в публичном акционерном обществе 
«Сбербанк России» (ПАО Сбербанк), департаменте «ИТ Operations» центрального 
аппарата на должности руководителя направления по исследованию данных. 
Диссертация выполнена на кафедре информатики и защиты информации 
Федерального государственного бюджетного образовательного учреждения 
высшего образования «Владимирский государственный университет имени 
Александра Григорьевича и Николая Григорьевича Столетовых». 

Научный руководитель – доктор технических наук, профессор Монахов 
Михаил Юрьевич, Федеральное государственное бюджетное образовательное 
учреждение высшего образования «Владимирский государственный университет 
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имени Александра Григорьевича и Николая Григорьевича Столетовых», 
заведующий кафедрой «Информатика и защита информации».  

Официальные оппоненты:  
Надеждин Евгений Николаевич доктор технических наук, профессор, 

профессор кафедры информационных технологий и систем Федерального 
государственного автономного образовательного учреждения высшего 
образования «Российский государственный гуманитарный университет», 
г.Москва; 

Пузанов Андрей Викторович к.т.н., доцент, акционерное общество 
Всесоюзный научно-исследовательский институт «Сигнал» (АО «ВНИИ 
«Сигнал»), ведущий научный сотрудник, г. Ковров –  

дали положительные отзывы на диссертацию.  
Ведущая организация – Федеральное государственное автономное 

образовательное учреждение высшего образования «Омский государственный 
технический университет» (ФГАОУ ВО ОМГТУ), г.Омск, в своем положительном 
отзыве, подписанном Ложниковым П.С., доктором технических наук, 
профессором, проректором по научной и инновационной деятельности 
федерального государственного автономного образовательного учреждения 
высшего образования «Омский государственный технический университет», 
обсужденном и одобренном на расширенном научном семинаре кафедры 
«Комплексная защита информации» (протокол №1 от 01.09.2026) и утвержденном 
Корчагиным П.А., ректором федерального государственного автономного 
образовательного учреждения высшего образования «Омский государственный 
технический университет», доктором технических наук, профессором, указала, 
что диссертация является законченной научно-квалификационной работой, в 
которой автором на высоком профессиональном уровне решена актуальная 
научная задача повышения эффективности принятия решений в системах анализа 
сетевого трафика на основе алгоритмов глубокого машинного обучения. 

Согласно отзыву, автор диссертационной работы – Мазурок Дмитрий 
Валерьевич, заслуживает присуждения ученой степени кандидата технических 
наук по специальности 2.3.1. «Системный анализ, управление и обработка 
информации, статистика» (технические науки).  

Соискатель имеет 25 опубликованных работ (индекс Хирша по данным 
РИНЦ составляет 2), в том числе по теме диссертации опубликовано 14 работ, в 
том числе в международных базах Scopus и Web of Science – 1, в изданиях, 
рекомендованных ВАК – 3, получено 7 свидетельств о государственной 
регистрации программы для ЭВМ. Публикации соискателя в полной мере 
отражают результаты диссертации. В диссертации отсутствуют недостоверные 
сведения об опубликованных соискателем ученой степени работах.  

Работы в рецензируемых научных изданиях, рекомендованных ВАК для 
публикации результатов диссертационных исследований по специальности 
защищаемой диссертации:  

1. Мазурок, Д. В., Монахов М. Ю., Монахов Ю. М., Матвеева Е. А., 
Определение контекстной тональности сообщений в задачах информационного 
влияния. Часть 1 // Проектирование И Технология Электронных Средств. 2023. 
№ 2. С. 7–11. 
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2. Мазурок, Д. В., Монахов М. Ю., Монахов Ю. М., Вилкова В. А., 
Определение контекстной тональности сообщений в задачах информационного 
влияния. Часть 2 / // Проектирование И Технология Электронных Средств. 2023. 
№ 3. С. 49–54. 

3. Мазурок, Д. В., Монахова М. М., Путинцев Г. В., Лучинкин С. Д., 
Автоматизированная система контроля целостности политики информационной 
безопасности сетевого оборудования // Перспективы Науки. 2015. № 8 (71). С. 80–
83. 

На диссертацию и автореферат поступили отзывы из ведущей организации и 
от официальных оппонентов. Кроме того, 6 организаций дали отзывы на 
автореферат. Все поступившие отзывы являются положительными.  

Отзыв ведущей организации – Федеральное государственное автономное 
образовательное учреждение высшего образования «Омский государственный 
технический университет», г.Омск, подписан Ложниковым П.С., доктором 
технических наук, профессором, проректором по научной и инновационной 
деятельности ФГАОУ ВО ОМГТУ, обсужден и одобрен на расширенном научном 
семинаре кафедры «Комплексная защита информации» (протокол №1 от 
01.09.2026) и утвержден Корчагиным П.А., ректором ФГАОУ ВО ОМГТУ, 
доктором технических наук, профессором. Отзыв содержит следующие 
замечания: 

− в работе демонстрируется повышение качества классификатора до 4,4 раз 
относительно базовых моделей, однако не указано, на каких именно типах 
событий (DDoS, brute force, port scan, infiltration и т.д.) наблюдается наибольший / 
наименьший прирост; 

−  промты (приложение 2) не приведены в тесте. В алгоритме есть общие 
указания по подбору промтов, но без каких-либо деталей. Преимущества 
мультиагентного подхода над безагентным в данном случае не очевидно; 

−  использование cVAE для генерации искаженных данных (стр.80) выглядит 
уместно, но, в то же время, кажется избыточным для решаемой задачи оценки 
робастности. Вместо обучения сложной генеративной модели автокодировщика 
возможно применение более простых методов, например, добавление 
реалистичного шума непосредственно в признаки (например, гауссов шум для 
вещественных признаков, случайное переключение битов в категориальных 
признаках), также с учетом ограничения типов данных. Это сэкономило бы 
вычислительные ресурсы и упростило бы эксперимент в целом. При этом автор в 
работе не обосновывает, почему cVAE лучше более простых способов 
аугментации; 

−  в работе автор активно использует коммерческую большую языковую 
модель GPT4o, но не уделяет внимания таким важным проблемам, связанным с 
LLM, как: склонность к некорректной интерпретации («галлюцинациям»); 
сильной зависимости качества решения от подобранного промта; вопросам 
безопасности, связанным с передачей информации во внешний контур. Кроме 
того, в работе не рассмотрена экономическая составляющая предлагаемого 
решения;  
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−  автор предлагает принять компоненты точности, интерпретируемости и 
робастности одинаково важными в своей формуле качества классификатора IDS 
Pc (формула 21 стр.50) без теоретического или эмпирического обоснования. При 
реальной эксплуатации, значения данных компонент, вероятно, должны зависеть 
от домена (например, в случае рассматриваемой автором IDS, точность 
представляется более критичной, чем робастность или интерпретируемость, и 
соответственно, должна иметь больший коэффициент в формуле). 
Представленные при этом расчеты в таблице 4 (расчет повышения качества) 
выглядят субъективными. Работе не хватает описания подхода выбора значений 
коэффициентов формулы качества, а также обоснования выбранных значений 
весов. 

Отзывы официальных оппонентов:  
1. Отзыв профессора кафедры информационных технологий и систем 

федерального государственного автономного образовательного учреждения 
(ФГАОУ ВО) «Российский государственный гуманитарный университет», 
доктора технических наук, профессора Надеждина Е.Н. содержит следующие 
замечания: 

− формула (26, с.80 диссертации, R_overfit) весьма приближенно оценивает 
переобучение. При этом разница в точности на обучающих и тестовых выборках 
может быть обусловлено не только переобучением, но и разным распределением 
данных (ковариантным сдвигом). Использование этой эвристики в формуле 
итоговой робастности (25, м.80) предполагает необходимость дополнительного 
анализа факторов, способных вызвать искажение оценки.  

−  все эксперименты проведены на одной архитектуре (DNN) и одном 
датасете (CSE-CIC-IDS2018). В диссертации не показано, насколько 
предложенный метод интерпретации будет эффективен применительно к CNN и 
LSTM. 

−  в диссертации не рассматривается сценарий, при котором LLM генерирует 
уверенное, но ложное объяснение, предлагая оператору (либо автоматической 
системе) изменить правильный ответ нейросетевого классификатора на 
неправильный. Не приведены статистика таких случаев и оценка их влияния на 
итоговую скорректированную точность. Без этого утверждение соискателя о 
возможности полного исключения человека из цепочки принятия решений (с.73-
74) выглядит неубедительно; 

2. Отзыв ведущего научного сотрудника акционерного общества 
«Всесоюзный научно-исследовательский институт «Сигнал»» (г. Ковров), 
кандидата технических наук, доцента Пузанова А.В. содержит следующие 
замечания: 

- в предложенной формуле (21, стр.50 диссертации) для оценки качества 
классификатора Pc автор использует весовые коэффициенты WL, WR, WA, сумма 
которых равна 1, и в рамках исследования все они приняты равными 1/3. Однако 
в работе не приводится обоснование выбора именно этих значений и не 
исследуется, как изменение весов повлияет на итоговую оценку; 

- при экспериментальной проверке разработанного алгоритма интерпретации 
с использованием LLM (глава 2 диссертации) автор применяет конкретную 
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модель GPT4o. Однако в работе не обсуждается, как выбор другой языковой 
модели (например, GigaChat) могут повлиять на итоговую точность (ILLM) и 
корреляцию с ответами испытуемых. 

- в работе не раскрыты вопросы, связанные с ответственностью за принятые 
решения в случае замены человека на LLM.  

Отзывы на автореферат:  
1. Отзыв от национального исследовательского университета (НИУ) 

«Высшая школа экономики» (г. Москва), подписанный профессором 
департамента программной инженерии, заведующим научно-учебной 
лабораторией облачных и мобильных технологий факультета компьютерных 
наук, доктором технических наук, профессором Александровым Д.В. содержит 
следующие замечания:  

−  в автореферате предлагается метрика интерпретируемости, определяемое 
как относительное повышение точности классификации после получения 
интерпретации. Однако из текста не ясно, каким образом автор обосновывает 
правомерность использования именно прироста точности в качестве прокси для 
интерпретируемости. В реферируемом материале отсутствует разграничение 
между собственно интерпретируемостью как свойством модели быть понятной 
человеку, и полезностью внешней подсказки, например, от LLM. Это оставляет 
открытым вопрос о концептуальной частоте предложенной метрики и ее 
соответствия установившемся в области Explainable AI подходам – достоверности 
и стабильности; 

−  в автореферате описан эксперимент на выборке из 60 примеров с равным 
соотношением классов (50% атак и 50% нормального трафика). При этом не 
указано, проводилась ли дополнительная проверка разработанного метода на 
данных, воспроизводящих естественное для реальных сетей распределение 
классов (доля атак обычно значительно ниже 1%). Отсутствие таких сведений не 
позволяет сделать вывод о том, сохраняются ли заявленные показатели 
эффективности (повышение точности на 20% и более) в условиях сильного 
дисбаланса, характерного для промышленной эксплуатации IDS; 

−  для оценки робастности автор использует аугментацию тестовой выборки 
с помощью вариационного автокодировщика с условием (cVAE). Однако в 
автореферате не приведены ни количественные критерии (например, метрики 
правдоподобия или расстояния между распределениями), ни качественные оценки 
(например, соответствие физическим ограничениям сетевых протоколов), 
подтверждающих достоверность генерируемых образцов. Без такой верификации 
остается не вполне ясным, насколько оценка робастности отражает поведение 
модели в реальных условиях зашумления, а не артефакты работы генеративной 
модели; 

2. Отзыв от федерального государственного автономного образовательного 
учреждения (ФГАОУ ВО) «Санкт-Петербургский государственный 
электротехнический университет «ЛЭТИ» им. В.И. Ульянова (Ленина)», 
подписанный профессором кафедры инноватики и технологического 
предпринимательства, доктором технических наук, доцентом Денисовым А.Р. 
содержит следующие замечания:  
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− в автореферате плохо представлена гипотеза, на основе которой строится 
модель машинного обучения, в частности не приведено описание входных 
данных, что затрудняет понимание решаемой задачи; 

− в автореферате не представлено сравнительное обоснование выбора типа 
LLM-модели. Также указано, что реализация алгоритма осуществляется через 
промпты и при этом не указано, почему эту задачу нельзя было решить на базе 
нейросетевого классификатора на базе энкодера; 

− реализацию алгоритма предлагается осуществлять через написание 
промптов, при этом в автореферате не приведены правила их написания; 

− все алгоритмы представлены в текстовой форме. На мой взгляд 
целесообразнее было бы их представить в виде схем алгоритмов (ГОСТ 19.701-
90); 

3. Отзыв от федерального государственного бюджетного образовательного 
учреждения (ФГБОУ ВО) «Рязанский государственный радиотехнический 
университет имени В.Ф.  Уткина» (г. Рязань), подписанный заведующим 
кафедрой электронных вычислительных машин, доктором технических наук, 
профессором Костровым Б.В. содержит следующие замечания: 

−  в автореферате недостаточно подробно раскрыта процедура подбора 
промптов для мультиагентного взаимодействия LLM и не обсуждается влияние 
возможной вариативности ответов большой языковой модели (галлюцинаций) на 
конечную точность классификации. Это оставляет открытым вопрос о 
стабильности предложенного решения при смене версии или типа LLM; 

−  в интерфейсе эксперимента (рис. 13) кнопка «не знаю» отключена, 
заставляя выбирать «да» или «нет». Это искусственно повышает точность, 
игнорируя неуверенность, однако, при решении задачи повышения 
интерпретируемости ответ «не знаю» может быть ценным сигналом; 

4. Отзыв от Березниковского филиала федерального государственного 
автономного образовательного учреждения (ФГАОУ ВО) «Пермский 
национальный исследовательский политехнический университет» (г. Березники), 
подписанный заведующим кафедрой «Автоматизация технологических 
процессов», доктором технических наук, профессором Затонским А.В. содержит 
следующие замечания: 

− из текста автореферата не ясна процедура валидации результатов, 
подготовленных с использованием большой языковой модели GPT-4o. В работе 
не указано, проводилась ли оценка стабильности ответов при незначительных 
вариациях промптов (чувствительность к формулировкам) и как учитывался 
фактор вероятностной природы генерации ответов, который может влиять на 
воспроизводимость экспериментальных данных; 

− в описании алгоритма оценки адаптируемости модели используется 
статистический тест Колмогорова-Смирнова для выявления сдвига распределения 
данных. При этом не обоснован выбор пороговых значений p-value, при которых 
сдвиг считается критическим и инициируется процедура переобучения. В 
реферате следовало бы привести рекомендуемые диапазоны или критерии для 
настройки этого параметра; 
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5. Отзыв федерального государственного автономного образовательного 
учреждения (ФГАОУ ВО) «Ивановский государственный энергетический 
университет имени В.И. Ленина» (г. Иваново), подписанный доцентом кафедры 
информационных технологий, кандидатом технических наук, доцентом Ясинским 
И.Ф. содержит следующие замечания: 

−  из материалов автореферата не вполне ясно, какие именно типы 
состязательных воздействий (adversarial attacks) моделировались автором при 
экспериментальной оценки функциональной устойчивости (робастности) 
нейросетевого классификатора; 

−  из текста реферата не очевидно происхождение принятых численных 
показателей ограничений в работе экспериментальной модели, приведенных на 
странице 8; 

−  не вполне понятны принципы проведения эксперимента взаимодействия 
агентов LLM для повышения интерпретации, при котором отбирались 
исключительно положительные вопросы; 

−  в тексте автореферата встречаются отдельные редакционные погрешности 
и стилистические неточности, которые, однако, не затрудняют понимание сути 
изложенного материала; 

6. Отзыв из Регионального аттестационного центра общество с ограниченной 
ответственностью «ИнфоЦентр» (РАЦ ООО «ИнфоЦентр» г. Владимир), 
подписанный руководителем учебного центра, кандидатом технических наук 
Вертилевским Н.В. содержит следующие замечания: 

− в работе отдельно не рассмотрено влияние порога формирования 
положительного решения классификатора на состав проверяемых тревог и 
величину эффекта предложенной процедуры. Было бы полезно подробнее 
разграничить применимость алгоритма при различных порогах и результаты, 
полученные в исследованном режиме. 

− при экспериментальной оценке опубликованная разметка CSE-
CICIDS2018 принимается в качестве эталона. В работе недостаточно подробно 
обсуждается чувствительность полученных оценок к возможным неточностям 
эталонных меток; 

− в работе отмечено снижение времени ответа участников по мере 
выполнения заданий, однако отдельно не разграничены период освоения 
интерфейса и последующая работа с ним. Такое разграничение позволило бы 
точнее интерпретировать среднее время принятия решения. 

 
На все поступившие замечания соискателем даны исчерпывающие ответы.  
Выбор официальных оппонентов и ведущей организации обосновывается 

известностью их достижений в области исследований соискателя, наличием у них 
актуальных публикаций за последние 5 лет по темам, совпадающим с тематикой 
диссертации соискателя, а также их способностью провести квалификационную 
оценку актуальности, теоретической значимости и практической ценности 
представляемой диссертации.  

Официальный оппонент Надеждин Евгений Николаевич, доктор технических 
наук, профессор кафедры информационных технологий и систем Российского 
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государственного гуманитарного университета. Надеждин Е.Н. осуществляет 
активную научно-исследовательскую деятельность в научных обалстях: 
моделирования и статистического анализа динамических процессов и систем; 
представления и интерпретации знаний в интеллектуальных системах управления; 
математических методов и моделей принятия нестандартных проектных решений.  

Надеждин Е.Н. имеет 12 статей, опубликованных в рецензируемых научных 
изданиях по тематике диссертационных исследований соискателя за последние 5 
лет. Общее число цитирований его работ в базе «Российский индекс научного 
цитирования» (РИНЦ) – 845, индекс Хирша составляет 12. Надеждин Е.Н. 
принимает активное участие в подготовке научных кадров высшей квалификации, 
выступил научным руководителем 7 кандидатов наук. Является главным 
редактором научного журнала «Вестник РГГУ. Серия: документоведение и 
архивоведение. Информатика. Защита информации и информационная 
безопасность», входит в редакционный совет ряда журналов. Неоднократно 
выступал официальным оппонентом по докторским и кандидатским 
диссертациям.  

Официальный оппонент Пузанов Андрей Викторович, кандидат технических 
наук, доцент, ведущий научный сотрудник АО «ВНИИ «Сигнал», г. Ковров. 
Пузанов А.В. осуществляет активную научную деятельность в сфере гидромашин, 
промышленных манипуляторов, моделирования приводов наведения и 
стабилизации мобильных платформ, кибербезопасности систем управления 
мобильной техники. Имеет 11 статей в рецензируемых научных изданиях, 
опубликованных за последние 5 лет. Общее число цитирований его работ в базе 
«Российский индекс научного цитирования» (РИНЦ) – 189, индекс Хирша – 7. 
Пузанов А.В. имеет опыт производственной проектно-конструкторской 
деятельности, является специалистом в области использования алгоритмов 
глубокого машинного обучения. 

Вышеуказанные специалисты не являются соавторами соискателя в 
опубликованных им работах, не являются работниками организации, где 
выполнялась диссертация или где работает соискатель, его научный 
руководитель, а также где ведутся научно-исследовательские работы, по которым 
соискатель ученой степени является руководителем, или работником 
организации-заказчика, или исполнителем (соисполнителем). Занимаемые ими 
должности и выполняемая работа не влекут за собой конфликт интересов, 
способный повлиять на принимаемые решения по вопросам государственной 
научной аттестации. Официальные оппоненты являются работниками разных 
организаций.  

Ведущая организация – Федеральное государственное автономное 
образовательное учреждение высшего образования «Омский государственный 
технический университет» (ОмГТУ) обладает уникальной исследовательской и 
технологической базой, осуществляет исследования и разработки по широкому 
спектру направлений современной науки и технологий. ОмГТУ является крупным 
научным центром, широко известным своими достижениями в области развития 
систем искусственного интеллекта, алгоритмов нейросетевого анализа, 
телекоммуникационных и сетевых технологий. Учеными ОмГТУ за последние 5 
лет по профилю диссертации выполнено 4 НИР, опубликовано более 20 научных 
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результатов в рецензируемых научных изданиях по тематике, схожей с темой 
диссертации Мазурка Д.В., получено 5 патентов на изобретения и 3 свидетельства 
на программы для ЭВМ. На базе ОмГТУ функционирует диссертационный совет 
Д 24.2.350.10 по специальностям 2.3.1. «Системный анализ, управление и 
обработка информации, статистика» и 2.3.3. «Автоматизация и управление 
технологическими процессами и производствами (технические науки)». В ОмГТУ 
издается научный журнал «Омский научный вестник», включенный в Перечень 
рецензируемых изданий, рекомендованных ВАК.  

Ведущая организация не имеет договорных отношений с соискателем, в ней 
не работают (в том числе, по совместительству) соискатель ученой степени, его 
научный руководитель, в них не ведутся научно-исследовательские работы, по 
которым соискатель ученой степени является руководителем, или работником 
организации – заказчика, или исполнителем (соисполнителем). 

Диссертационный совет констатирует, что цель исследования, состоящая в 
повышении эффективности принятия решений в системах анализа сетевого 
трафика, работающих на основе алгоритмов глубокого машинного обучения, 
является достигнутой.  

Диссертационный совет отмечает, что на основании выполненных 
соискателем исследований:  

решена научная задача по разработке алгоритмов повышения 
интерпретируемости нейросетевого классификатора анализатора сетевого 
трафика и алгоритма оценки функциональной устойчивости нейросети 
анализатора сетевого трафика в условиях искажений данных; 

разработаны новые научные результаты: 
–  новый алгоритм оценки интерпретируемости результатов работы 

нейросети, имеющий возможность численно сравнивать различные методы 
интерпретации решений нейросети анализатора сетевого трафика в задачах 
бинарной классификации редких событий, который позволяет снизить ошибку 
первого рода и повысить общую точность системы обнаружения сетевых 
вторжений на основе нейросетевого классификатора в среднем на 20% и более; 

–  новый алгоритм оценки устойчивости нейросети анализатора сетевого 
трафика с аугментацией тестовой выборки при помощи вариационного 
автокодировщика с условием (cVAE), позволяющий оценить пригодность 
использования классификатора в условиях зашумленности данных;  

–  новый алгоритм интерпретации решений классификатора анализатора 
сетевого трафика, что позволяет корректировать ошибочные решения модели и 
повысить общую точность классификации нейросети NIDS без привлечения 
человека на 23% и более; 

предложен новый практический результат – модифицированный в части 
представления результатов алгоритм интерпретации решений нейросетевого 
классификатора сетевой IDS, использующий LLM, а также разработано и 
зарегистрировано программное обеспечение для применения нейросетевого 
классификатора сетевой IDS и для оценки повышения интерпретируемости 
решений классификатора. Предложенные в работе алгоритмы и программные 
средства их реализации повысить качество нейросетевого классификатора от 1,23 
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до 4,4 раз в сравнении с типовой реализацией классификатора, что подтверждается 
проведенным экспериментальным исследованием; 

доказана перспективность применения разработанных автором: 
расширенного метода интерпретации с использованием положительных 
заключений модели и новой метрики точности для численного сравнения 
различных методов интерпретации решений нейросети анализатора сетевого 
трафика в задачах бинарной классификации редких событий; использования LLM 
и мультиагентного подхода в совокупности с расширенным методом 
интерпретации; методики оценки робастности нейросети IDS для оценки 
стабильности точности работы модели в условиях зашумленности входных 
данных. 

Теоретическая значимость исследования обоснована тем, что:  
доказаны: эффективность предложенного подхода оценки 

интерпретируемости нейросетевого классификатора трафика, который позволяет 
производить численное сравнение разных методов интерпретации; эффективность 
алгоритма оценки устойчивости нейросетевых классификаторов, что позволяет 
выбрать наиболее стабильную в реальных условиях эксплуатации модель; 
эффективность применения больших языковых моделей для корректировки 
ошибок классификации; 

применительно к проблематике диссертации эффективно использованы 
элементы теории системного анализа, теории вероятностей и математической 
статистики, теории применения методов анализа данных и нейронных сетей, а 
также теории планирования экспериментов и обработки экспериментальных 
данных; изложены новые научные результаты: алгоритм оценки 
интерпретируемости результатов работы нейросети; алгоритм оценки 
устойчивости нейросети анализатора сетевого трафика с аугментацией тестовой 
выборки при помощи вариационного автокодировщика с условием (cVAE); новый 
алгоритм интерпретации решений классификатора анализатора сетевого трафика. 
А также прикладной результат – разработанное программное обеспечение для: 
применения нейросетевого классификатора сетевой IDS; для оценки повышения 
интерпретируемости решений классификатора; модуль оценки значимости 
результатов эксперимента; 

раскрыто противоречие между эффективностью применения нейронных 
сетей для большей точности, производительности и улучшения других важных 
метрик при анализе сетевого трафика с одной стороны, и возникающими 
проблемами интерпретируемости решений нейросетевого классификатора, 
снижения устойчивости к вариативности входных данных и снижению 
чувствительности к состязательным атакам с другой стороны. Устранение данного 
противоречия возможно за счет применения нового научно-методического 
аппарата; изучено изменение качества функционирования систем анализа 
сетевого трафика от применения новых алгоритмов, предложенных автором, в том 
числе: снижение ошибок обнаружения сетевых вторжений; повышение общей 
точности классификации нейросети NIDS без привлечения человека; 
стабильность точности работы модели в условиях зашумленности входных 
данных; 
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проведена модернизация существующих теоретических подходов к 
использованию нейросетевых классификаторов для анализа сетевого трафика. 

Значение полученных соискателем результатов исследования для 
практики подтверждается тем, что:  

разработанные в рамках исследования модифицированный алгоритм 
интерпретации решений нейросетевого классификатора сетевой IDS, 
программное обеспечение для его применения, для оценки повышения 
интерпретируемости решений нейросетевого классификатора, модуль оценки 
значимости результатов эксперимента, модуль оценки актуальности факторов 
защищенности детектора и классификатора, модуль тестирования скорости 
работы и точности классификаторов, модуль аудита нейронных сетей на 
подверженность состязательным атакам внедрены для проведения учебных 
занятий в учебном процессе кафедры информатики и защиты информации 
Федерального государственного бюджетного образовательного учреждения 
высшего образования «Владимирский государственный университет имени 
Александра Григорьевича и Николая Григорьевича Столетовых», и 
использованы: в ООО «ВОЙС КОММЬЮНИКЕЙШН» г. Москва, ООО 
«ЮКИТЕХ ЛАБ» г. Москва, ООО «НТЦ «СИСТЕМИНВЕСТ» г. Москва, ООО 
«АйТиАрт» г. Москва. 

 
созданы научно обоснованные технические рекомендации по использованию 

предложенных алгоритмов и применения разработанного программного 
обеспечения; 

представлены результаты моделирования и экспериментальных испытаний, 
акты внедрения результатов исследования, а также свидетельства о регистрации 
программных продуктов, которые подтверждают, что использование 
предложенных разработанных автором алгоритмов позволяет повысить 
эффективность принятия решений в системах анализа сетевого трафика, 
работающих на основе алгоритмов глубокого машинного обучения.  

Оценка достоверности результатов исследования выявила, что:  
для экспериментальных работ использованы разработанные автором и 

зарегистрированные программные средства, показана воспроизводимость 
результатов исследования в различных условиях;  

теория, используемая в диссертационном исследовании, построена на 
проверяемых фактах, с корректным применением основных принципов 
системного подхода, обоснованным выбором основных рамок исследования при 
постановке научной задачи и разработке ее решения и согласуется с 
существующими публикациями, схожими с тематикой диссертации; 

идея базируется на анализе существующих научных публикаций и 
современном системном подходе, при котором тематика повышения 
интерпретируемости и робастности функционирования нейросетевого 
классификатора IDS рассматривается как его алгоритмическая модификация с 
применением вариационного автокодировщика с условием и больших языковых 
моделей; 
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использованы данные, полученные при анализе функционирования 
модифицированного автором нейросетевого классификатора IDS, которые 
коррелируются с ранее полученными результатами аналогичных исследований; 

установлено соответствие исходных данных диссертации известным 
эмпирическим данным по характеристикам нейросетевого классификатора IDS, а 
также непротиворечивость результатов, полученных в диссертации, результатам, 
опубликованным в известных работах других ученых и специалистов, ведущих 
исследования в данной предметной области; 

использованы прикладное программное обеспечение, разработанное 
автором при получении численных результатов исследования, а также 
апробированные математические методы анализа нейронных сетей, теории 
планирования экспериментов и обработки экспериментальных данных, аппарата 
системного анализа, теории вероятностей и математической статистики. 

Личный вклад соискателя состоит в непосредственном участии в 
разработке основных результатов диссертации: новых алгоритмов оценки 
интерпретируемости результатов работы нейросети, оценки устойчивости 
нейросети анализатора сетевого трафика с аугментацией тестовой выборки при 
помощи вариационного автокодировщика с условием (cVAE), интерпретации 
решений классификатора анализатора сетевого трафика. Разработке 
программного обеспечения применения модифицированного нейросетевого 
классификатора сетевой IDS; в получении, обработке и интерпретации данных на 
всех этапах исследовательского процесса, личном участии в разработке и 
апробации результатов исследований, выполненных лично автором или при 
участии автора, личной подготовке публикаций по выполненной работе.  

В ходе защиты диссертации были высказаны следующие критические 
замечания: 

- не достаточно обоснован выбор типа большой языковой модели и не совсем 
ясно как будет вести себя модель при незначительных вариациях промптов, как 
учитывался фактор вероятностной природы генерации ответов; 

- эксперименты проводились на одном датасете CSE-CIC-IDS2018 и в работе 
не показано, насколько предложенный метод интерпретации будет эффективен 
применительно к CNN и LSTM; 

- в диссертации не указано, какие именно типы атак моделировались автором 
при оценке робастности нейросетевого классификатора. 

 
Соискатель Мазурок Д.В. согласился с замечаниями и ответил на все 

заданные ему в ходе заседания вопросы с приведением собственной 
аргументации.  

На заседании 23 сентября 2026 года диссертационный совет 24.2.281.04 
принял решение: за решение научной задачи, которая заключается в повышении 
эффективности принятия решений в системах анализа сетевого трафика, 
работающих на основе алгоритмов глубокого машинного обучения, присудить 
Мазурку Дмитрию Валерьевичу ученую степень кандидата технических наук по 
научной специальности 2.3.1 – «Системный анализ, управление и обработка 
информации, статистика» (технические науки).  
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